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TIMG

TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS
Rua Ouro Preto, N° 1564 - Bairro Santo Agostinho - CEP 30170-041 - Belo Horizonte - MG - www.tjmg.jus.br
Sala: S/N° 3°e 4° PV

TERMO DE REFERENCIA N° 11506859 / 2022 - TIMG/SUP-ADM/DIRFOR/GETEC

1. AREA DEMANDANTE: Geréncia Infraestrutura Tecnoldgica — GETEC, subordinada a Diretoria Executiva
de Informatica — DIRFOR.

2. OBJETO: Prestacao de servico para atualizacdo do sistema operacional de parte do parque de
controladores do dominio do Microsoft Active Directory.

3. FUNDAMENTACAO DA CONTRATACAO:

3.1. Motivagao:

Todos os computadores clientes do TIMG - Tribunal de Justica de Minas Gerais - entre computadores
de mesa (desktops) e computadores portateis (notebooks) precisam se conectar a um servico de
diretérios para validagdao e autenticagdo de credenciais de acesso, no intuito de permitir que os
usuarios dos mesmos possam utilizar os servicos de TIC disponibilizados na rede corporativa, tais
como: servidores de arquivos, de impressoras, solucdes informatizadas administrativas e judiciais,
intranet, dentre outros.

O servigo de diretério em questdo é o Active Directory (AD) - um software da Microsoft utilizado em
ambiente Windows que armazena informacdes sobre objetos em rede de computadores e
disponibiliza essas informagdes a usudrios e administradores desta rede. E responsével pelo controle
e registro dos computadores que tem direito a ingressar na rede e também por garantir a aplicacao
das politicas de seguranca e permissdes de acesso. Como armazena informacGes de maneira
centralizada sobre autenticacdo de usuarios e estacGes de trabalho, permite auditoria de quaisquer
alteragdes neste sentido.

Uma peca central do servico de AD é o controlador de doml'nioE (DC — Domain Controller) - um
servidor de rede que responde a solicitacdes de autenticacdo de seguranca em um dominio do
Windows Server, responsavel por permitir o acesso do host aos recursos de dominio do Windows. E
justamente esse componente que autentica e armazena informag¢des da conta do usuario e aplica as

(2]
politicas de seguranca. Todos possuem o servico de DNS___ integrado ao AD. Alguns destes, conforme

3] [4]

necessidade da infraestrutura possuem servicos de DHCP__, WDS___ e a fungdo de servidores de

(5]
arquivos; podendo ser dos tipos RWDC (DC de leitura e escrita) e RODC (DC de somente leitura) ___. A
infraestrutura atual esta definida da seguinte maneira para atender os servicos de Active Directory:

Item

Quantitativo

Contas de Usuarios

48.928 contas de usuérios no AD (@)

Controladores de Dominio

04 RWDC no Datacenter Sede

02 RWDC no Datacenter CEOP

https://sei.timg.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13408932&infra_sist...
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350 servidores RODC instalados em prédios das
comarcas no interior do Estado de Minas
Gerais e em prédios da capital.

Total — 356 DCs

Dominio 01
Floresta 01
Servidores de arquivos 350
. : [6] 350
Licencas Windows Server__~ Standard
2012 R2
Licencas Windows Server DataCenter 6

Licencas CAL de acesso aos servidores

1.780 licencas — Windows Server 2019 ou versoes

anteriores

26.355 licencas — Windows Server 2016 ou versdes
anteriores

Total — 28.635 licencas

(a): Valor registrado até 31/08/2022

Acontece que atualmente o servico de AD estd operando no nivel funcional “Windows Server 2012

R2” de sua Floresta e de seu Doml'niom, tendo em todos os seus controladores de dominio o sistema
operacional Windows Server 2012 R2 instalado. De acordo com a Microsoft sob, o suporte ao sistema
operacional supracitado findard em 10/10/2023, e a partir dessa data, ndo sera disponibilizard ao
mercado e seus clientes nenhuma atualizagdo, patch de seguranca para correcao de bugs ou
vulnerabilidades. Tal informacdo do fim do suporte da Microsoft ao sistema operacional Windows

Server 2012 R2 também pode ser encontrada no site do fabricante___.

Dessa forma, para ndo termos um ambiente vulneravel, faz-se necessaria a atualizacdo do sistema
operacional de todos os servidores de controladores de dominios do ambiente computacional que
hoje tem o Windows Server 2012 R2 instalados em nosso parque, passando-os para o Windows
Server 2016, preservando o investimento ja realizado uma vez que o TJIMG j3 possui as licencas deste
sistema operacional.

A equipe de infraestrutura do TIMG, que é a responsavel por suportar o ambiente do AD e todos os
seus servidores, tem conhecimento para continuar mantendo o ambiente e toda sua estrutura na
versao 2016 Windows Server. Porém pelo fato do AD ser um servigo critico para o funcionamento de
toda a rede de computadores do TIMG, é indispensavel que seja contratada uma empresa que dé
sustentacdo a atualizacdo de versdo dos DCs para nova versao, pois a equipe do TIMG ndo tem know-
how nesse tipo de mudanga abrangendo todas as comarcas do Estado de Minas Gerais. Seria,
portanto, um trabalho em conjunto com contribuicdes distintas de conhecimento: a empresa
contratada em melhores praticas e recomendac¢des da Microsoft e a equipe técnica do TIMG com a
infraestrutura tecnolégica do tribunal.

O servico a ser contratado apoiara a equipe técnica do TIMG em somente parte do quantitativo de
DCs que precisam de atualizacdo para o Windows Server 2016 — 70 DCs - valor correspondente a
aproximadamente 20% do total. Uma vez adquirido conhecimento e experiéncia neste procedimento,
o restante do trabalho serd feito pela prépria equipe do TIMG utilizando-se dos servicos que
compdem o suporte Microsoft Unified Enterprise como apoio na continuidade da atualizacdo, caso
necessario, assistindo os servidores na resolucdo de algum problema especifico, uma mensagem de
erro ou alguma funcionalidade que nao estiver funcionando como deveria devido a atualiza¢do do
sistema operacional dos controladores de dominio.

Pretende-se com a contratacdo do servico que impactos da mudanca das versdes do sistema
operacional dos controladores de dominio, passando do atual Windows Server 2012 R2 para o
Windows Server 2016 sejam minimizados, garantindo a continuidade dos servicos, sobretudo
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autenticacao e autoriza¢dao de recursos como compartilhamentos, acesso a rede wireless e ao portal
de servicos do TIMG, bem como os servicos WDS no Windows Server, propiciando um ambiente
técnico adequado para a continuidade da atividade fim do Tribunal de Justica de Minas Gerais.

Diante do exposto, tal contratacdo se faz necessaria, sobretudo, para continuidade e integridade dos
sistemas e servicos do ambiente de Tl deste tribunal, sobretudo nos aspectos de Seguranca da
Informacdo, condicdo primordial para o funcionamento do processo eletrénico e prestacdo dos
servicos ao publico interno e a sociedade.

3.2. Beneficios ou resultados a serem alcangcados com a contratag¢ao:

e Melhorar a qualidade e efetividade dos servicos prestados através da inclusdo de uma equipe
técnica especializada para apoio na atualizacdo dos sistemas operacionais dos controladores de
dominio;

e Possibilitar a mitigacdo de riscos de seguranca da informacdo associados a violacdes e/ou
vazamentos de dados de forma ndo intencional por usudrios dos servicos de TIC;

e Manter a continuidade e a disponibilidade das atividades finalisticas proporcionada pelos
sistemas administrativos e judiciais;

3.3. Iniciativas estratégicas do tribunal as quais a solicita¢ao esta alinhada:

e A contratacdo da solucao de TIC objeto deste termo de referéncia consta do plano anual de
contratagdes da DIRFOR e estd em consonancia com o Plano Diretor de Tecnologia da
Informagdo e Comunicacao (PDTIC) do TRIBUNAL em seus principios e diretrizes identificados
pelos codigos PD02, PDO3, PD04, PDO5, PD0O7, PD09 e PD18.

4. GLOSSARIO

Os termos empregados no edital, no contrato ou em qualquer outro documento relacionado aos
mesmos, mas neles ndao expressamente definidos, deverdao ser interpretados de acordo com as
seguintes defini¢Ges:

a) DIRFOR: Diretoria Executiva de Informatica.

b) GETEC: Geréncia de Infraestrutura Tecnoldgica, subordinada a DIRFOR, responsavel pela area de
redes, banco de dados e administracdo de aplicacdes.

c) NiVEIS MINIMOS DE SERVICO (NMS): Resultados esperados para demandas e solicitagdes de
servicos de TIC e associados, normalmente atrelados a indicadores que permitam mensurar o
grau de conformidade do resultado entregue com o resultado esperado.

d) TIC: Tecnologia da Informag¢dao e Comunicacao.

5. ALINHAMENTO COM PLANEJAMENTO ESTRATEGICO DE Tl DO TIMG:

e Macrodesafio do Poder Judiciario
e 11 - Melhoria de Infraestrutura e Governanca de TIC - 11.2 — Gestdo de Servicos de TIC -
INDICACAO DA DESPESA: informamos que ela serd 80% na 12 Instancia e 20% na 22 Instancia.

6. OBJETIVOS A SEREM ALCANCADOS:

e Manutencao e continuidade do pleno funcionamento de todo ambiente de TIC, prioritariamente
no que diz respeito ao acesso aos sistemas e a todos os servicos que dela se beneficiam;
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e Manter o produto Microsoft Windows Server - atualizado em versdo que o fabricante (Microsoft)
suporte o sistema operacional, tendo assim a garantia que correcoes e melhorias para
eventuais defeitos estardao disponiveis para o TIMG.

7. ESPECIFICAGAO DO OBJETO:

- . coD.
Lote Item Descrigao Unidade Qtd. SIAD
Prestacdo de servico para atualizacdo do
sistema operacional de parte do parque de .
UNICO ! controladores do dominio do Microsoft Servico ! 121347
Active Directory.

8. DETALHAMENTO DO OBJETO:

8.1. Arquitetura:

8.1.1. Atualizacdo do sistema operacional de 70 (setenta) controladores do dominio
AD.TIMG.JUS.BR passando do atual Windows Server 2012 R2 para Windows Server
2016, sendo estes:

a) 6 (seis) DC RWDC — todos com DNS instalado e nenhum com fung¢do de servidor de
arquivo ou WDS instalado.

b) 64 (sessenta e quatro) DC RODC — todos com servico de DNS, WDS e DHCP
instalados e com fung¢do de servidor de arquivo instalado.

8.1.2. Estdo fora do escopo do projeto os seguintes componentes do AD: servidores
membro, estacbes de trabalho, contas de usudrio, grupos e unidades
organizacionais bem como as politicas de grupos GPOs [9].

9. IMPLANTACAO:

9.1. Verificacdo se ha no ambiente algum erro ou problema que possa impactar ou mesmo
inviabilizar que o Active Directory tenha um pleno funcionamento nos servidores
controladores de dominio com Windows Server 2016;

9.2. Em caso de problema ou empecilhos, esses deverdo ser descritos em relatdrio que
deverd ser entregue para a equipe técnica do TIMG, e eles deverdo ser tratados e
corrigidos em conjunto pela equipe técnica da contratada com a equipe técnica do TIMG
antes do inicio da atualizacdo dos servidores;

9.3. Validacao de configuracdo dos servidores e servigcos envolvidos no Active Directory;

9.4. Devera ser feita a atualizacdo de 70 (setenta) controladores de dominio, colocando os em
producdo com Windows Server 2016, em conjunto com a equipe técnica do TIMG;

9.5. Durante a instalagao dos sistemas operacionais Windows Server 2016 nos controladores
de dominio deverd ser feita a atualizacdo e aplicacdo de todos os patches disponiveis
pelo fabricante (Microsoft) nos servidores envolvidos;

9.6. Todas as funcdes executadas nos controladores de dominio com Windows Server 2012 R2
deverdo estar presentes, instaladas e/ou configuradas corretamente no Windows Server
2016, ficando para o usuario final transparente e imperceptivel a mudanca;

https://sei.tjmg.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13408932&infra_sist... ~ 4/9



27/07/2023, 09:45

SEITJMG - 11506859 - Termo de Referéncia

9.7. Validar replicacao e conexdes a cada atualizagdo dos controladores de dominio;

9.8. A contratada devera entregar para o TIMG, o DOCUMENTO DE IMPLANTACAO contendo
todo o passa a passo detalhado necessario para a atualizagao dos sistemas operacionais
dos controladores de dominio;

9.9. Apoio para a equipe técnica do TJIMG, em assuntos relacionados aos servicos do Active
Directory, na homologa¢do dos sistemas internos do TIMG que o utilizam para
autenticacao;

9.10. A contratada devera ter equipe técnica disponivel durante todo o projeto para a realizagdo
de reunides semanais de acompanhamento do projeto com a equipe do TIMG;

9.11. O cronograma de atualizacdo dos controladores de dominio de cada localidade sera
definido em reunides a serem agendadas.

9.12. Os prazos e sequenciamento das atividades seguirdo as diretrizes de tempo e
sequenciamento definidas pela equipe do TIMG e irdo compor o Plano de Trabalho:

Plano de Trabalho
. . o A . . . % de
Reunido de kick off Realiza¢ao em até 5 dias uteis apds assinatura do contrato. "
Entregas
12 entrega — 06 DC RWDC + |15 dias corridos apos Reunido 0
~ . . 8%
Aprovacdo do termo de aceite. de kick off.
22 entrega — 10 DC RODC+ |15 dias corridos apds a 12 14%
Aprovacdo do termo de aceite. entrega. °
Marcos de entrega
32 entrega — 27 DC RODC + |15 dias corridos apds 22 399
Aprovacao do termo de aceite. entrega. °
43 entrega — 27 DC RODC + . . ( ~a
Aprovacao do termo de aceite + 15 dias corridos apos 32 39%
. ~ entrega.
Documento de implantacao.
TOTAL 100%

*Aproximado

9.13. Ainda de acordo com a disponibilidade, mais de uma unidade podera ser atualizada ao
mesmo tempo a fim de reduzir o tempo de projeto.

10. METODOLOGIA DE TRABALHO

10.1. Os servicos deverao ser prestados de forma remota.

10.2. Os servicos deverdo ser prestados na modalidade 24x7x365, ou seja, durante 24 (vinte e
quatro) horas, 7 (sete) dias da semana e 365 (trezentos e sessenta e cinco) dias por ano,
remotamente.

10.3. Os servigcos de atualizacdo dos controladores de dominio devem seguir e ter integracao
com os Processos ITIL implantados no TIMG, com seus fluxos e atividades, e com a gestdo
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centralizada de servigos e da infraestrutura de TIC. Em especial:

a) Mudanca: todas as intervencGes em producdo que impliquem em alteragédo,
manutencdo ou atualizacdo devem ser registradas como mudanca, seja ela normal
ou emergencial.

b) Incidente, Requisicdo e Problema: os chamados e eventos tratados devem, onde
aplicavel, ocorrer no contexto de um incidente, requisicdo ou problema e deve-se

dar visibilidade das indisponibilidades a gestdo centralizada de servicos e
infraestrutura de TIC.

10.4. Além disso, os servicos deverdo ser executados seguindo os parametros, especificacdes,

melhores praticas e procedimentos descritos nos normativos e recomendacgbes do
fabricante objeto desse estudo.

11. NIVEIS DE ACORDO DE SERVICO - (NAS)

11.1. Acordo de Niveis Minimos de Servico:

Niveis Minimos de Servico (NMS)

Indicador: Atraso de Entrega Marcos do Plano de Trabalho

Descri¢do do

) Atraso nas entregas previsto nos marcos do Plano de Trabalho
Indicador

0,5% (meio por cento) do valor total do Marco previsto para o
atraso de até 5 dias;

Férmula de 1,0% (um por cento) do valor total do Marco previsto para o
Calculo atraso de 6 a 10 dias;

1,5% (um e meio por cento) do valor total do Marco previsto
para o atraso superior a 10 dias;

Periodicidade de
Aferigao

Na data da entrega do Marco

11.1.1. Permitir abertura de chamados técnicos objetivando o esclarecimento de duvidas
guanto o funcionamento dos softwares.

11.1.2. Permitir abertura de chamados técnicos de incidentes objetivando a resolugdo de

problemas.

12. CAPACITAGAO: O servico de transferéncia de conhecimento devera ser na modalidade Hands

[10] . . o . .
On e proceder a passagem de conhecimento relativo a tecnologia durante a prépria

implantacdo da solucdo, ou seja, enquanto a solugcdo estiver sendo instalada, a equipe técnica
do Tribunal devera acompanhar a sua implantagdo e serem treinados simultaneamente.

13. OBRIGAGCOES DO TRIBUNAL: Conforme padrdo do Tribunal

14. OBRIGACOES DA CONTRATADA: Conforme padrdo Tribunal.
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15. RECEBIMENTO:

15.1. A cada entrega realizada a CONTRATANTE tera o prazo de até 10 dias Uteis para realizar
analise de conformidade de acordo com as exigéncias do edital.

15.2. Constatada qualquer inconformidade a CONTRATANTE notificarda a CONTRATADA para que
no prazo de até 10 dias Uteis regularize as anomalias apontadas.

15.3. Demais condigdes, conforme padrdo do Tribunal.

16. PAGAMENTO:

16.1. O pagamento se dard em parcelas, de acordo cada entrega e respectivos percentuais,
conforme definido no Plano de Trabalho.

16.2. As notas fiscais deverdo ser encaminhadas para a Geréncia de Infraestrutura Tecnoldgica
através do e-mail getec.notafiscal@tjmg.jus.br.

17. VIGENCIA CONTRATUAL: 6 (seis) meses contatos ap6s assinatura do contrato, podendo ser
prorrogado conforme permissivos legais.

18. SANCOES: Conforme padrio do Tribunal.

19. SUBCONTRATACAO: N3o sera permitida subcontratac3o.

20. CONSORCIO DE EMPRESAS: N3o serd permitido consdrcio para essa contratagdo.

21. HABILITACAO:
21.1. HABILITACAO TECNICA

A licitante deverda apresentar declaracdo de que é representante legal da empresa
Microsoft no Brasil ou que é empresa autorizada por ela a prestar servigos de
manutencao, suporte técnico e atualizacdo do software objeto desta contratacao.

21.1.1. Comprovacao de aptiddo para desempenho de atividade pertinente e compativel
com as caracteristicas e quantidades do objeto da licitagdo, através da
apresentacdo de no minimo 01 (um) atestado de desempenho anterior, fornecidos
por pessoa juridica de direito publico ou privado, comprobatério da capacidade
técnica para atendimento ao objeto da presente licitagao, com indicacao fornecida,
do atendimento e do cumprimento de prazos.

21.1.2. O atestado deverd conter o nome da empresa para a qual prestou o servigo,
periodo de realizacdo e localidade, com a assinatura e o contato do responsavel
pela emissdao do documento;

21.1.3. O TRIBUNAL podera realizar diligéncias para dirimir quaisquer duvidas ou
necessidade de esclarecer alguma informacao prestada.

22. PROPRIEDADE INTELECTUAL E DIREITO PATRIMONIAL
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22.1. A CONTRATADA cedera ao Tribunal de Justica do Estado de Minas Gerais, nos termos do
artigo 111 da Lei n? 8.666/93, concomitante com o art. 42 da Lei n2 9.609/1998, o direito
patrimonial e a propriedade intelectual em carater definitivo dos sistemas desenvolvidos
e resultados produzidos em consequéncia do cumprimento deste contrato, entendendo-
se por resultados quaisquer estudos, relatdrios, descricdes técnicas, prototipos, dados,
esquemas, plantas, desenhos, fluxogramas e documentacdo didatica, em papel ou midia
eletronica;

22.2. A CONTRATADA fica proibida de veicular, comercializar, demonstrar ou usar como
“CASE” de apresentacdo de marketing da empresa, os produtos gerados, relativos ao
objeto da prestacdo dos servicos, sem a prévia autorizacdo por escrito do Tribunal de
Justica do Estado de Minas Gerais.

23. REQUISITOS DE SEGURANGA DA INFORMAGAO

23.1. A Contratada deve manter sigilo de todos os dados ou informac¢Ges do TIMG obtidas em
funcdo da prestacdo do servico contratado. Além disso, toda e qualquer documentacao
gerada na prestacdo do servico sdo de propriedade e uso exclusivo do TIMG. A
Contratada deve orientar seus empregados e/ou prepostos nesse sentido, sob pena de
responsabilidade civil, penal e administrativa.

23.2. Uma vez que a publicidade da arquitetura de seguranca de uma instituicio demonstra
informacgdes sensiveis que podem subsidiar ataques cibernéticos, a Contratada nao
podera divulgar a solucdo de seguranca do TIMG ou usa-la como “case” de apresentacao
de marketing/técnica da empresa, sem a prévia autorizacdo por escrito do TIMG.

23.3. A formalizacdo da confidencialidade exigida neste requisito sera oficializada por meio de
um Termo de Confidencialidade sobre Seguranca da Informacdo, no qual a Contratada se
comprometera a respeitar todas as obrigacdes relacionadas com confidencialidade e
seguranca das informacdes pertencentes ao TIMG.

24. GESTOR DO CONTRATO: Geréncia de Infraestrutura Tecnoldgica — GETEC

[1] O que é um Controlador de Dominio? Disponivel em https://pt.wikipedia.org/wiki/Controlador_de_dominio

[2] DNS (Domain Name System): é um sistema hierarquico e distribuido de gestdo de nomes para computadores, servigos
ou qualquer maquina conectada a Internet ou a uma rede privada.

[3] DHCP (Dynamic Host Configuration Protocol) é um protocolo de cliente/servidor que fornece automaticamente um
host ip (protocolo IP) com seu enderego IP e outras informagdes de configuragdo relacionadas, como a mascara de sub-
rede e o gateway padrdo.

[4] Windows Deployment Services — Servico de instalacdo remota.

[5] RWDC (Ready Written Domain Controller) e RODC (Ready Only Domain Controller).

[6] Tipo de Licencas Windows Server. Disponivel em: https://www.microsoft.com/pt-br/licensing/product-

licensing/windows-server-2012-r2?activetab=windows-server-2012-r2-pivot%3aprimaryr2. Acesso em 30/08/2022

[7Z] Nogbes basicas do modelo légico do Active Directory. Disponivel em: https://docs.microsoft.com/pt-br/windows-
server/identity/ad-ds/plan/understanding-the-active-directory-logical-model. Acesso em 30/08/2022

[8] Comunicado do fim do suporte. Disponivel em: https://docs.microsoft.com/pt-br/lifecycle/products/windows-server-
2012-r2.

[9] Group Policy Object: Objeto de politica de grupo

[10]
__ Modalidade Hands On. Disponivel em: https://pt.wikipedia.org/wiki/Hands_on. Acesso em 29/08/2022
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