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Andar: 6°

CONTRATO N° 123/2024

GECONT/CONTRAT
Ct. n°. 123/2024 (SIAD n°. 9424199)

CONTRATO

de aquisicdo e instalagdo de equipamentos de conectividade de rede, que entre si celebram o TRIBUNAL DE JUSTICA DO ESTADO DE
MINAS GERALIS, ¢ a empresa ROOST LTDA.

O TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERALIS, com sede em Belo Horizonte/MG, na Av. Afonso Pena n°. 4.001, CNPJ n°.
21.154.554/0001-13, a seguir denominado simplesmente TRIBUNAL, neste ato representado pela Juiza Auxiliar da Presidéncia, RAQUEL GOMES BARBOSA,
conforme delegacao de competéncia que lhe foi atribuida pela Portaria TIMG n°. 6.043/PR/2023, de 14 de marco de 2023, e a empresa ROOST LTDA., com filial
em Navegantes/SC, na Rua Francisco de Paula Seara, n°. 48, Sala 03, Bairro Sdo Domingos, CNPJ n°. 78.931.474/0009-00, a seguir denominada simplesmente
CONTRATADA, representada por seu Procurador ELIEZER MARIA DA SILVEIRA FILHO, CPF n°. 310.894.138-07, celebram o presente Contrato decorrente
do Processo SISUP n°. 939/2023 - Processo SIAD n°. 850/2023 - Licitaciio n°® 210/2023 - Pregio Eletrénico, regido pela Lei Federal n°. 10.520/2002, pelas Leis
Estaduais n°. 13.994/2001 e n°. 14.167/2002, pelos Decretos Estaduais n°. 45.902/2012 e n°. 48.012/2020, subsidiariamente pela Lei Federal n°. 8.666/1993 e pelas
clausulas deste.

DO OBJETO

CLAUSULA PRIMEIRA: O objeto do presente Contrato ¢ a aquisi¢do e instalagio de equipamentos de conectividade de rede para ampliagdo dos links Ethernet
do cinturdo digital com garantia por 60 (sessenta) meses, nas condig¢des e especificagdes previstas neste Contrato e seu Anexo, bem como de acordo com a
Proposta da CONTRATADA apresentada na Licitagao n® 210/2023, parte integrante e inseparavel deste instrumento.

DA FISCALIZACAO DA EXECUCAO DO CONTRATO

CLAUSULA SEGUNDA: Observado o disposto no art. 67 da Lei Federal n°. 8.666/1993, o acompanhamento e fiscalizagdo dos servigos objeto deste Contrato
serdo geridos pelo(a) servidor(a) efetivo(a) ocupante do cargo de Gerente da Geréncia de Infraestrutura Tecnolégica — GETEC, vinculada a Diretoria Executiva
de Informatica — DIRFOR do TRIBUNAL, que designara formalmente o(a) servidor(a) efetivo(a) a quem incumbira a fiscalizag¢do contratual.

2.1. A administragdo e fiscalizagdo pelo TRIBUNAL ndo excluem nem reduzem a responsabilidade da CONTRATADA pelo cumprimento das obrigagdes
decorrentes deste instrumento.

2.2. A equipe de supervisdo e fiscalizagdo do TRIBUNAL devera acompanhar a regularidade fiscal da CONTRATADA perante o CAGEF, durante toda a execugdo
contratual, tomando as providéncias cabiveis junto a mesma, caso a manutengao dessa regularidade seja alterada.

2.2.1. A regularidade referida neste subitem abrange também a verificagdo dos seguintes cadastros:

a) Cadastro Nacional de Empresas Punidas - CNEP;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS;

¢) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa - CNIA;

d) Cadastro de Fornecedores Impedidos de licitar e contratar com a Administragdo Publica Estadual —- CAFIMP.

2.3. Os gestores/fiscais deste Contrato devem monitorar e reavaliar periodicamente os riscos de integridade da CONTRATADA, conforme regulamento proprio.
2.4. A forma de comunicagdo entre os gestores ¢/ou fiscais do TRIBUNAL e o preposto da CONTRATADA devera ser realizada, preferencialmente, pelo SEL.

2.5. O gestor deste Contrato podera solicitar a CONTRATADA informagdes complementares para acompanhamento de questdes relacionadas a sua Integridade.

DA EXECUCAO DO OBJETO

CLAUSULA TERCEIRA: O objeto sera executado conforme condigdes e especificagdes constantes neste Contrato e seu Anexo.

3.1. Local de execucio dos servicos: Os equipamentos (hardwares), softwares e o servigo de instalagao deverao ser entregues e prestados em Belo Horizonte/MG.
3.2. Local de entrega: Coordenagéo de Controle do Patrimonio Mobiliario — COPAT: Rua Sécrates Alvim, n® 10 - Bairro Camargos - Belo Horizonte/MG.
3.3. Prazo de entrega: deverdo ser entregues em até 90 (noventa) dias a contar da assinatura deste contrato.

3.4. Locais de instalacio:

Foérum Lafayette: Avenida Augusto de Lima, n° 1549 - Bairro Barro Preto.

IS

Diretoria Executiva de Informéatica: Rua Ouro Preto, n° 1564 - Bairro Santo Agostinho.
Datacenter — SEDE: Avenida Afonso Pena, n® 4001 - Bairro Serra.

& o

Datacenter — Centro Operacional (CEOP): Avenida do Contorno, 629 - Bairro Floresta.
e. Unidade Raja Gabaglia - Avenida Raja Gabaglia, n° 1753 — Bairro Luxemburgo.
f. Unidade Goias: Rua Goias, 229 — Bairro Centro.

3.5. Entrega e instalaciio dos Equipamentos:

3.5.1. Sera prevista uma reunido para inicio da execugdo contratual até 7 (sete) dias uteis apds a assinatura deste contrato, que servira para apresentagdo da equipe
da CONTRATADA para a equipe técnica do TRIBUNAL, para esclarecimentos de eventuais duvidas, cronogramas, controles, dentre outros.

3.5.2. ACONTRATADA devera apresentar Plano Executivo que definird como sera implantado o servigo e devera conter, no minimo, as seguintes informagdes:
3.5.2.1. Detalhamento das atividades com prazos de implantagao, incluindo atividades que necessitem de recursos, informagdes e envolvimento do TRIBUNAL.

3.5.2.2. Indicagdo dos riscos e forma de mitigagdo.
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3.5.3. O TRIBUNAL ir4 analisar o Plano-Executivo-Proposto a fim de aprova-lo ou requerer altera¢des e devolvé-lo a CONTRATADA, que devera reapresenta-lo
com as alteragdes em até 1 (um) dia til apds recebimento das solicitagdes.

3.5.4. A instalagdo dos meios de acesso e a ativagdo dos servigos devem ser agendadas junto ao TRIBUNAL com antecedéncia minima de 01 (um) dia, prevendo a
data e horario em que as atividades ocorrerao.

3.5.5. A CONTRATADA devera iniciar a implantagdo da solu¢@o em até 5 (cinco) dias corridos, contados a partir da aprovagdo do Plano Executivo Proposto ou da
entrega dos equipamentos.

3.6. Requisitos de arquitetura tecnolégica:

3.6.1. Todas as caracteristicas descritas para os equipamentos relacionados sdo minimas e essenciais.

3.6.2. Os manuais de operagao deverfo estar disponiveis através de acesso ao site do fabricante para a consulta e download dos mesmos.
3.6.3. Condigoes e especificagdes dos equipamentos: estdo detalhados no ANEXO I deste Contrato.

3.7. Requisitos de implantacio da solucio:

3.7.1. A implantagdo da soluc@o deve ser um servigo conduzido na forma de projeto e contemplar as seguintes atividades:

3.7.1.1. Instalacdo dos equipamentos no rack;

3.7.1.2. Interconexoes de rede;

3.7.1.3. Instalacdo e atualizag@o de softwares e firmwares;

3.7.1.4. Configuragio inicial e testes de pleno funcionamento;

3.7.1.5. Levantamento das configura¢des dos switches atuais (rede, roteamento, regras, NAT, VPN, etc.) ¢ das suas entidades cadastradas (redes, maquinas,
conjuntos e servigos);

3.7.1.6. Devem ser feitas as configuragdes minimas para cada switch, para conexao do cinturdo:

3.7.1.6.1. Configuragdo de VLANs, VXLANS, Link Aggregation Groups, Virtual Link Trunking (VLT), BGP, Multi-Chassis Link Aggregation (MLAG),
empilhamento caso seja suportado;

3.7.1.6.2. Configuracdo de TACACS, Radius server, Spanning Tree, SNTP, SNMP, and SMTP;

3.7.1.6.3. Configuragdo de switch with static or dynamic routing protocols, OSPF, BGP, and EVPN;

3.7.1.7. Migragdo das configuragdes do circuito atual;

3.7.1.8. Testes de regras, roteamento ¢ desempenho;

3.7.1.9. Calibragéo e otimizacao de regras, roteamento e desempenho;

3.7.1.10. Ativagdo em producao;

3.7.1.11. Elaboragdo de documentagéo técnica;

3.7.1.12. Para aceite da implantagdo da solugdo, deve ser elaborada documentagdo técnica contendo no minimo:
3.7.1.12.1. Descrigao dos recursos de hardware e software utilizados nos equipamentos;

3.7.1.12.2. Lista de todos os elementos instalados contendo: nome e enderego IP do equipamento, juntamente com todas as interconexdes fisicas
(equipamento/porta origem e equipamento/porta destino), local de instalagdo (prédio, andar, sala), numero de série, nimero de patrimonio utilizado pelo
TRIBUNAL, data da instalagdo, data de aquisi¢do, data de vencimento da garantia.

3.7.1.12.3. Listagem das configura¢des dos equipamentos com comentarios sobre os principais comandos e as justificativas das opgdes de parametrizagao.
3.7.1.12.4. Plantas de instalagdo e bay-plan dos racks usados na instalagdo dos equipamentos.
3.7.1.12.5. Toda documentagdo devera ser entregue em midia eletronica e, a critério do TRIBUNAL, se necessario, impressa.

3.7.1.12.5.1. A documentag@o técnica devera garantir a transferéncia de conhecimento ao pessoal do TRIBUNAL, a fim de proporcionar o nivel de informagao
necessario ao gerenciamento e a operagao da solugdo e possiveis intervengdes.

3.7.1.12.6. A operacdo assistida, iniciada imediatamente apds a ativagdo em produgdo, visa acompanhar a operagdo inicial da nova solugdo em produgdo,
identificar e solucionar eventuais problemas, falhas, gargalos e incompatibilidades decorrente, e complementar a transferéncia de conhecimento sobre a
implantagdo da solug@o a equipe interna do TRIBUNAL.

3.7.1.12.7. O prazo da operagao assistida serd de 4 (quatro) semanas, executada em dias tteis de segunda a sexta-feira, das Shs as 19hs de forma remota.
3.7.1.12.7.1. A presenga de um profissional nas dependéncias do TRIBUNAL pode ser requisitada sob demanda, em caso de situagdes urgentes ou criticas.
3.8. Metodologia de trabalho:

3.8.1. Para a Implantagdo da solug@o, a Contratada devera alocar, no minimo, um profissional em regime de dedicagdo exclusiva.

3.8.2. A equipe que executara os servigos deve contemplar no minimo os seguintes perfis e competéncias:

3.8.2.1. Para o servigo de Implantag@o da solugdo, a CONTRATADA devera designar 1 (um) Gerente de Projeto que se responsabilizard pela condugéo do projeto
nas interlocugdes junto a equipe do TRIBUNAL, e no minimo 1 (um) analista qualificado que sera responsavel técnico pelos servigos de implantagdo da solugao.

3.8.3. O Gerente de Projeto estabelecido do subitem 3.8.2.1 sera o contato de referéncia da CONTRATADA junto ao TRIBUNAL.

3.8.4. A empresa contratada devera elaborar, com alinhamento e aprovagéo da equipe do TRIBUNAL, um “Plano de Gerenciamento do Projeto” de implantagdo da
solugdo, discriminando as tarefas, prazos de inicio e conclusdo, técnicos envolvido e responsavel, contendo, no minimo, os seguintes itens:

3.8.4.1. Planejamento do Escopo, com descrigdo de fases, etapas e atividades que serdo executadas desde a instalagdo até a ativagdo em produg@o, bem como na
operagao assistida;

3.8.4.2. Planejamento de Prazos e Cronograma de Execucdo do Projeto;

3.8.4.3. Planejamento de Recursos (humanos e tecnologicos);

3.8.4.4. Planejamento da Qualidade;

3.8.4.5. Planejamento de Riscos;

3.8.4.6. Planejamento de Comunicagao, incluindo no minimo relatdrios de status periddicos e/ou em marcos das fases e entregas e o relatorio final da implantagao.

3.8.5. O servigo de implantagdo e garantia deve seguir e ter integracdo com os Processos ITIL (Information Technology Infrastructure Library) implantados no
TRIBUNAL, com seus fluxos e atividades, e com a gestdo centralizada de servigos e da infraestrutura de TIC. Em especial:

3.8.5.1. Mudanga: todas as intervengdes em produgdo que impliquem em alteragdo, manutengdo ou atualizagdo devem ser registradas como mudanga, seja padrao,
normal ou emergencial;

3.8.5.2. Incidente, Requisi¢do e Problema: os chamados ¢ eventos tratados devem, onde aplicavel, ocorrer no contexto de um incidente, requisi¢do ou problema e
deve-se dar visibilidade das indisponibilidades a gestdo centralizada de servigos e infraestrutura de TIC;
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3.8.5.3. Configuracdo: As alteragdes ocorridas em produgdo devem ser refletidas e atualizadas no CMDB (Configuration Management Database), quando
aplicavel.

3.9. Garantia do objeto:

3.9.1. A garantia sera prestada pelo Fabricante e devera atender aos seguintes requisitos:

3.9.1.1. O Prazo de garantia de todos os equipamentos sera pelo periodo de 60 (sessenta) meses e contara a partir da data de entrega.
3.9.1.2. O atendimento da garantia devera ser On-site em Belo Horizonte no prédio em que o equipamento estiver em operagao.

3.9.1.3. Devera disponibilizar gratuitamente suporte e atualizagdo (UPDATE) dos softwares, firmwares e sistema operacional para corre¢do de bugs e
implementagdes de seguranga durante a garantia;

3.9.1.4. Devera disponibilizar gratuitamente, de forma perpétua, upgrade dos softwares, firmwares e sistema operacional;

3.9.1.5. Devera prestar garantia contra eventuais defeitos de fabricaco, verificados nos equipamentos pelos prazos especificados em cada item, bem como prestar
suporte técnico e atualizagdo de software;

3.9.1.6. Fornecer ao TRIBUNAL os meios de contato (telefone, "e-mail", site web) com vista a receber os chamados técnicos para prestar servigos;

3.9.1.7. A garantia dos equipamentos fornecidos compreende defeitos decorrentes de projeto, fabricag@o, constru¢do, montagem, acondicionamento, transporte ou
desgaste prematuro, envolvendo, obrigatoriamente, a substitui¢ao de pegas;

3.9.1.8. Arcar com todas e quaisquer despesas decorrentes da execug@o dos Servigos de Garantia aqui descritos, bem como a responsabilidade dos produtos e/ou
seus componentes que estiverem sob sua guarda, arcando com quaisquer danos;

3.9.1.9. Devera se comprometer a sanar todos os possiveis problemas de operabilidade de rede, porventura detectados nos testes do laboratorio do TRIBUNAL.
3.10. Central de atendimento:
3.10.1. A CONTRATADA devera disponibilizar canais de atendimento, onde serdo registrados os chamados para os servigos objeto deste contrato.

3.10.2. Os chamados poderao ser registrados através de linha telefonica local do Brasil (DDD) bem como através de correio eletronico (ou servigo equivalente via
Internet).

3.10.3. O atendimento telefonico devera ser realizado no idioma Portugués do Brasil e devera ter um unico numero de contato para todos os produtos que
compdem 0s equipamentos;

3.10.4. Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto, como tempo de inicio e fim de atendimento, identificacdo do
elemento (equipamento ou software, como BIOS, por exemplo) afetado, descri¢do detalhada da resolu¢@o do chamado, dentre outras informagdes pertinentes;

3.10.5. A CONTRATADA devera disponibilizar, sempre que solicitado, sua base de dados de chamados, conjuntamente com o modelo de dados, para que o
TRIBUNAL possa gerar relatorios com a finalidade de acompanhamento, averiguagio ou auditoria.

3.10.5.1. Os chamados do TRIBUNAL para prestacdo de manutengdo durante o prazo de vigéncia da garantia estipulada em contrato deverdo ser devidamente
registrados de forma a permitir o controle dos prazos de atendimento;

3.10.6. Algumas atividades poderdo ser realizadas remotamente (e-mail, telefone, acesso remoto, dentre outros) ou presencialmente, nas dependéncias do
TRIBUNAL, em Belo Horizonte, ficando a critério do TRIBUNAL a exigéncia que determinados procedimentos sejam realizados presencialmente em suas
dependéncias.

3.11. Prazos e niveis minimos de servico (NMS):

3.11.1. Niveis de servigo sdo critérios objetivos e mensuraveis estabelecidos entre 0 TRIBUNAL e a CONTRATADA com a finalidade de aferir e avaliar diversos
fatores relacionados ao cumprimento dos servigos contratados.

3.11.1.1. Para mensurar esses fatores serdo utilizados indicadores para os quais sdo estabelecidas metas quantificaveis a serem cumpridas pela CONTRATADA.

3.11.2. A garantia de hardware devera ser prestada em horario integral (24x7) e sera solicitado mediante a abertura de chamado do TRIBUNAL via canais de
atendimento disponibilizados pela CONTRATADA, exceto no caso de troca e substituicdo de equipamentos que devera ser prestada na modalidade 8x5.

3.11.3. Caso haja necessidade de substitui¢do de equipamento, o novo equipamento devera ser fornecido em até 3 (trés) dias uteis, contado da abertura do chamado
de incidente;

3.11.4. TRIBUNAL acompanhara os chamados técnicos, realizara auditoria, fard apuracdo dos indicadores de NMS, gerenciara o contrato de prestagdo dos
Servigos.

3.11.4.1. A CONTRATADA devera disponibilizar, a qualquer instante, sua base de dados de gerenciamento e de atendimento, conjuntamente com o modelo de
dados, para que ao TRIBUNAL possa gerar relatorios com a finalidade de acompanhamento, averiguagéo ou auditoria.

3.11.5. ACONTRATADA devera responsabilizar-se pela integridade dos dados coletados e armazenados em seus recursos relativos aos chamados registrados.
3.12. Tabelas de NMS (Nivel Minimo de Servi¢o):

PRAZO INICIO PRAZO

SEVERIDADE ESCOPO ATENDIMENTO | SOLUCAO/CONTORNO

Solugdo fora de operagdo ou com alguma funcionalidade relevante

1 . 30 minutos 4 horas corridas
comprometida.
2 Falha parcial que ndo comprometa gravemente sua operagao. 1 hora corrida 8 horas corridas
Incidente que ndo cause interrupgdo/ degradagdo de desempenho da . L
3 cidente que ndo cause peaol degradagdo de desempe d 4 horas tteis 40 horas tteis

solugdo, Implementagdo de novas funcionalidades.

3.13. Requisitos de capacitagio:

3.13.1. Com objetivo de capacitar os servidores do TRIBUNAL, deverao ser fornecidos vouchers para 4 (quatro) pessoas, para treinamentos oficiais do fabricante
do equipamento, ministrados por instrutores certificados/credenciados junto ao fabricante, contemplando:

3.13.2. Conteudo programatico: fundamentos de visdo geral, funcionalidades, recursos, configuragdo, operacdo e gerenciamento dos equipamentos e seus
principais componentes de hardware e software.

3.13.3. Material didatico: apostilas ou documentagao de apoio de todo o conteudo ministrado.
3.13.4. Carga horaria total estimada: 40 (quarenta) horas-aula.

3.13.5. Os cursos devem ser ministrados em modalidade on-line em tempo real, com instrutor ao vivo para apresentagdo do conteudo e esclarecimento de duvidas,
dentro da validade dos vouchers.

3.13.6. Os vouchers devem ser emitidos com validade minima de 1 (um) ano para realizagdo dos cursos.

3.14. Requisitos de seguranca da informacio:

3.14.1. A CONTRATADA deve manter sigilo de todos os dados ou informagdes do TRIBUNAL obtidas em fungéo da prestagdo do servigo contratado.
3.14.1.1. Além disso, toda e qualquer documentagdo gerada na prestagdo do servigo sdo de propriedade e uso exclusivo do TRIBUNAL.

3.14.1.2. A CONTRATADA deve orientar seus empregados e/ou prepostos nesse sentido, sob pena de responsabilidade civil, penal e administrativa.
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3.14.2. Uma vez que a publicidade da arquitetura de seguranca de uma institui¢do demonstra informagdes sensiveis que podem subsidiar ataques cibernéticos, a
CONTRATADA nao podera divulgar a solugdo de seguranga do TRIBUNAL ou uséa-la como “case” de apresentacdo de marketing/técnica da empresa, sem a
prévia autorizagao por escrito do TRIBUNAL.

3.14.3. A formalizacdo da confidencialidade exigida neste requisito serd oficializada por meio de um Termo de Confidencialidade sobre Seguranca da Informagéo,
no qual a CONTRATADA se comprometera a respeitar todas as obrigagdes relacionadas com confidencialidade e seguranga das informagdes pertencentes ao
TRIBUNAL.

3.15. Propriedade intelectual e direito patrimonial:

3.15.1. A CONTRATADA cedera ao TRIBUNAL, nos termos do artigo 111 da Lei n° 8.666/93, concomitante com o art. 4° da Lei n® 9.609/1998, o direito
patrimonial e a propriedade intelectual em carater definitivo dos sistemas desenvolvidos e resultados produzidos em consequéncia do cumprimento deste contrato,
entendendo-se por resultados quaisquer estudos, relatérios, descri¢des técnicas, prototipos, dados, esquemas, plantas, desenhos, fluxogramas e documentagido
didatica, em papel ou midia eletronica;

3.15.2. A CONTRATADA fica proibida de veicular, comercializar, demonstrar ou usar como “CASE” de apresenta¢do de marketing da empresa, os produtos
gerados, relativos ao objeto da prestagdo dos servigos, sem a prévia autorizagdo por escrito do TRIBUNAL.

DAS OBRIGACOES DAS PARTES

CLAUSULA QUARTA: Sio obrigagdes das partes:
4.1. Do TRIBUNAL:

4.1.1. Disponibilizar todas as informagdes ¢ documentagdo necessarias a elaboragdo e execugdo dos servigos, bem como alocar pessoal do seu quadro visando
garantir a cooperagao necessaria para o seu desenvolvimento para a implantagdo do servico.

4.1.2. Rejeitar, no todo ou em parte, o objeto contratual entregue em desacordo com o previsto neste Contrato, justificando as razdes da recusa.
4.1.3. Notificar a CONTRATADA, fixando-lhe prazo, para corrigir defeitos ou irregularidades encontradas na execugao do objeto.

4.1.4. Efetuar os pagamentos nas condi¢des pactuadas neste Contrato.

4.1.5. Permitir ao pessoal técnico da CONTRATADA, devidamente identificado, livre acesso aos locais destinados a execug@o do objeto contratual.

4.1.6. Cumprir, de forma a ndo retardar os prazos da CONTRATADA, suas obrigagdes contratuais que constituam pré-requisitos para que a mesma cumpra suas
proprias obrigagdes.

4.1.7. Comunicar 8 CONTRATADA toda e qualquer ocorréncia que interfira na realizagdo dos servigos;

4.1.8. Disponibilizar equipe técnica para o acompanhamento das atividades da CONTRATADA que serdo executadas nas dependéncias do TRIBUNAL, visando
ao fornecimento de informagdes necessarias e a absor¢ao das tecnologias e solugdes implantadas.

4.2. Da CONTRATADA:

4.2.1. Executar o objeto contratual, nos prazos estipulados e de acordo com as especifica¢des e condigdes previstas neste Contrato.

4.2.2. Refazer, as suas expensas, 0 objeto contratual executado em desacordo com o estabelecido neste Contrato.

4.2.3. Realizar as atividades necessarias a execugdo do objeto deste Contrato.

4.2.3.1. Comunicar por escrito ao TRIBUNAL qualquer anormalidade, prestando os esclarecimentos necessarios.

4.2.4. Prestar todos os esclarecimentos técnicos e administrativos que forem solicitados pelo TRIBUNAL, relacionados a prestagdo dos servicos.

4.2.5. Indicar ao gestor contratual, no ato da assinatura deste Contrato e sempre que ocorrer alteragcdo, um preposto para representa-la perante o TRIBUNAL,
informando endereco, telefone e e-mail, para acompanhar e fiscalizar a execugdo deste Contrato.

4.2.6. Indenizar terceiros e/ou 0 TRIBUNAL por todo e qualquer dano decorrente direta ou indiretamente da execugdo do presente Contrato, por culpa ou dolo de
seus empregados ou prepostos.

4.2.6.1. Para garantia do ressarcimento do dano, total ou parcial, tem o TRIBUNAL o direito de retengdo sobre o pagamento devido 8 CONTRATADA.

4.2.7. Responsabilizar-se por todas as obrigagdes e encargos decorrentes das relagdes de trabalho com os profissionais contratados, previstos na legislagdo patria
vigente, sejam de ambito trabalhista, previdenciario, social, securitarios, bem como com as taxas, impostos, frete, embalagens e outras que incidam ou venham a
incidir sobre a execugdo do objeto ora contratado.

4.2.8. Manter, durante a vigéncia deste Contrato, de acordo com as obriga¢des assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na Licitagdo.

4.2.9. Manter, durante a vigéncia deste Contrato, sua regularidade fiscal perante o0 CAGEEF, a ser aferida por meio da emissdo de Certificado de Registro Cadastral
(CROC).

4.2.10. Cumprir o disposto no art. 27, inciso V, da Lei Federal n.° 8.666/1993.

4.2.11. Manter sigilo sobre os dados, materiais, documentos e quaisquer informagdes que venha a ter acesso, direta ou indiretamente em razdo da execugdo do
objeto deste Contrato, devendo ser tratada como informagao sigilosa, sendo expressamente proibida sua revelagdo, reprodugdo ou exposi¢do a terceiros, sob pena
das san¢des cabiveis;

4.2.12. Acatar, no prazo estabelecido na notificacdo feita pelo fiscal, as instru¢des, sugestoes, observagdes e decisdes que emanem do TRIBUNAL, corrigindo as
deficiéncias apontadas quanto ao cumprimento das clausulas contratuais.

DA VIGENCIA

CLAUSULA QUINTA: O prazo de vigéncia deste Contrato sera de 60 (sessenta) meses, a contado a partir da data da tltima assinatura deste instrumento.

DO VALOR

CLAUSULA SEXTA: O TRIBUNAL pagara 4 CONTRATADA, pela execugdo do presente Contrato, o valor de R$ 1.016.500,00 (um milhdo, dezesseis mil e
quinhentos reais), conforme discriminado a seguir:

Valor Valo

. . Céd. Quantidade Unitario Tota

Item Produto / Servigo Unidade CATMAS (@) () (c=a>

R$ R$

1 Switch L3 48 portas 10/25 GBE (SFP28) ¢ 6 portas 40/100 Gbits (QSFP28) com fonte redundante UN 001813684 12 71.062.28 852.74"
110/220 AC

2 | Cabos QSFP28 Direct Attach Cable (DAC), (1 metro) UN 001691600 12 399,60 4.795,

3 | Mddulos 10 Gbits SFP+ conector LC UN 001414941 150 142,50 21.375

4 | Médulos 40 Gbits QSFP28 conector LC UN 001620088 14 2.347,70 32.867

5 | Treinamento UN 000006920 4 8.750,00 35.000
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6 | Software de Gerenciamento UN 000110221 1 39.502,72

39.502

7 | Instala¢do e configuragdo UN 000100994 12 2.517,66

30.211

VALOR TOTAL: RS 1.016.500,00 (um milhdo, dezesseis mil e quinhentos reais)
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6.1. As despesas acima correrdo a conta das seguintes Dotagdes Orcamentarias:

a) R$ 59.038,00 (cinquenta e nove mil, trinta e oito reais) na Dotagdo Orgamentaria n°. 4031.02.061.706.2025.4.4.90.30.16 ou de outra que vier a ser consignada
para este fim;

b) R$ 852.747,36 (oitocentos e cinquenta e dois mil, setecentos e quarenta e sete reais e trinta e seis centavos) na Dotagdo Orgamentaria n°.
4031.02.061.706.2025.4.4.90.52.07 ou de outra que vier a ser consignada para este fim;

¢) R$ 39.502,72 (trinta ¢ nove mil, quinhentos e dois reais e setenta e dois centavos) na Dotagdo Or¢amentaria n°. 4031.02.061.706.2025.4.4.90.40.06 ou de outra
que vier a ser consignada para este fim;

d) RS 65.211,92 (sessenta e cinco mil, duzentos e onze reais e noventa e dois centavos) na Dotagdo Or¢amentéria n°. 4031.02.061.706.2025.3.3.90.40.02 ou de
outra que vier a ser consignada para este fim.

6.2. No valor acima estdo inseridas todas as despesas, tributos e encargos, necessarios a execugdo do objeto contratado.

6.3. Os valores dos servigos prestados poderdo ser reajustados apds o decurso de 12 (doze) meses da data da apresentacdo da proposta, pela variagdo do IPCA
(IBGE) acumulada no periodo.

6.3.1. Os demais reajustes poderao ser realizados a cada 12 (doze) meses, contados do ultimo reajuste.

DO RECEBIMENTO PROVISORIO E DEFINITIVO
CLAUSULA SETIMA: Executado o servigo, o seu objeto sera recebido na forma prevista no art. 73, incisos I e I da Lei Federal n°. 8.666/1993.

7.1. O recebimento provisorio do objeto do Contrato nio exclui a responsabilidade civil a ele relativa, nem a ético-profissional, pela sua perfeita execugdo e de
acordo com as Especificagdes Técnicas previstas neste Contrato.
7.2. O recebimento definitivo do objeto dar-se-4 apds a verificacdo da conformidade de todas as especificagdes constantes deste Contrato.

7.3. Satisfeitas as exigéncias anteriores, lavrar-se-a Termo de Recebimento Definitivo, que podera ser substituido pela atestagdo no verso da Nota Fiscal, efetuada
por 02 (dois) servidores da GETEC.

7.4. Caso sejam insatisfatorias as condi¢des de recebimento, sera lavrado Termo de Recusa, no qual constardo as desconformidades, sendo fixado a
CONTRATADA prazo para execugdo do servico rejeitado, quando serdo realizadas novamente as verificagdes antes referidas.

7.4.1. Caso a substitui¢do nio ocorra no prazo determinado, estara a CONTRATADA incorrendo em atraso na entrega e sujeita a aplicagdo das sangdes previstas
neste Contrato.

DO PAGAMENTO

CLAUSULA OITAVA: A CONTRATADA devera encaminhar as Notas Fiscais para a Geréncia de Infraestrutura Tecnolégica - GETEC, por e-mail para o
enderego getec.notafiscal@tjmg.jus.br, contendo discriminagdo clara e precisa do objeto contratado e seus elementos caracteristicos como identificagdo do item,
especificagdo, quantidade e pregos unitario e total, acompanhada do comprovante da efetiva prestagdo de servigos, bem como do Certificado de Registro Cadastral
(CRC) para comprovacdo da regularidade fiscal perante o CAGEF.

8.1. O pagamento referente aos equipamentos, software e instalagdo, sera feito ap6s a conclusdo da instalagdo.

8.2. O pagamento referente a capacitagdo, sera feito apos a conclusdo da mesma.

8.3. O TRIBUNAL, identificando qualquer divergéncia na Nota Fiscal, a devolvera 8 CONTRATADA para a devida regularizaggo, sendo que o prazo estipulado
no subitem 8.4 desta Clausula sera contado a partir da sua reapresentac@o com as devidas corre¢des ou esclarecimentos.

8.4. O pagamento sera depositado na conta bancaria da CONTRATADA, até o 7° (sétimo) dia ttil apds a emissdo do Termo de Recebimento Definitivo ou o ateste
no verso da Nota Fiscal por dois servidores da GETEC.

8.5. O TRIBUNAL se reserva ao direito de descontar do pagamento os eventuais débitos da CONTRATADA, inclusive os relacionados com multas, danos e
prejuizos contra terceiros.

8.6. A devolugdo da Nota Fiscal ndo aprovada pelo TRIBUNAL em nenhuma hipétese servira de pretexto para que a CONTRATADA suspenda a execugao do
Servigo.

8.7. Nenhum pagamento sera efetuado estando pendente de liquidagdo qualquer obrigacdo da CONTRATADA, exceto a descrita no subitem 4.2.8 da Clausula
Quarta deste Contrato, sem que isso implique alteragdo do preco proposto, corregdo monetaria, compensacado financeira ou interrupg¢ao na execugdo do objeto.

8.8. Somente sera pago o objeto executado de acordo com as especificagdes que integram este Contrato.

8.9. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA n@o tenha concorrido de alguma forma para tanto, fica convencionado que os
encargos moratorios devidos pelo TRIBUNAL, entre a ultima data prevista para pagamento e a correspondente ao efetivo adimplemento da parcela, serdo pagos
mediante solicitagdo da CONTRATADA, e calculados, “pro rata tempore”, por meio da aplicagdo da seguinte formula:

EM=IxNxVP
Na qual:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento,
VP = Valor da parcela em atraso;
1= Indice de compensagdo financeira = 0,00016438, assim apurado:
1=1i/365, onde i = taxa percentual anual no valor de 6%.

8.10. Na hipodtese de isengdo/imunidade de algum tributo, a CONTRATADA devera apresentar documentos comprobatorios, deduzindo este percentual do
pagamento que lhe for devido.

8.10.1. No caso de isen¢do ainda ndo transitada em julgado, o valor sera depositado em juizo até o término deste Contrato ou decisdo terminativa.

DA HIPOTESE DE ALTERACAO DAS CONDICOES DE HABILITACAO JURIDICA

CLAUSULA NONA: Na hipotese de alteragdo das condi¢des de habilitagdo juridica da CONTRATADA, mediante fusdo, cisdo, incorpora¢@o ou associagdo com
outrem, o TRIBUNAL se reserva o direito de rescindir este Contrato ou continuar sua execugdo com empresa resultante da alteragio social.

9.1. Em caso de cisdo, o TRIBUNAL podera rescindir este Contrato ou continuar sua execugdo pela empresa que, dentre as que surgidas da cisdo, melhor atenda as
condi¢des iniciais de habilitagdo em relag@o ao prazo restante deste Contrato.

9.2. Em qualquer dessas hipoteses, devera ser formalmente comunicada a ocorréncia ao TRIBUNAL, com a documentagdo comprobatéria da alteracdo,
devidamente registrada.
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9.2.1. A ndo apresentagdo do comprovante em até 05 (cinco) dias Uteis apds o registro da alteragdo social ocorrida implicara aplicagdo da sangdo de adverténcia e,
persistindo a situagdo, podera ser rescindido este Contrato por culpa da CONTRATADA, com a aplicagdo da multa e das demais sang¢des previstas em lei nessa
hipotese.

DAALTERACAO

CLAUSULA DECIMA: Este Contrato poderé ser alterado nas hipoteses previstas no art. 65 da Lei Federal n°. 8.666/1993, ficando a CONTRATADA obrigada a
aceitar, nas mesmas condi¢des contratuais, os acréscimos e supressdes do objeto, observados os limites legais, sem que isso implique aumento do prego proposto.

DAS VEDACOES

CLAUSULA DECIMA PRIMEIRA: A CONTRATADA nio podera, em hipotese alguma, caucionar ou utilizar este Contrato com o TRIBUNAL para qualquer
operagao financeira, bem como:

11.1. Interromper a execugdo do objeto sob alegagdo de inadimplemento por parte do TRIBUNAL, salvo nos casos previstos em lei.

11.2. Subcontratar o todo ou parte do objeto, ensejando tal ato em sangdes administrativas e rescisdo previstas neste Contrato.

DA RESCISAO

CLAUSULA DECIMA SEGUNDA: O presente Contrato podera ser rescindido nas hip6teses previstas no art. 77 e seguintes da Lei Federal n°. 8.666/1993, bem
como:

a) Por ato unilateral e escrito do TRIBUNAL, independente de aviso, notificagdo ou interpelagdo judicial.

b) Por acordo entre as partes, reduzido a termo.

¢) Por incapacidade, desaparelhamento ou inidoneidade revelados pela CONTRATADA durante a prestagdo do objeto deste Contrato.

d) Se ocorrerem frequentes e injustificados atrasos na prestagdo dos servigos, bem como recusa da CONTRATADA em presté-los.

12.1. No caso de rescisdo unilateral, o TRIBUNAL nao indenizard a CONTRATADA, salvo pelos servigos ja prestados até o momento da rescisdo.

12.2. A rescis@o contratual, no caso de a CONTRATADA praticar atos lesivos ao TRIBUNAL, sera precedida do devido Processo Administrativo Sancionatorio
e/ou Processo Administrativo de Responsabilizagdo (Resolugdo n® 880/2018 deste TRIBUNAL).

DA GARANTIA CONTRATUAL

CLAUSULA DECIMA TERCEIRA: A CONTRATADA deveré entregar na Diretoria-Executiva de Finangas e Execugio Orcamentéria — DIRFIN, situada na
Rua Gongalves Dias, n° 1.260, 9° andar, Bairro Funcionarios, Belo Horizonte/MG, no prazo até 10 (dez) dias consecutivos, contados a partir da assinatura deste
Contrato, o comprovante de garantia na modalidade Seguro Garantia, no valor de R$ 50.825,00 (cinquenta mil, oitocentos e vinte e cinco reais), correspondente a
5% (cinco por cento) do valor deste Contrato, podendo ser acrescido em razdo do disposto no subitem 13.1 desta Clausula, como forma de garantir a perfeita
execucdo do seu objeto.

13.1. A vigéncia da garantia ofertada devera abranger toda a vigéncia deste Contrato e seu valor correspondera sempre a 5% (cinco por cento) do valor total
contratual, ou seja, valor inicial mais os termos aditivos formalizados.

13.1.1. A prorrogacdo da vigéncia deste Contrato, fundada no art. 57, § 1° da Lei Federal n° 8.666/1993, obriga a CONTRATADA a prorrogar a vigéncia da
garantia inicialmente ofertada, para cada etapa deste Contrato, ou prestar nova garantia, observando que:

a) o valor correspondera ao periodo aditado;

b) a nova vigéncia devera abranger todo o periodo acrescido, cabendo a CONTRATADA presta-la ao TRIBUNAL no prazo de até 15 (quinze) dias, contados a
partir da publicagdo do extrato do respectivo Termo Aditivo.

13.2. O TRIBUNAL, no decorrer da execugdo contratual, podera autorizar a substitui¢do da garantia inicialmente ofertada se, cumulativamente:
a) a CONTRATADA comunicar a0 TRIBUNAL previa e justificadamente essa intengao;

b) a fiscalizagdo do TRIBUNAL declarar inexistir descumprimento de clausula contratual de responsabilidade da CONTRATADA, bem como pendéncias relativas
a execugdo do objeto ou que foi instaurado, ou em vias de instauragdo, qualquer procedimento administrativo visando a apuragdo de responsabilidade da
CONTRATADA;

¢) a substituicdo seja por modalidade estabelecida no §1° do art. 56 da Lei Federal n® 8.666/1993;
d) a nova garantia prestada preencher os requisitos do ato convocatorio e deste Contrato;

e) no caso de Fianca bancaria e Seguro Garantia exista expressamente prevista a cobertura de eventual inadimpléncia ocorrida na vigéncia da garantia substituida,
ainda que o fato venha a ser apurado posteriormente ou, ainda, a garantia substituta tenha vigéncia igual a da substituida.

13.3. A garantia respondera pelo fiel cumprimento das disposi¢des deste Contrato, inclusive pela sangdo pecunidria prevista neste instrumento, aplicada apos
regular e competente processo administrativo.

13.3.1. No caso de Carta de Fianca e Seguro Garantia, devera constar expressamente na carta ou apolice que o garantidor respondera pelo inadimplemento
contratual praticado dentro da vigéncia da garantia, ainda que a decisdo final condenatéria do processo administrativo ocorra ap6s seu término.

13.4. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigagdo ou penalidade, a CONTRATADA devera proceder a
respectiva reposi¢ao ou prestar nova garantia, no prazo de até 10 (dez) dias, contados a partir da data da dedugao.

13.5. A execugdo da garantia em razdo de multa sancionatéria ndo inviabiliza a aplicagdo desta em valor superior ao da garantia prestada.

13.6. A CONTRATADA se obriga a manter o valor da garantia em compatibilidade com o percentual estabelecido no caput desta Clausula, relativamente ao valor
atualizado deste Contrato, devendo promover essa complementacgéo de garantia e apresentar ao TRIBUNAL no prazo de até 15 (quinze) dias, contados a partir da
publicagdo do extrato do respectivo Termo Aditivo.

13.6.1. O garantidor devera ser informado pela CONTRATADA, previamente a formalizagdo de Termo Aditivo, para evitar a perda da validade da garantia
vigente.

13.6.2. Se a opgdo da CONTRATADA recair sobre o seguro garantia, constituird obrigacdo do garantidor, em caso de alteragdes previamente estabelecidas no
Contrato principal ou no documento que serviu de base para a aceitagdo do risco pela seguradora, que o valor da garantia devera acompanhar tais modifica¢des,
devendo a seguradora emitir o respectivo endosso.

13.7. Apos a emissdo do Termo de Recebimento Definitivo deste Contrato, competira 8 CONTRATADA formular ao TRIBUNAL o pedido de liberagao ou
restituicdo junto a8 DIRFIN/COFINS.

13.7.1. A devolugdo da garantia ndo exime a CONTRATADA das responsabilidades civil e penal oriundos da execug@o do objeto contratual.
13.8. E vedada a inclusio de clausula de proporcionalidade nos casos de seguro garantia e carta de fianca bancaria.

13.9. No caso de rescisdo deste Contrato por culpa da CONTRATADA, a garantia serd executada para ressarcimento a0 TRIBUNAL dos valores das multas e
indenizagdes a este devido, sujeitando-se ainda, a CONTRATADA, a outras penalidades previstas na Lei Federal n® 8.666/1993.
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DAS SANCOES ADMINISTRATIVAS

CLAUSULA DECIMA QUARTA: Pela inexecugio total ou parcial do objeto deste Contrato, execugdio insatisfatoria do servigo, demora na execucio, erro de
execugdo, evidéncia de incapacidade técnico-operacional, inidoneidade de informagdes prestadas a Fiscalizagdo, bem como inadimplemento de quaisquer outros
requisitos previstos neste instrumento, 0o TRIBUNAL podera aplicar a CONTRATADA, apoés regular processo administrativo, garantido o direito ao contraditorio e
a ampla defesa, as seguintes sangdes:

a) Adverténcia, por escrito, informando 8 CONTRATADA sobre o descumprimento de quaisquer obrigagdes assumidas e a determinagdo da adogdo das
necessarias medidas de corregao.

b) Multa, observados os seguintes limites:
b.1) até 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor da Nota Fiscal do objeto ndo executado;

b.2) até 20% (vinte por cento) sobre o valor total deste Contrato, no caso de atraso superior a 30 (trinta) dias, ou entrega de objeto com vicios ou defeitos ocultos
que o tornem improprio ao uso a que ¢ destinado, ou diminuam-lhe o valor ou, ainda, fora das especificagdes contratadas, com a possivel rescisdo contratual;

b.3) até 2% (dois por cento) sobre o valor total deste Contrato, em caso de descumprimento das demais obrigagdes contratuais ou normas da legislagdo pertinente;
b.4) até 10% (dez por cento) sobre o valor total deste Contrato, em caso de recusa da CONTRATADA em efetuar o refor¢o da garantia.
¢) Suspensio temporaria do direito de licitar e de contratar com a Administragdo Publica, por prazo ndo superior a dois anos.

d) Declaraciao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo da prestadora do servigo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA
ressarcir a Administragdo Publica pelos prejuizos resultantes de sua acdo ou omissdo, obedecido o disposto no inciso II do art. 54 do Decreto Estadual n°.
45.902/2012.

14.1. Sao consideradas situagdes caracterizadoras de descumprimento total ou parcial das obrigagdes contratuais, dentre outras:

14.1.1. Nao atendimento as especificagdes técnicas relativas ao objeto previsto em Contrato ou instrumento equivalente.

14.1.2. Retardamento imotivado da execug@o do objeto ou de suas etapas de execugao.

14.1.3. Paralisagdo da execugao do objeto, sem justa causa e prévia comunica¢do ao TRIBUNAL.

14.1.4. Entrega de servigo inadequado para o uso, como se perfeito fosse.

14.2. A sang@o de multa podera ser aplicada cumulativamente as demais san¢des previstas nas alineas “a”, “c” e “d” do caput desta Clausula.
14.3. O valor da multa aplicada devera ser recolhido no prazo de 05 (cinco) dias a contar da data da notificagdo da sangéo.

14.3.1. Na hipotese de multa contratual, se esta ndo for recolhida no prazo estabelecido no subitem 14.3 acima, o valor da multa aplicada podera ser descontado de
pagamentos eventualmente devidos 8 CONTRATADA e/ou cobrada judicialmente.

14.3.2. A atualizagdo do valor das multas sera de acordo com o que prescreve o art. 50 do Decreto Estadual n® 46.668/2014.

14.4. As sangdes serdo obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Piblica Estadual -
CAFIMP, devendo a CONTRATADA ser descredenciada junto ao Cadastro de Fornecedores do 6rgao ou entidade promotora da licitagdo, por igual periodo, sem
prejuizo das multas previstas neste Contrato e das demais cominagdes legais.

14.5. Os instrumentos de defesa prévia e de recursos eventualmente interpostos pela CONTRATADA deverdo ser instruidos com os documentos hébeis a prova das
alegacdes neles contidas.

14.5.1. Os referidos documentos probatorios deverdo ser apresentados em suas versdes originais ou em versdes autenticadas por servidores da Administragao,
mediante prévio recolhimento das despesas, em casos de requisi¢do de copia, sob pena de, a critério do TRIBUNAL, ndo serem analisados.

14.6. Sem prejuizo das sangdes previstas neste Contrato, os atos lesivos a Administragdo Publica previstos na Lei Federal n°. 12.846/2013, sujeitardo os infratores
as penalidades previstas na referida lei, conforme disposigdes da Resolugdo n® 880/2018 do Orgdo Especial deste TRIBUNAL, que institui e regulamenta o
Processo Administrativo de Responsabilizagdo - PAR no ambito do Poder Judiciario do Estado de Minas Gerais ¢ do Manual do Processo Administrativo de
Responsabilizagdo - PAR, instituido pela Portaria n°. 4.713/PR/2020 deste TRIBUNAL.

DA ANTICORRUPCAO

CLAUSULA DECIMA QUINTA: A CONTRATADA declara conhecer as normas de prevengio a corrupgdo previstas na legislagio brasileira, dentre elas a Lei
federal n°. 12.846/2013 e seus regulamentos, e se compromete, por si e por seus socios, administradores e colaboradores, a cumpri-las fielmente, e observando os
principios da legalidade, moralidade, probidade, lealdade, confidencialidade, transparéncia, eficiéncia e respeito aos valores preconizados no Codigo de Conduta
do TRIBUNAL, bem como exigir o seu cumprimento pelos terceiros por ela contratados.

15.1. A CONTRATADA devera dar conhecimento aos funcionarios de seus respectivos quadros que participardo da execug@o contratual sobre o Programa de
Integridade do TRIBUNAL e sobre as demais normas editadas por este TRIBUNAL sobre o tema.

DA PROTECAQ DE DADOS PESSOAIS

CLAUSULA DECIMA SEXTA: E dever das partes contratantes observar e cumprir as regras impostas pela Lei Federal n°. 13.709/2018 (LGPD), suas alteracdes
e regulamentagdes posteriores, devendo ser observadas, no tratamento de dados, no ambito do TRIBUNAL, a respectiva finalidade especifica, a consonancia ao
interesse publico e a competéncia administrativa aplicavel.

CLAUSULA DECIMA SETIMA: E vedada 8 CONTRATADA a utilizagio de dados pessoais repassados em decorréncia da contratacio para finalidade distinta
daquela do objeto do Contrato, sob pena de responsabilizagdo administrativa, civil e criminal.

17.1. A CONTRATADA devera adotar e manter medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais armazenados, processados ou
transmitidos em decorréncia deste Contrato contra acessos ndo autorizados e situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, vazamento ou qualquer
forma de tratamento inadequado ou ilicito.

17.1.1. Cabera 8 CONTRATADA implantar politica para tratamento, com énfase na prevengdo ao vazamento de dados, comprometendo-se a manter o sigilo e a
confidencialidade de todas as informagdes repassadas em decorréncia da execugio contratual.

17.1.2. A CONTRATADA compromete-se ao correto processamento e armazenamento dos dados pessoais a ele atribuidos em razdo de eventuais relagdes
trabalhistas e/ou contratuais havidas em decorréncia da contratagdo por este TRIBUNAL.

17.1.3. A CONTRATADA devera adotar as medidas de seguranca e prote¢do dos dados pessoais porventura recebidos durante e apos o encerramento da vigéncia
do pacto administrativo celebrado com o TRIBUNAL, com vistas, principalmente, a dar cumprimento as obrigagdes legais ou regulatérias do controlador,
respeitando os prazos legais trabalhistas, previdenciarios e fiscais para a guarda de tais dados, nos termos do art. 16, inciso I, da Lei Federal n° 13.709/2018.

17.2. A CONTRATADA devera comunicar no prazo de até 02 (dois) dias uteis, contados da ciéncia da ocorréncia ou suspeita de incidente de seguranga, ao
TRIBUNAL, titular dos dados, e a Autoridade Nacional de Prote¢do de Dados (ANPD) a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante ao titular dos dados, em consonancia com as providéncias dispostas no art. 48 da Lei Federal n® 13.709/2018.
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17.3. Para a execucdo do objeto deste Contrato, em observancia ao disposto na Lei Federal n° 13.709/2018 (LGPD), na Lei Complementar n® 101/2000 (Lei de
Responsabilidade Fiscal) e na Lei Federal n® 12.527/2011 (Lei de Acesso a Informagdo) e ao principio da transparéncia, a CONTRATADA ¢ seu(s)
representante(s) fica(m) ciente(s) do acesso e da divulgacdo, por este TRIBUNAL, de seus dados pessoais, tais como nimero do CPF, RG, estado civil, endereco
comercial, enderego residencial e enderego eletronico.

DA PUBLICACAO

CLAUSULA DECIMA OITAVA: A eficicia deste Contrato decorrera da publicagdo de seu extrato no orgio de comunicagio oficial do Poder Judiciario do
Estado de Minas Gerais (‘“Diario do Judiciario Eletronico™).

DO FORO

CLAUSULA DECIMA NONA: As partes elegem o foro da Comarca de Belo Horizonte para dirimir quaisquer duvidas ou litigios eventualmente emergentes
deste Contrato.

E, por estarem de acordo, assinam as partes o presente instrumento eletronicamente, no Sistema Eletronico de Informacdes do Tribunal de Justica
do Estado de Minas Gerais.

Belo Horizonte,

PELO TRIBUNAL:
RAQUEL GOMES BARBOSA

Juiza Auxiliar da Presidéncia

PELA CONTRATADA:
ELIEZER MARIA DA SILVEIRA FILHO

Procurador

Gestor: GETEC
STMV - fs

ANEXO I DO CONTRATO N° 123/2023 - ESPECIFICACAO TECNICA

1. CARACTERISTICAS GERAIS

1.1. Os equipamentos ofertados devem ser novos, nunca terem sido utilizados e nio terem sido descontinuados (nio possuir end-of-life - EOF anunciado), ou seja,
devem constar na linha atual de comercializagdo e suporte do fabricante.

1.2. Os bens deverdo ser novos e entregues em suas embalagens originais lacradas. Os equipamentos deverdo ser fornecidos com todos os seus itens e acessorios
necessarios para seu perfeito funcionamento

1.3. Os equipamentos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes no Termo de Referéncia, devendo ser
substituidos no prazo de 2 (dois) dias corridos, a contar da entrega do equipamento, as suas custas, sem prejuizo da aplicagdo das penalidades.

1.4. Os componentes do equipamento deverdo ser homologados pelo fabricante. Nao sera aceita a adi¢do ou subtracdo de qualquer componente ndo original de
fabrica para adequag@o do equipamento.

1.5. Os equipamentos ofertados deverdo vir acompanhados de todos os cabos e acessorios necessarios a completa instalagdo, configuragéo e operacdo dos mesmos,
como cabos de forga, cabos flat, etc.

2. SWITCHES

2.1. Switch Ethernet de camada 3, compativel com a tecnologia 100 Gigabit Ethernet

2.2. Possuir pelo menos 48 (quarenta e oito) portas 10/25 Gbps com suporte a modulos 6ticos fibra multimodo ¢ monomodo padrao SFP28;
2.3. Possuir pelo menos 6 (seis) portas 40/100 Gbps com suporte a modulos 6ticos fibra padrao QSFP28;

2.4. Implementar encaminhamento IPv6 em hardware;

2.5. Arquitetura non-blocking, wire-speed interna para os modulos de interface;

2.6. Roteamento e comutagdo de jumbo frames (minimo 9000 bytes);

2.7. Possuir Fonte de Alimentagao principal e redundante 110/220 VCA;

2.8. Possuir uma porta de console com conector RJ-45 ou DB-9 macho;

2.9. Possuir uma porta 10/100/1000 ou 1G com conector RJ-45 para geréncia out-of-band do equipamento, ou com velocidade superior;

2.10. Deve permitir empilhamento ou funcionalidade VLT ou MLAG ou Similar.

3. CABOS QSFP28 DIRECT ATTACH CABLE (DAC), (1 METRO)
3.1. Deverdo ser novos (sem uso, reforma ou recondicionamento) e originais de fabrica;

3.2. Deverao ser fornecidos cabos do tipo DAC, compativeis com velocidade 40GbE, no padrio QSFP28, comprimento minimo de 01 (um) metro e plenamente
compativeis com os equipamentos propostos no item 1.

3.3. Os cabos DAC poderdo ou nio ser do mesmo FABRICANTE dos Switches, desde que atendam aos requisitos de qualidade e compatibilidade com os
equipamentos a serem adquiridos.

3.4. Deverdo operar a velocidade minima de 40Gbps (quarenta gigabits por segundo).
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4. Médulos 10 Gbits SFP+ conector LC
4.1. Deverao ser novos (sem uso, reforma ou recondicionamento) e originais de fabrica;

4.2. Deverio ser fornecidos transceivers SFP+, compativeis com 10GBASE-SR, para conector do tipo LC e fibra multimodo (Multi-mode module, 850nm, 0.1km,
LC e plenamente compativeis com os equipamentos propostos no item 1.

4.3. Os transceptores poderdo ou ndo ser do mesmo FABRICANTE dos Switches, desde que atendam aos requisitos de qualidade e compatibilidade com os
equipamentos a serem adquiridos.

4.4. Os transceptores dos tipos LR e ER ou BiDi 40 Km deverdo suportar conexdes de at¢ 10 Km (dez quilometros) e de at¢ 40 Km (quarenta quilometros)
respectivamente, utilizando conectores do tipo LC (Lucent Connector), para fibras 6ticas SMF (Single-Mode Fiber — Fibra Otica Monomodo);

4.5. Todos os transceptores do tipo SFP, SFP+ e SFP28 deverdo operar em todas as portas de todos os switches que lhes suportem, exceto nas portas QSFP ou
QSFP+ ou QSFP28.

4.6. Todos os transceptores do tipo QSFP ou QSFP+ ou QSFP28 deverdo operar em todas as portas QSFP28 de todos os switches, onde forem suportados.

5. Modulos 40 GBE QSFP28 conector LC
5.1. Deverao ser novos (sem uso, reforma ou recondicionamento) e originais de fabrica;

5.2. Deverdo ser fornecidos transceivers QSFP28, compativeis com 40GBASE-LR4, para conector do tipo LC e fibra monomodo (Single-mode Module, 1310nm,
10km, LC e plenamente compativeis com 0s equipamentos propostos no item 1.

5.3. Os transceptores poderdo ou ndo ser do mesmo FABRICANTE dos Switches, desde que atendam aos requisitos de qualidade e compatibilidade com os
equipamentos a serem adquiridos.

5.4. Todos os transceptores do tipo SFP, SFP+ e SFP28 deverdo operar em todas as portas de todos os switches que lhes suportem, exceto nas portas QSFP ou
QSFP+ ou QSFP28.

5.5. Todos os transceptores do tipo QSFP ou QSFP+ ou QSFP28 deverdo operar em todas as portas QSFP28 de todos os switches, onde forem suportados.

6. Protocolos e padrdes requeridos

6.1. Gigabit Ethernet 1000BaseT (IEEE 802.3ab);

6.2. 10 Gigabit Ethernet 10GBaseX (IEEE 802.3ae);

6.3. 40 Gigabit Ethernet 40GBaseX (IEEE 802.3ba);

6.4. 100 Gigabit Ethernet 100Base;

6.5. RSTP Rapid Spanning Tree Protocol (IEEE 802.1w);

6.6. MSTP Multiple Spanning Tree Protocol (IEEE 802.15s);

6.7. VLANSs (IEEE 802.1Q);

6.8. Link Aggregation (IEEE 802.3ad);

6.9. Priority Queue (IEEE 802.1p);

6.10. VMAN Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) e/ou M-in-M VLAN Tag (MinM) (IEEE 802.1ah) e/ou SPB (IEEE 802.1aq) e/ou TRILL (RFC 6325);
6.11. Rota Estatica;

6.12. Open Shortest Path First OSPFv2 (RFC2328);

6.13. Open Shortest Path First OSPFv3;

6.14. BGP;

6.15. A Border Gateway Protocol 4;

6.16. VRF;

6.17. BGP EVPN;

6.18. BFD para BGP, OSPF;

6.19. Internet Group Management Protocol — IGMPv1 (RFC 1112);

6.20. Internet Group Management Protocol - IGMPv2 (RFC 2236);

6.21. Internet Group Management Protocol - IGMPv3 (RFC 3376);

6.22. Network Time Protocol - NTP (RFC1305) e/ou Simple Network Time Protocol - SNTP (RFC 2030);
6.23. DiffServ Precedence (RFC2474);

6.24. DiftServ Assured Forwarding AF (RFC2597);

6.25. Link Layer Discovery Protocol - LLDP (IEEE 802.1AB);

6.26. Virtual Router Redundancy Protocol - VRRP (RFC 2338, RFC 3768 ou RFC 5798);
6.27. DHCP/BOOTP Relay (RFC2131);

6.28. Deve suportar VXLAN (Virtual Extensible LAN).

7. Gerenciamento
7.1. Protocolo de Gerenciamento SNMPv3;
7.2. Interface de gerenciamento baseada em WEB (HTTP) e/ou384 CLI;

7.3. Porta do console para gerenciamento e configuragio via linha de comando com conector RJ45 ou RS-232. (Os cabos e eventuais adaptadores necessarios para
acesso a porta de console devem ser fornecidos);

7.4. Suporte a SSL e/ou SSHv2;
7.5. Permitir atualizag@o de firmware via TFTP, FTP e¢/ou WEB;
7.6. Possuir suporte a espelhamento de portas para uma porta especifica de modo a permitir a conexdo de um analisador externo;

7.7. Implementar recursos de analise de rede e servicos de monitoragdo de trafego, em todas as portas, com performance escalavel até 100 Gigabit, utilizando
como base a tecnologia sSFLOW (RFC 3176) ou IPFIX (RFC 3917) ou telemetria.
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8. Desempenho
8.1. Possuir desempenho minimo de 980 Mbps;
8.2. Possuir matriz de comutagio pelo menos de 3.600 Gbps;
8.3. Suportar 96.000 entradas na tabela de rotas IPv4 e 20.000 entradas na tabela de rotas IPv6 ativas;
8.4. Deve implementar no minimo 4.000 VLANS ativas segundo o protocolo IEEE 802.1Q;
8.5. Quantidade minima de 280.000 endere¢cos MAC;
8.6. Quantidade minima de 8 filas segundo o protocolo IEEE 802.1p.

9. Qualidade de servico

9.1. Mecanismos de classificagdo, marcagao, priorizagdo de trafego, aplicaveis por interfaces fisicas ou logicas, sem impacto no desempenho de encaminhamento
de pacotes;

9.2. Mecanismos de limitagdo de trafego (rate-limit), aplicaveis sem impacto no desempenho de encaminhamento de pacotes e com granularidade por Mpps ou
Mbps.

10. Seguranca
10.1. Filtros de camada 2, 3 e 4 aplicaveis em interfaces fisicas ou 16gicas sem impacto no desempenho de encaminhamento de pacotes;
10.2. Deve implementar network login através do padrao IEEE 802.1x;

10.3. Possuir suporte a associagdo de um endere¢o MAC especifico a uma dada porta do Switch, de modo que somente a estagdo que tenha tal enderego possa usar
a referida porta para conexao;

10.4. Suporte ao protocolo de autenticagdo, autorizagdo e accounting (AAA) TACACS+ ou RADIUS para controle do acesso administrativo, por usudrio, ao
equipamento. Deve ser possivel fazer a autenticagdo, autorizagao de comandos e “accounting” de comandos em qualquer acesso administrativo ao equipamento;

10.5. Implementar SSHv2 para acesso remoto;
10.6. Implementar controle e contencéo de broadcast storm;

10.7. Implementar mecanismos de protecdo contra os ataques DoS.

11. Generalidades

11.1. Devera possuir estrutura apropriada para acondicionamento em armario de fiagdo (rack) padrdo 19 polegadas e vir acompanhado do respectivo kit de suporte
especifico para montagem;

11.2. Devera ser acompanhado, ou disponibilizado on-line, toda documentagdo técnica e manuais que contenham informagdes suficientes para possibilitar a
instalacdo, configuragdo e operacionalizagdo do equipamento;

11.3. Devera ser fornecido com todos os acessorios necessarios para operacionalizagdo do equipamento, tais como software, cabos 16gicos, cabos de interface de
configuragdo e cabos de energia elétrica.

12. SOFTWARE DE GERENCIAMENTO
12.1. Os Switches deverao ser fornecidos com o software de gerenciamento;
12.2. Deve ser do mesmo fabricante ou possuir suporte € homologagdo para o fabricante dos equipamentos ofertados;

12.3. Deve ser acompanhado de todos os itens necessarios para operacionalizagao, tais como: softwares de apoio (sistema operacional etc.), banco de dados e
licengas de softwares;

12.4. Sera permitido o uso de 2 (dois) ou mais softwares de gerenciamento para prover a funcionalidade e a entrega de todos os itens descritos neste termo;
12.5. Deve suportar mecanismos para realizar o gerenciamento e instalagdo dos equipamentos ofertados;

12.6. Implementar alta disponibilidade, ativo/standby, trabalhando com no minimo dois appliances ou maquinas virtuais. Devem ser ofertados hardware e licengas
necessarias para implementagao;

12.7. Deve ser compativel com SNMP v1, v2 e v3;

12.8. Deve realizar a configuragédo e controle centralizado de VLANSs, ACLs e politicas de QoS para serem aplicadas nos dispositivos gerenciados;
12.9. Deve possuir interface grafica de geréncia e monitoramento acessivel via protocolo HTTPS;

12.10. Deve possibilitar alteragdo de configura¢des de dispositivos em larga escala;

12.11. As licengas oferecidas deverdo permitir a implementagao e utilizagao de todos os modulos e todas as funcionalidades do software especificadas neste termo,
sem depender de integracdo com outros softwares fornecidos por outros fabricantes e sem 6nus adicional para o TRIBUNAL;

12.12. Deve realizar o gerenciamento centralizado de todos os equipamentos ofertados, permitindo a geréncia das funcionalidades fornecidas, suportando todo o
quantitativo de equipamentos fornecidos e futuras expansdes, devendo ser entregue licenciado para o quantitativo total de equipamentos especificados neste termo;

12.13. Deve permitir a configuragdo dos equipamentos gerenciados;

12.14. Deve possuir capacidade de gerenciamento hierarquico dos equipamentos com possibilidade de defini¢o de grupos de equipamentos e alteragdo das
configuragdes do grupo sem a necessidade de configurac¢ao individual de cada equipamento;

12.15. Deve suportar o uso de templates de configuragéo, com exemplos pré-existentes, para customizar a configuracdo de diferentes dispositivos;
12.16. Deve possuir capacidade de configurar interface vlan ou interfaces virtuais, adicionar portas de acesso e do tipo trunk;

12.17. Deve permitir a visualizagdo da configuragdo nos dispositivos gerenciados;

12.18. Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da configurag@o dos dispositivos gerenciados;

12.19. Deve permitir a configuragdo, monitoramento, inclusdo e geréncia de um dispositivo e de um grupo de dispositivos;

12.20. Os componentes responsaveis pelos servigos de geréncia da solugdo devem possibilitar acesso remoto simultaneo para multiplos usudrios administradores
por meio de navegador de internet (browser) padrao utilizando o protocolo HTTPS com todas as funcionalidades disponiveis;

12.21. Deve implementar protocolo de autenticacdo para controle do acesso administrativo a qualquer componente da geréncia da solugdo utilizando servidor
RADIUS ou TACACS+;

12.22. Deve realizar o cadastramento e o controle de usuérios administradores com diferentes perfis de acesso, diferenciando as permissdes e as funcionalidades
disponiveis para esses usuarios;
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12.23. Deve realizar Authentication, Authorization e Accounting (AAA) de usuarios administradores por meio de servidor LDAP, diferenciando as permissdes
desses usudrios com base em seus atributos individuais;

12.24. Deve permitir a comunicagdo com os equipamentos gerenciados através do protocolo SSH;
12.25. Deve possuir a funcionalidade de autodescobrimento de equipamentos conectados a rede, exibindo os equipamentos que foram descobertos;

12.26. Deve permitir a descoberta de elementos de rede através da faixa de enderegos IP ou permitir a adi¢@o de elementos de forma manual ou através de template
para adicdo de grupos de equipamentos;

12.27. Deve permitir a descoberta de dispositivos também por meio de PING ou SNMP ou NETCONF ou outros métodos;

12.28. Deve prover analise de falhas em tempo real (real time);

12.29. Deve realizar o gerenciamento de falhas nos equipamentos ao receber e interpretar mensagens (traps) SNMP ou via protocolo Netconf ou outros;

12.30. Deve possuir a capacidade de enviar e-mails e/ou mensagens SMS para um administrador em caso de algum evento especificado de acordo com o nivel de
criticidade;

12.31. Deve permitir a visualizagdo de alertas da rede em tempo real, com indicacdo de niveis de severidade, permitindo o acesso simultineo de no minimo 5

(cinco) usuarios de monitoragdo, e o envio automatico de alertas por e-mail,

12.32. Deve permitir a monitoragdo do desempenho da rede, consolidando informagdes de estado dos links, consumo de CPU ¢ memoria nos equipamentos
monitorados;

12.33. Deve permitir programar tarefas (Jobs) para execucdo agendada, como por exemplo, tarefa para backup da configuracdo dos equipamentos ou tarefa para
descoberta de equipamentos;

12.34. Deve permitir a visualizagdo do mapa logico da rede, com a representacdo grafica dos equipamentos e sinalizagdo por cor, considerando o seu estado
operacional;

12.35. Deve permitir a geragdo de relatorios, sendo realizada a exportagdo de dados de no minimo, nos formatos CSV ou JSON ou formato de planilha eletronica;
12.36. Deve possuir capacidade para carregar as configuragdes nos equipamentos selecionados;

12.37. Deve permitir realizar a atualizagdo do sistema operacional dos switches, individualmente ou em lote, a partir da plataforma de geréncia, sem necessidade
de operagdo local em cada equipamento;

12.38. Deve permitir realizar o inventario de hardware, de versdes do sistema operacional e de configuragdes gravadas em cada equipamento;
12.39. Deve ser possivel exibir as topologias de conexdes fisicas;

12.40. Devera possuir ferramenta de monitoramento que permita a visualizagéo por topologia;

12.41. Deve exibir informagdes sobre a topologia de rede para facilitar a operagao;

12.42. Deve possuir ferramenta de exibicdo da topologia da rede por meio de mapa ativo apresentando o estado dos equipamentos gerenciados através de cores que
indiquem os estados de alerta;

12.43. Deve suportar monitoramento de todos os equipamentos;
12.44. Deve informar o estado do link para localizagao rapida de falhas;

12.45. Deve vir acompanhado de todas as licengas e softwares necessarios para atender as especificagdes acima, sem prazo para expirar, fazendo com que as
funcionalidades descritas neste objeto continuem operacionais mesmo ap6s o término do periodo de garantia;

12.46. Durante o prazo de garantia, todos os upgrades deverao estar contemplados;
12.47. Nio serdo aceitas licencas temporarias, tampouco em nome de terceiros.
™
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