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Processo SIAD n2 849/2023

Modalidade: PREGAO ELETRONICO

Tipo de Licitagao/Critério de julgamento: menor preco
Modo de disputa: aberto e fechado

Diferenca minima de lances: R$ 2.000,00/lote

Setor Requisitante: Diretoria Executiva de Informatica — DIRFOR

Pregoeiro: Débora Barbosa Coutinho

Pregoeiro Suplente: Silvana Couto Lessa

Equipe de Apoio: Alexandre Pires Alves
Cleonice Mendes do Nascimento
Henrique Nunes Inocéncio Alves

Apoio Técnico: Marcio Henrique Camargos D'Avila
Paulo Henrique Morais Machado

O Tribunal de Justiga do Estado de Minas Gerais, por intermédio da Geréncia de Compras de Bens e Servicos — GECOMP, torna publico aos interessados
que promovera a presente licitagdo por meio do site www.compras.mg.gov.br, a ser processada e julgada em conformidade com a Lei Federal n® 10.520, de
17.07.2002; Leis Estaduais n® 13.994, de 18.09.2001, n® 14.167, de 10.01.2002; n? 20.826 de 31.07.2013, Decretos Estaduais n® 46.311 de 16.09.2013, n®
45.902, de 28.01.2012, n® 47.437 de 26.06.2018; n° 48.012 de 22.07.2020; Lei Complementar Federal n® 123, de 14.12.2006; com aplicagéo subsidiaria da
Lei Federal n® 8.666, de 21.06.1993; com as alteragdes posteriores a estas normas, além das demais disposi¢des legais aplicaveis e do disposto no
presente Edital, destinada a selecionar a proposta mais vantajosa, pelo tipo de licitagao/critério de julgamento menor prego global do lote.

DATA E HORA DA SESSAO PUBLICA: As 10 horas do dia 25.01.2024.
REFERENCIA DE TEMPO: Horario oficial de Brasilia — DF.

1. DO OBJETO

Servicos gerenciados de segurancga cibernética (managed security services — MSS), de natureza continuada, remotos e presenciais, em niveis
estratégico, tatico e operacional, com fornecimento de equipe técnica especializada, ferramentas, processos e transferéncia de conhecimento,
conforme especificacoes técnicas contidas no Termo de Referéncia e demais anexos, partes integrantes e inseparaveis deste Edital.

1.1. Em caso de divergéncia entre as especificacdes do objeto constantes deste Edital e aquelas descritas no Portal de Compras — MG prevaleceré@o as
primeiras.

1.2. Nao ocorrendo a hipétese prevista no subitem 1.1, as especificagdes do edital e as descritas no Portal de Compras - MG serdo consideradas
complementares entre si.

2. DOS ESCLARECIMENTOS E DA IMPUGNAGAO

2.1. Até o dia 22.01.2024 poderéo ser enviados pedidos de esclarecimentos ou apresentagado de impugnacao ao edital, encaminhados exclusivamente por
meio do Portal de Compras, no endereco eletronico www.compras.mg.gov.br.

2.1.1. Qualquer pessoa podera impugnar os termos desse edital ou pedir esclarecimentos no prazo de até 03 (irés) dias Uteis antes da data fixada para a
abertura da sesséo publica.

2.1.1.1 Excepcionalmente, na hipétese de indisponibilidade do sistema oficial do Estado de Minas Gerais, os pedidos de esclarecimentos e registros de
impugnacéo poderéo ser enviados ao e-mail coali@tjmg.jus.br, observado o prazo previsto no item 2.1.1.

2.1.1.2. Os pedidos de esclarecimento ou apresentagdo de impugnagdo que se referirem a conteddo sensivel constante no Processo SEI n® 1011983-
39.2023.8.13.0000 deveréo ser realizadas mediante remissdo ao titulo, item, inciso e alinea do documento "Descritivo de Infraestrutura e Estimativas de
Volumetria"; sem a informag&o dos respectivos contetidos, sob pena de ndo serem conhecidos.

2.1.2. A impugnagéo e os pedidos de esclarecimentos serdo respondidos no prazo de 02 (dois) dias Uteis, contados da data de recebimento, desde que
observado o prazo disposto no subitem 2.1.1.

2.2. A nao impugnagéo do edital, na forma e tempo definidos neste documento, acarretard a decadéncia do direito de discutir, na esfera administrativa, as
regras do certame.

2.3. Nos pedidos de esclarecimentos e nas impugnagdes os interessados deverdo se identificar com indicagdo de: CNPJ, Razao Social e nome do
representante, se pessoa juridica, e CPF se pessoa fisica.

2.3.1. As denuncias, peticdes e impugnagdes andnimas ou ndo fundamentadas serdo arquivadas pela autoridade competente.

2.4. As respostas aos pedidos de impugnagdes e esclarecimentos aderem a este Edital tal como se dele fizessem parte, vinculando a Administragdo e os
licitantes.

2.5. A comunicagdo dos demais atos sera disponibilizada no enderego eletronico www.compras.mg.gov.br.

2.6. As respostas a esclarecimentos e impugnagdes serdo disponibilizadas por meio do Portal de Compras, no enderego eletronico
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2.7. A impugnacao ao edital ndo possui efeito suspensivo.

2.7.1. A concessao de efeito suspensivo a impugnagao é medida excepcional e devera ser motivada nos autos do processo.
2.8. Quaisquer outras informagdes poderao ser obtidas através do telefone (31) 3249.8034.

3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderao participar do presente certame pessoas juridicas legalmente autorizadas a atuarem no ramo pertinente ao objeto desta licitagdo, que atendam
a todas as exigéncias contidas neste Edital, devendo:

3.1.1. Assinalar, como condi¢&o para participagdo no Pregdo, no momento de cadastramento de sua proposta, “sim” ou “ndo” em campo préprio do sistema
eletrénico, relativo as seguintes declaragoes:

a) que cumpre 0s requisitos para a habilitagao definidos no Edital e que a proposta apresentada esta em conformidade com as exigéncias editalicias;
b) que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores.

3.1.1. Para fins de obtengéo do tratamento diferenciado e simplificado de que trata a Lei Complementar 123, de 14 de dezembro de 2006 e o artigo 15 da
Lei Estadual 20.826, de 31 de julho de 2013, alternativamente ao campo disposto na alinea "a", a Licitante podera registrar que possui restrigdo no(s)
documento(s) de regularidade fiscal, assumindo o compromisso de que ird promover a sua regularizagdo caso venha a formular o lance vencedor,
cumprindo plenamente os demais requisitos de habilitagéo.

3.1.2. Estar cadastrado no Cadastro Geral de Fornecedores — CAGEF;

3.1.3. Estar cadastrado para receber, por meio do Sistema Eletronico de Informacédo — SEI do TRIBUNAL, informagées técnicas imprescindiveis
para entendimento completo do objeto e formulagao da proposta.

3.1.3.1. A empresa interessada devera realizar cadastro como usuario externo no sistema SEI/TIMG, conforme orientac6es do item 13.
3.1.3.2. Uma vez cadastrado, o usuario externo da empresa interessada devera:

a) enviar e-mail para coali@tjmg.jus.br e ciberseguranca@tjmg.jus.br, solicitando acesso ao "Anexo I-A - Descritivo de infraestrutura e estimativas
de volumetria" com as seguintes informacoes:

a.1) no assunto do e-mail: informar n? do pregao;

a.2) informacoes do representante cadastrado no SEI/'TJMG, incluindo nome, e-mail, cargo, RG e CPF, juntamente com a cépia do documento de
indetificagao do solicitante;

a.3) informacoes da pessoa juridica interessada por ele representada, incluindo razéo social, CNPJ e enderego com CEP.
a.4) procuragao e/ou instrumento no(s) qual(is) comprove(m) os poderes de representacéo da pessoa juridica interessada;

b) Em até 1 (um) dia util apds o recebimento das informacoes por e-mail, o TRIBUNAL dara acesso ao interessado ao sistema SEI, cabendo a este
acessa-lo para que seja assinado eletronicamente o Termo de Sigilo e Confidencialidade (Licitante) (Anexo VI)

c) Em até 1 (um) dia util apés assinado o Termo de Sigilo e Confidencialidade (Licitante), pelo representante, o TRIBUNAL dara vista
do "Descritivo de Infraestrutura e Estimativas de Volumetria"(Processo SEI n21011983-39.2023.8.13.0000).

3.2. Nao podera participar da presente licitagdo o empresario individual ou a sociedade empresaria:
a) em consorcio, qualquer que seja sua forma de constituigao;
b) suspenso(a) de participar em licitacdo e impedido de contratar junto a qualquer 6rgdo da Administragéo Publica do Estado de Minas Gerais;

c) declarado(a) inidéneo(a) para licitar ou contratar junto a qualquer érgdo da Administragdo Publica, enquanto perdurarem os motivos da punigdo ou até
que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade;

d) inscrito(a) no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual — CAFIMP, nos termos da Lei Estadual
n? 13.994/01;

€) que se encontre em processo de dissolugéo, recuperacéo judicial, recuperagdo extrajudicial ou faléncia,

e.1) Caso a empresa se encontre em processo de recuperacao judicial deverd apresentar, quando de sua habilitagcdo, o plano de recuperagdo devidamente
homologado judicialmente para fins de participagéo.

f) cujo objeto social ndo seja pertinente e compativel com o objeto desta licitagao;

g) que incidir nas hipdteses previstas no art. 9% da Lei Federal n? 8.666/1993, observada a excegao prevista em seu § 1°;

h) proibido(a) de contratar com o Poder Publico nos termos do art. 12 da Lei n® 8.429/92 (Lei de Improbidade Administrativa);

i) que se enquadrar em quaisquer situagdes de nepotismo previstas no art. 2° da Resolugéo n° 229/2016 do Conselho Nacional de Justica — CNJ;

j) ndo autorizada a funcionar no pais, quando se tratar de sociedade estrangeira.

3.3. Sera realizada consulta junto aos seguintes cadastros para verificagdo dos impedimentos, observando o disposto no subitem 9.1.1. deste Edital:
a) Cadastro de Empresas Inidéneas e Suspensas — CEIS;

b) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragao Publica Estadual - CAFIMP;

c) Cadastro Nacional de Empresas Punidas — CNEP; e

d) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa.

3.3.1. Sera realizada, ainda, consulta no médulo Cadastro Geral de Fornecedores — CAGEF, do Sistema Integrado de Administragao de Materiais e Servigos
— SIAD, a partir da razao social informada, para identificagdo da matriz e possiveis filiais da licitante arrematante.

3.3.1.1. Apds a identificagé@o prevista no subitem anterior, serdo consultados os cadastros mencionados no subitem 3.3 para verificagdo de impedimento de
licitar e contratar nos termos das alineas "b", "c" e "d" do subitem 3.2.

4. DO CADASTRAMENTO

4.1.Para acesso ao sistema eletronico, os fornecedores deverdo cadastrar-se, nos termos do Decreto estadual n® 45.902/2012, por meio do
site www.compras.mg.gov.br, na opgao Cadastro de Fornecedores, devendo observar os prazos ali estabelecidos.

4.1.1. Cada fornecedor devera credenciar, no minimo, um representante para atuar em seu nome no sistema, sendo que o representante recebera uma
senha eletronica de acesso.

4.2. Informagbes complementares a respeito do cadastramento serdo obtidas no site www.compras.mg.gov.br ou pela Central de Atendimento aos
Fornecedores, via e-mail: cadastro.fornecedores@planejamento.mg.gov.br, com horario de atendimento de Segunda-feira a Sexta-feira das 08:00h as
16:00h.

4.3. O fornecimento de senha é de carater pessoal e intransferivel, sendo de inteira responsabilidade do fornecedor e de cada representante qualquer
transagdo efetuada, ndo podendo ser atribuidos ao provedor ou ao gestor do sistema eventuais danos decorrentes do uso indevido da senha, ainda que
utilizada indevidamente por terceiros.
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4.4. O credenciamento do fornecedor implica a sua responsabilidade legal ou do seu representante legal e a presungdo da capacidade técnica para a
realizagdo das transagdes inerentes ao pregao eletronico, sob pena de aplicagdo das sangdes previstas neste Edital.

4.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no CAGEF e manté-los atualizados junto aos 6rgéos responsaveis
pela informagdo, devendo proceder, imediatamente, a correcdo ou a alteragcdo dos registros tdo logo identifiqgue incorregcdo ou aqueles se tornem
desatualizados.

4.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagéo.

5. DO REGIME DIFERENCIADO DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

5.1. Aplicam-se as ME/EPP (microempresas e empresas de pequeno porte) participantes desta licitagdo os beneficios previstos na Lei Complementar
Federal n® 123/06 alterada pela Lei Complementar Federal n® 147/14; Decreto Federal n® 8.538/15; Lei Estadual n® 20.826/13; Decreto Estadual n®
47.437/18.

5.2. Serdo destinados exclusivamente a participagdo de ME/EPP os lotes cujo valor estimado nao ultrapasse R$ 80.000,00 (oitenta mil reais), nos termos
do art. 48, |, da Lei Complementar Federal n° 123/06, c/c art. 15 da Lei Estadual n® 20.826/13.

5.2.1. Na hipétese de a mesma ME/EPP vencer a cota reservada e a cota principal quando os lotes forem compostos pelos mesmos itens, a
contratagdo/aquisi¢ao do item devera ocorrer pelo menor prego obtido.

5.2.2. Caso ndo haja vencedor para a cota reservada composta pelos mesmos itens do lote principal, esta podera ser adjudicada para o vencedor do lote
principal ou, diante da sua recusa, aos remanescentes, desde que pelo pre¢o do primeiro colocado.

5.3. O critério de participacdo de cada lote (lote com exclusividade para ME/EPP ou de ampla competicdo) sera especificado no Anexo VIl deste Edital
(Modelo de Proposta), bem como seré indicado no Portal de Compras.

5.4. Representam excegdes ao item 5.2 as hipdteses previstas no art. 49 da Lei Complementar Federal n° 123/06 e no art. 15 da Lei Estadual n® 20.826/13.

5.5. O fornecedor, que desejar obter os beneficios previstos nos termos do subitem 5.1 deste edital, devera comprovar a condigdo de microempresa ou de
empresa de pequeno porte no momento do seu credenciamento no Cadastro Geral de Fornecedores — CAGEF e n&o deverd incorrer, até a data da sesséo,
em nenhum dos impedimentos previstos no § 4° do artigo 3° da Lei Complementar n® 123/2006.

6. FORMA DE APRESENTAGAO DA PROPOSTA ELETRONICA E DOCUMENTOS DE HABILITAGAO PELO SISTEMA

6.1. Apds a divulgagdo do edital no sitio eletrénico, os licitantes encaminhardo concomitantemente, exclusivamente por meio do sistema
(www.compras.mg.gov.br), os documentos de habilitacao exigidos no edital e a proposta com a descri¢cdo do objeto ofertado e o prego, até a data e o
horario estabelecidos para abertura da sessao publica.

6.1.1. Havendo previsdo de documentos complementares a proposta e habilitagdo, o encaminhamento deve se dar na forma e prazos previstos no subitem
6.1.

6.1.2. Os licitantes poderdo deixar de apresentar os documentos de habilitacao que constem do Certificado de Registro Cadastral - CRC
emitido pelo CAGEF, cuja consulta é publica, hipétese em que assinalardo em campo proprio no sistema a opgdo por utilizar a
documentacgédo registrada no CAGEF, ndo sendo necessario o envio dos documentos que constarem como vigentes.

6.1.2.1. Os documentos que constarem vencidos no CRC, bem como os demais documentos exigidos para a habilitagdo que ndo constem do mencionado
cadastro, deverao ser anexados, em conjunto com este, conforme requisitos do sistema.

6.1.2.1.1. A ndo observancia do disposto neste subitem acarretara a inabilitagdo do Licitante, conforme disposto no subitem 8.2.3.

6.1.3. Apb6s o encerramento do envio de lances, havendo necessidade de confirmacdo dos documentos exigidos neste edital, o Pregoeiro podera
solicitar documentac@o complementar a proposta e a habilitagao, a qual sera encaminhada pelo licitante melhor classificado, exclusivamente por meio do
sistema.

6.2. A etapa de que trata o subitem 6.1. serd encerrada com a abertura da sesséo publica.

6.3. O envio dos documentos de habilitagdo exigidos no edital e da proposta, nos termos do disposto no subitem 6.1., ocorrera por meio de chave de
identificacdo e senha de acesso ao sistema.

6.4. O LICITANTE DECLARARA, EM CAMPO PR()PRIO DO SISTEMA, O CUMPRIMENTO DOS REQUISITOS PARA A HABILITACAO E A
CONFORMIDADE DE SUA PROPOSTA COM AS EXIGENCIAS DO EDITAL.

6.4.1. A FALSIDADE DA DECLARACAO DE QUE TRATA O SUBITEM 6.4. SUJEITARA O LICITANTE AS SANCOES PREVISTAS NESTE EDITAL.
6.5. Os licitantes poderéo retirar ou substituir os documentos de habilitagao e a proposta inseridos no sistema até a abertura da sessao publica.

6.6. Nao serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que somente ocorrera apds a realizagdo
dos procedimentos descritos na etapa de julgamento.

6.7 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente seréo disponibilizados para avaliagdo do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

6.8. A proposta ndo poderd impor condigdes ou conter opgdes, bem como apresentar qualquer elemento que possa identificar o licitante durante a fase da
disputa.

6.9. As propostas deverdo apresentar os precos unitarios e global do lote, somente admitidas propostas que ofertem apenas um prego.
6.10. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
a) Valor unitéario e total do item.

6.10.1. As especificagbes do objeto, bem como as informagdes a ele pertinentes, devem ser anexadas em campo préprio, por meio de arquivo no formato
PDF.

6.10.2. Quando necessérias a identificacdo do objeto, para fins de avaliagdo da proposta inicial, devem ser anexadas informagdes que comprovem
tecnicamente sua descri¢ao, tais como folder, catélogos, entre outros.

6.11. Conforme alerta durante o cadastramento da proposta, ndao é permitido qualquer tipo de identificacdo do fornecedor nos campos
preenchiveis.

Nota: Os arquivos postados juntamente com a proposta eletronica e documentos complementares de habilitacdo s6 serdo visualizados pelo
pregoeiro apds finalizada a concluséo da fase competitiva.

6.12. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.13. O preco global proposto devera atender a totalidade da quantidade exigida, por lote, ndo sendo aceitas aquelas que contemplem apenas parte do
objeto.

6.14. Nos precgos propostos deverdo estar incluidos todos os tributos, encargos sociais, financeiros e trabalhistas, taxas, frete até o destino e quaisquer
outros 6nus que porventura possam recair sobre o fornecimento do objeto da presente licitagdo, os quais ficardo a cargo Unica e exclusivamente da
contratada.

6.15. Os fornecedores estabelecidos no Estado de Minas Gerais ficam isentos do ICMS, conforme dispdem o Decreto n® 48.589, de 22 de marco de 2023 e
suas alteragdes posteriores.
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6.15.1. Os fornecedores mineiros deverao apresentar, nas propostas enviadas pelo sistema eletronico, as informagdes relativas ao prego do produto (ou
servigo) e ao prego resultante da dedugéo do ICMS.

6.15.2. A classificagdo das propostas, etapa de lances e o julgamento dos precos, adjudicagao e a homologacéo serdo realizados a partir dos pregos dos
quais foram deduzidos os valores relativos ao ICMS.

6.15.3. O disposto nos subitens 6.15.1 e 6.15.2 ndo se aplica aos contribuintes mineiros enquadrados como Microempresa e Empresa de Pequeno
Porte optantes pelo regime do Simples Nacional.

6.15.4. As Microempresa e Empresa de Pequeno Porte mineiras ndo optantes pelo Simples Nacional fardo suas propostas conforme o disposto nos itens
6.5.1e6.15.2.

6.16. As Pequenas Empresas mineiras enquadradas como Microempresa e Empresa de Pequeno Porte, optantes pelo regime do Simples Nacional, deverdo
anexar em suas propostas comerciais a ficha de inscricdo estadual na qual conste a opgao pelo Simples Nacional, podendo o pregoeiro, na sua falta,
consultar a opgao por este regime através do site: http://www8.receita.fazenda.gov.br/SimplesNacional/.

6.17. O encaminhamento da proposta implica a plena aceitagao, por parte do licitante, das condi¢des estabelecidas neste Edital e seus anexos.

6.18. O Tribunal efetuara as retengdes tributarias e previdenciarias sobre o faturamento, nos termos da legislagéo vigente.

7. DA PROPOSTA
7.1. DA ABERTURA DAS PROPOSTAS E DA FORMULAGCAO DE LANCES NO MODO DE DISPUTA ABERTO E FECHADO
7.1.1. No dia e horério indicados neste Edital o Pregoeiro iniciara a sesséo publica com a abertura e divulga¢éo das propostas comerciais.

7.1.2. Conforme o caso, as propostas comerciais serdo preliminarmente analisadas, verificando-se o atendimento as especificagbes e condigdes
estabelecidas neste Edital e seus anexos, desclassificando desde logo aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis ou ndo apresentem as especificagdes técnicas exigidas no Termo de Referéncia.

7.1.3. Em seguida, o Pregoeiro divulgara através do Portal de Compras — MG o resultado da andlise de propostas j& automaticamente ordenadas pelo
sistema e convidard os licitantes a apresentarem lances por meio do sistema eletrénico, observado o horério estabelecido e as regras de aceitagdo dos
mesmos.

7.1.3.1. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto em relagdo aos lances intermediarios quanto em
relagcdo a proposta que cobrir a melhor oferta esté definido no predmbulo do edital.

7.1.4. No transcurso da sessdo publica serdo divulgadas, em tempo real, todas as mensagens trocadas no chat, vedada a identificagéo dos licitantes até a
finalizagdo da etapa de lances.

7.1.5. Sera adotado para o envio de lances no pregéo eletronico o modo de disputa “aberto e fechado” em que os licitantes apresentardo lances publicos e
sucessivos, com lance final fechado.

7.1.5.1. A etapa de envio de lances da sesséo publica terd duragédo de quinze minutos.

7.1.5.1.1. Ap6s o prazo previsto no subitem anterior, o sistema encaminhara o aviso de fechamento iminente dos lances e, transcorrido o periodo de tempo,
aleatoriamente determinado, de até dez minutos, a recepgao de lances serd automaticamente encerrada.

7.1.5.1.2. Encerrando o prazo previsto no subitem anterior, o sistema abrird a oportunidade para que o licitante da oferta de valor mais baixo e os autores
das ofertas com valores de até 10% (dez por cento) superiores a de valor mais baixo possam ofertar um lance final fechado em até cinco minutos, que sera
sigiloso até o encerramento deste prazo.

7.1.5.3. N&do havendo pelo menos trés ofertas nas condigdes definidas no 7.1.5.1.2, poderao os licitantes dos melhores lances, na ordem de classificagao,
até o maximo de trés, oferecer um lance final fechado em até cinco minutos, que sera sigiloso até o encerramento do prazo.

7.1.5.4. Apo6s o término dos prazos estabelecidos acima, o sistema ordenara os lances conforme sua vantajosidade.

7.1.5.5. Na auséncia de lance final fechado classificado na forma estabelecida nos subitens anteriores, havera o reinicio da etapa fechada, para que os
demais licitantes, até o maximo de mais trés, na ordem de classificagdo, possam ofertar um lance final fechado em até cinco minutos, que sera sigiloso até o
encerramento deste prazo, observado, apds esta etapa, o disposto no subitem 7.1.5.4.

7.1.5.6. Na hipétese de ndo haver licitante classificado na etapa de lance fechado que atenda as exigéncias para habilitagao, o pregoeiro podera, mediante
justificativa, admitir o reinicio da etapa fechada, nos termos do disposto no 7.1.5.5.

7.1.5.7. Ap6s a etapa de envio de lances, havera a aplicagao dos critérios de desempate previstos nos art. 44 e art. 45 da Lei Complementar Federal n® 123,
de 14 de dezembro de 2006, seguido da aplicagédo do critério estabelecido no § 2° do art. 32 da Lei Federal n° 8.666, de 21 de junho de 1993, se nado houver
licitante que atenda a primeira hipétese.

7.1.5.8. O critério de desempate previsto no § 2° do art. 3° da Lei Federal n° 8.666, de 1993, sera aplicado, nos termos do art. 36 do Decreto 48012, de
2020, caso néo haja envio de lances apo6s o inicio da fase competitiva.

7.1.5.8.1. Na hipétese de persistir 0 empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas empatadas.

7.1.6. Ressalvada a hipétese de negociagdo com o primeiro colocado apds a fase de lances, o chat ndo podera ser utilizado para oferta de lances, devendo
o fornecedor apresenta-los no campo préprio segundo definido no sistema, sob pena de sua desconsideragédo e caracterizagdo de ato que perturba a
sessdo do procedimento licitatério.

7.1.7. O proponente nao poderéa desistir do lance ofertado, salvo se houver justificativa plausivel e devidamente comprovada a ser analisada pelo pregoeiro
durante a etapa de lances.

7.1.8. Na hipdtese de o sistema eletrénico desconectar para o pregoeiro no decorrer da etapa de envio de lances da sessao publica e permanecer acessivel
aos licitantes, os lances continuaréo sendo recebidos, sem prejuizo dos atos realizados.

7.1.8.1. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a 10 (dez) minutos, a sesséo do pregdo sera suspensa e
reiniciada somente decorridas 24 (vinte e quatro) horas apds a comunicagdo do fatos aos participantes, que sera feita no chat.

7.1.9. Cabera ao licitante a incumbéncia de acompanhar as operagdes no sistema eletrénico durante o processo licitatério, responsabilizando-se pelo énus
decorrente da perda de negécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

7.2. DOS BENEFICIOS CONCEDIDOS PELA LEI COMPLEMENTAR N¢ 123/06 E ALTERACOES

7.2.1. Se a proposta melhor classificada para o(s) lote(s) com ampla participacdo nao tiver sido ofertada por Microempresa ou Empresa de Pequeno
Porte, o pregoeiro convocara a detentora da melhor proposta dentre aquelas que estejam na situagdo de empate, ou seja, cujos valores sejam iguais ou
superiores até 5% (cinco por cento) em relagdo ao valor apresentado pelo proponente vencedor, para que apresente novo lance, inferior ao melhor lance, no
prazo de 5 (cinco) minutos, sob pena de preclusdo do direito de preferéncia.

7.2.2. Realizado novo lance, nos termos do subitem anterior, 0 pregoeiro examinara a aceitabilidade deste, quanto ao objeto e valor, decidindo
motivadamente a respeito.

7.2.3. Se a Microempresa ou a Empresa de Pequeno Porte ndo apresentar proposta de pregos ou ndo atender as exigéncias de habilitagdo, o pregoeiro
convocara as Microempresas ou Empresas de Pequeno Porte remanescentes que estiverem na situacdo de empate prevista no subitem 7.3.1, na ordem
classificatéria, para o exercicio do mesmo direito.

7.2.4. Sendo aceitavel a nova oferta de prego, a confirmagdo das condi¢des habilitatérias da Microempresa ou a Empresa de Pequeno Porte obedecera ao
procedimento previsto no item 9.
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7.2.5. Constatado o atendimento das exigéncias fixadas no Edital, a Microempresa ou a Empresa de Pequeno Porte sera declarada vencedora, sendo-lhe
adjudicado o objeto do certame.

7.2.6. Caso nao haja Microempresa ou Empresa de Pequeno Porte dentro da situagdo de empate ou ndo ocorra a apresentacdo de novo lance ou nédo
sejam atendidas as exigéncias documentais de habilitacéo, sera declarado vencedor o licitante originalmente detentor da melhor oferta.

7.2.7. O disposto neste item somente se aplicara quando a melhor oferta vélida néo tiver sido apresentada por Microempresa ou por Empresa de Pequeno
Porte.

7.3. DOS CRITERIOS DE DESEMPATE

7.3.1. Ap6s a etapa de envio de lances, havendo propostas iguais ndo seguidas de lances, desde que j& observado o disposto no Subitem 7.2., serdo
aplicados os critérios de desempate estabelecidos no § 2° do art. 32 da Lei federal n°. 8.666/93, assegurando-se a preferéncia, sucessivamente, aos bens e
Servigos:

a) produzidos no pais;
b) produzidos ou prestados por empresas brasileiras;

¢) produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagao.

7.3.2. Também sera aplicado o critério de desempate previsto no § 2° do art. 3% da Lei Federal n® 8.666, de 1993 se, cumulativamente:

a) Nao houver participacdo de Microempresa ou Empresa de Pequeno Porte, ou ndo se enquadrando suas propostas aos critérios para empate ficto.
b) Existir propostas de igual valor;

c) Nao houver envio de lances apés o inicio da fase competitiva;

7.3.3. Persistindo a situagdo de empate mesmo apods a utilizagéo dos critérios de desempate previstos neste subitem, a proposta vencedora sera sorteada
pelo sistema eletrénico dentre as propostas empatadas.

7.4. ACEITABILIDADE DA PROPOSTA

7.4.1. O critério de julgamento serd o de menor preco global ofertado para cada lote, obtido de acordo com o estabelecido no Termo de Referéncia, anexo
deste edital.

7.4.2. Encerrada a etapa de lances e apds a convocagao nos termos do Iltem 8, quando houver, o arrematante sera convocado para enviar a proposta
comercial readequada, adequada ao valor final ofertado durante a sesséo do pregédo e com especificagdo completa do objeto (conforme disposto no item 8
deste edital).

7.4.3. O licitante mineiro, exceto as microempresas e empresas de pequeno porte optantes pelo Simples Nacional, devera informar em sua proposta final os
precos com o ICMS e os precos resultantes de sua deducao.

7.4.4. O Pregoeiro, subsidiado pelo Apoio técnico, examinard a aceitabilidade da melhor oferta, quanto ao objeto e valor, decidindo motivadamente a
respeito.

7.4.5. Séo critérios de aceitabilidade das propostas:
a) Conformidade das especificagcdes constantes na proposta com aquelas previstas no Edital.
b) Compatibilidade dos pregos propostos com aqueles praticados no mercado, tendo como base o valor de referéncia constante do processo licitatério.

7.4.6. A proposta comercial que desatender os critérios acima ndo serd aceita pelo Pregoeiro, sendo desclassificado do certame o licitante que a tiver
apresentado.

7.4.7. Encerrada a fase de lances e ordenadas as ofertas, o pregoeiro podera encaminhar contraproposta ao licitante que tenha apresentado o lance de
menor valor, para que possa ser obtido prego mais favoravel, e subsequentemente decidir sobre sua aceitagao.

7.4.7.1. Estando o prego acima do valor de referéncia, e ndo havendo aceitagdo, pelo arrematante, da negociagdo proposta pelo Pregoeiro, sera ele
desclassificado, procedendo-se a convocagdo dos demais licitantes, observada a ordem de classificagdo para efeito de aceitabilidade da proposta.

7.4.8. A proposta cujo prec¢o unitario de item do lote estiver acima do valor unitario de referéncia podera ter seus valores adequados da seguinte forma:

a) readequacgdo néo linear dos pregos unitarios, a critério do licitante, respeitado como limite maximo o valor global final ofertado, desde que os precos
unitarios finais sejam menores ou iguais ao pre¢os unitarios da proposta inicial;

b) aplicagdo do desconto percentual linear dos precos unitarios da proposta inicial, calculado a partir da diferenga entre o valor global da proposta vencedora
e o valor global da respectiva proposta inicial, dividida pelo valor global inicial;

7.4.8.1. Excepcionalmente, quando o preco total ofertado for aceitavel, mas os unitarios que o compdem necessitarem de ajustes aos
estabelecidos neste Edital, sera possivel ao licitante provisoriamente classificado em primeiro lugar a adequagao dos pregos unitarios constantes
de sua proposta aos valores estimados.

7.4.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao da proposta.

7.4.9.1. A planilha poderé ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja majoragéo do prego global, observado o disposto
no subitem 7.4.8.1.

7.4.10. Caso o preco seja considerado inexequivel, o pregoeiro, subsidiado pela area técnica competente, estabelecera prazo para que o licitante demonstre
a exequibilidade de seu preco por meio de:

a) planilha de custos elaborada pela licitante;
b) documento que comprove contratagdo em andamento com pregos semelhantes;
¢) outros documentos comprobatérios da exequibilidade.

7.4.11. Quando aplicavel, caso o licitante ndo apresente amostra/protétipo no prazo definido no Termo de Referéncia, ou na hipétese de nao atendimento
as exigéncias do Edital, a proposta nao sera aceita.

7.4.12. Constatado o atendimento as exigéncias editalicias, o Pregoeiro declarara aceita a melhor proposta.

8. DISPOSICOES GERAIS DA HABILITACAO

8.1. A comprovagao da regularidade fiscal e/ou trabalhista devera ser efetuada mediante a apresentagdo das competentes certidées negativas de débitos,
ou positivas com efeitos de negativas.

8.2. Todos os documentos, inclusive a Certiddo de Faléncia ou Recuperagdo Judicial, terdo sua validade verificada de acordo com os documentos
postados pelo licitante, conforme Item 6 desse edital.

8.2.1. Na hipotese de expiragéo da data de validade dos documentos ap6s a sua postagem no sistema, e ndo sendo possivel a consulta na forma do
subitem 9.2, o Pregoeiro podera solicitar o encaminhamento de novos documentos validos.

8.2.2. Inexistindo prazo de validade expresso, reputar-se-do validos por 180 (cento e oitenta) dias consecutivos, contados de sua expedigao.

8.2.3. O LICITANTE SERA CONSIDERADO INABILITADO QUANDO NAO POSTAR DOCUMENTO EXIGIDO NESTE EDITAL, POSTAR DOCUMENTO
SEM VALIDADE, VENCIDO E/OU NAO OBSERVAR O DISPOSTO NO SUBITEM 6.1.2.1., AINDA QUE OS DOCUMENTOS SEM VALIDADE POSSAM




SER CONSULTADOS, POR NAO DEMONSTRAREM CUMPRIMENTO AOS REQUISITOS DE HABILITACAO, EXCETUADAS AS PRERROGATIVAS
LEGAIS APLICAVEIS AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE.

8.3. Para fins de habilitagao, é facultada ao Pregoeiro, a verificagdo das informagdes e a obtencdo de documentos que constem de sitios eletronicos de
6rgaos e entidades das esferas municipal, estadual e federal, emissores de certiddes, devendo ser tais documentos juntados ao processo.

8.4. Em caso de duvida quanto a autenticidade de qualquer documento, o Pregoeiro abrird prazo de 02 (dois) dias Uteis para apresentagdo da
documentagéo original sob pena de inabilitagéo.

8.4.1. O Tribunal ndo se responsabilizara por eventual indisponibilidade dos meios eletrénicos, no momento da verificagao.
8.4.2. Ocorrendo indisponibilidade e nao sendo apresentados os documentos necessarios para verificagéo, o licitante sera inabilitado.

8.5. Todos os documentos apresentados para a habilitagdo deverdo conter, de forma clara e visivel, 0 nome empresarial, o enderego e o CNPJ do
fornecedor.

8.6. Se o fornecedor figurar como estabelecimento matriz, todos os documentos deverao estar em nome da matriz; se filial, todos os documentos deverdo
estar em nome da filial, exceto aqueles que devam ser emitidos, obrigatoriamente, em nome da matriz.

8.7. O ndo atendimento de qualquer das condigdes aqui previstas provocara a inabilitagdo do detentor da melhor proposta.

8.8. As ME e EPP dever&o apresentar toda a documentagéo exigida para a habilitagdo, inclusive os documentos comprobatérios da regularidade fiscal e/ou
trabalhista, mesmo que estes apresentem alguma restrigao.

8.8.1. Havendo restrigdo na comprovagdo da regularidade fiscal e/ou trabalhista para as ME e EPP, serd assegurado o prazo de 05 (cinco) dias Uteis,
contado a partir da divulgagéo do resultado da fase de habilitagdo, prorrogavel por igual periodo, a critério da Administrag@o, para regularizagdo da
documentagéo, pagamento ou parcelamento do débito, e emissado de eventuais certidées negativas ou positivas com efeito de certidao negativa.

8.8.2. A prorrogagao do prazo para a regularizagdo fiscal e/ou trabalhista, por igual periodo, dependera de requerimento devidamente fundamentado e
dirigido ao Pregoeiro.

8.8.3. Entende-se por tempestivo o requerimento apresentado dentro dos 05 (cinco) dias Uteis inicialmente concedidos.
8.8.4. A ndo regularizagédo da documentacéo, no prazo previsto, implicard decadéncia do direito a contratagdo, sem prejuizo das sang¢des cabiveis.

8.9. Suspensa a sessdo para avaliagdo da documentacéo habilitatéria ou para quaisquer outras diligéncias, o Pregoeiro informara aos licitantes, via sitio de
realizagdo do pregdo, através do “chat de mensagens”, o dia e horario que retornara a esse ambiente virtual para a continuidade da sess&o.

8.9.1. A sessd@o publica somente podera ser reiniciada mediante aviso prévio no sistema, com antecedéncia minima de 24 (vinte e quatro) horas e a
ocorréncia sera registrada em ata.

8.9.2. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade de diligéncia disponivel no sistema,
no prazo de 02 horas ou outro prazo definido pelo pregoeiro, sob pena de desclassificagéo.

8.9.2.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.
8.10. Verificado o atendimento das exigéncias fixadas neste Edital, o licitante ser& declarado vencedor.

8.11. Se o detentor da melhor proposta desatender as exigéncias previstas neste Edital serd inabilitado e o Pregoeiro examinara as ofertas subsequentes e
a habilitagéo do licitante seguinte, na ordem de classificagdo, até a selegdo daquela que atenda ao Edital, cujo ofertante seré declarado vencedor.

8.12. O sistema gerara ata circunstanciada da sessdo, na qual estardo registrados todos os atos do procedimento e as ocorréncias relevantes, disponivel
para consulta no site www.compras.mg.gov.br.

9. DA ETAPA DE HABILITAGAO

9.1. Encerrada a etapa competitiva, o Pregoeiro procedera a andlise da documentagdo de habilitagéo da licitante detentora da proposta de menor precgo,
para a verificagdo do atendimento as condi¢des fixadas neste Edital.

9.1.1. Havendo aceitagédo da proposta classificada em primeiro lugar quanto as especificagdes técnicas e compatibilidade do preco, o pregoeiro verificara,
como condigdo prévia ao exame da documentagéo de habilitagdo, o eventual descumprimento das condi¢cdes de participagdo, especialmente quanto a
existéncia de sangao que impega a participagdo no certame ou a futura contratagao.

9.2. O Pregoeiro procederd a andlise da situagao de regularidade do licitante detentor da melhor proposta valida por meio de consulta ao Certificado de
Registro Cadastral (CRC) emitido pela Unidade Cadastradora da Secretaria de Estado de Planejamento e Gestdo - SEPLAG e, na hipétese de algum
documento ndo constar do CRC ou se encontrar com validade expirada, deve ser observado o disposto no subitem 6.1.

9.2.1. Mesmo que o CRC contemple toda a documentagéo exigida no edital, caso entenda necessario dirimir divida acerca da regularidade do licitante, o
Pregoeiro podera exigir a reapresentagado de quaisquer documentos previstos para habilitagdo, bem como podera proceder a consulta nos sitios eletrénicos
oficiais de 6rgaos ou entidades emissores de certiddes, o que constitui meio legal para fins de habilitagéo.

9.2.2. Constitui obrigacéo do licitante a verificagdo da validade dos documentos constantes de seu certificado de Registro Cadastral — CRC.

9.2.3. Somente os documentos exigidos para habilitacao juridica (subitem 9.3.1), para Regularidade Fiscal e Trabalhista (subitem 9.3.2), e Certidao
Negativa de Faléncia ou Recuperac¢ao Judicial (subitem 9.3.3.1)poderao ser substituidos pelo CRC.

9.2.3.1. Os demais documentos relativos a qualificacdo econémico-financeira, quando solicitados, poderéo ser substituidos pelo CRC, desde que
contenha as informacdes sobre os documentos exigidos no edital.

9.3. Para fins de habilitagdo, sera verificada a comprovacédo da documentagéo a seguir relacionada:
9.3.1. Para a HABILITACAO JURIDICA:
a) Registro comercial, no caso de empresario individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrados, em se tratando de sociedades comerciais e, no caso de sociedades por
acdes, acompanhado de documentos da elei¢do de seus administradores;

¢) Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da eleigdo da diretoria em exercicio;

d) Decreto de autorizagéo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo Orgao competente, quando a atividade assim o exigir.

9.3.2. Para a REGULARIDADE FISCAL E TRABALHISTA:
a) Prova de inscricdo no CPF (pessoa fisica) ou CNPJ (pessoa juridica);

b) Prova de Regularidade para com a Fazenda Federal e a Seguridade Social, mediante apresentagdo da Certiddo Conjunta de Débitos relativos a Tributos
Federais e a Divida Ativa da Unido, emitida pela Secretaria da Receita Federal do Brasil e Procuradoria Geral da Fazenda Nacional;

c) Prova de regularidade para com as Fazendas Estadual e Municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
d) Certificado de regularidade perante o FGTS;

e) Prova de inscri¢cdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou sede do licitante;

f) Certidao negativa de débitos trabalhistas (CNDT).

9.3.3. Paraa QUALIFICA(;i\O ECONOMICO-FINANCEIRA:
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9.3.3.1. Certidao Negativa de Faléncia ou Recuperacao Judicial expedida pelo distribuidor da sede da pessoa juridica ou Certiddo Negativa de
Execugdo Patrimonial expedida no domicilio da pessoa fisica, que comprove ndo estar o licitante em processo de recuperagdo judicial ou
falimentar, observando o disposto no subitem 3.2 "e" do edital.

9.3.3.2. Balanco Patrimonial e demonstragdes contéabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios.

I. no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e demonstragdes contabeis referentes ao
periodo de existéncia da sociedade;

Il. é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
9.3.3.2.1. Por “apresentados na forma da lei” entende-se:

a) Empresas sujeitas a Escrituragdo Contabil Digital — ECD, deverao apresentar cépias do balango patrimonial do Gltimo exercicio social acompanhado da
respectiva Demonstracéo do Resultado do Exercicio — DRE e do Recibo de entrega, todos emitidos pelo Sistema Publico de Escritura¢é@o Digital — SPED,
dispensada qualquer outra forma de autenticagéo.

b) Empresas NAO sujeitas a Escrituragdo Contabil Digital — ECD, deverdo apresentar copias reprograficas do Balanco Patrimonial e Demonstrativo do
Resultado do Exercicio — DRE, devidamente acompanhados dos Termos de Abertura e Encerramento, todos extraidos do LIVRO DIARIO devidamente
registrado/autenticado na Junta Comercial ou em Cartérios de Registro de Pessoas Juridicas.

c) Empresas que apresentarem o Balango Patrimonial e Demonstrativo do Resultado do Exercicio — DRE, constantes dos LIVROS DIGITAIS enviados as
Juntas Comerciais para registro, deverdo vir acompanhados do TERMO DE AUTENTICACAO, emitido pela respectiva Junta Comercial do Estado.

d) Empresas regidas pela Lei 6.404 de 15 de dezembro de 1976 e alteragbes posteriores deverdo apresentar seu Balango Patrimonial devidamente
publicado em Diérios Oficiais.

9.3.3.2.2. Por “ja exigiveis” entende-se:

a) Empresas SUJEITAS a Escrituragdo Contabil Digital — ECD - balango e demonstragdes contabeis enviadas ao Sistema Publico de Escrituragéo Digital —
SPED, no prazo definido na Instrugdo Normativa 2.003/2021.

b) Para empresas NAO SUJEITAS a Escrituracdo Contabil Digital — ECD - balanco e demonstragdes contabeis apresentadas conforme determina o art.
1.078 do Cédigo Civil.

9.3.3.2.3. Documentos apresentados com erros ou falhas formais serdo objetos de diligéncia e poderdo nao ser aceitos, hipétese em que a licitante sera
declarada INABILITADA a prosseguir na disputa do certame.

9.3.3.2.4. As microempresas e as empresas de pequeno porte estdo dispensadas do balango patrimonial apenas para fins fiscais. Assim, para a presente
licitacdo, € OBRIGATORIA a apresentagao desta peca.

9.3.3.3. O licitante devera atender aos seguintes indices, que poderdo ser demonstrados em memorial de célculos assinado pelo licitante e pelo contador
(constando seu numero de registro no Conselho Regional de Contabilidade — CRC), juntando-o ao Balanco Patrimonial:

I. INDICE DE LIQUIDEZ GERAL:
LG = _ ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO = MiNIMO 1,0
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE
Il. INDICE DE SOLVENCIA GERAL:
SG = ATIVO TOTAL = MiNIMO 1,0
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE
lll. INDICE DE LIQUIDEZ CORRENTE:
LC = ATIVO CIRCULANTE = MiNIMO 1,0
PASSIVO CIRCULANTE

9.3.3.4. Em caso de apresentacao dos indices contabeis acima discriminados inferiores a 1,00 (um), devera comprovar por meio de Balanco Patrimonial que
possui, até a data da apresentacéo da proposta, patriménio liquido no valor minimo de 10% (dez por cento) do valor estimado para a contratagéo.

9.3.4. Para a QUALIFICACAO TECNICA:

a) Atestado(s) de Capacidade Técnico-Operacional emitido(s) por pessoa juridica de direito publico ou privado em nome da LICITANTE, que
comprove(m) experiéncia na prestagédo, de forma satisfatéria, de Servigos Gerenciados de Ciberseguranga e/ou Seguranga da Informagao similares aos
especificados no Termo de Referéncia e seus anexos.

a.1) Serdo considerados compativeis os atestados que comprovem a prestacdo de Servicos Gerenciados de Ciberseguranga e/ou Seguranga da
Informagao, por pelo menos 12 (doze) meses, das seguintes parcelas de maior relevancia:

a.1.1) Servicos estratégicos de governanca, risco e conformidade de ciberseguranca e/ou seguranca da informacao , prestados para instituicdo com
no minimo 2.500 (dois mil e quinhentos) usuarios de tecnologia e_contemplando no minimo:

« Elaboragéao de diagndsticos e avaliagdes de andlise de gap (situagdo e lacunas), maturidade e conformidade (com leis, normas e melhores praticas);

« Elaboragéo e revisdo de politicas, planos, procedimentos, indicadores e métricas de ciberseguranga e/ou seguranga da informagéo;
a.1.2) Servigos gerenciados de monitoramento, deteccéao e resposta de eventos e incidentes de ciberseguranca e/ou seguranc¢a da informacéo , em
ambiente com no minimo 5.000 (cinco mil) ativos e contemplando no minimo:

« Centro de Operagdes de Seguranga (SOC) remoto proéprio;

« Equipes de profissionais especializados em ciberseguranga e/ou seguranga da informagao, operando em regime continuo e ininterrupto 24x7;

« Fornecimento e utilizagdo de solugdo tecnolégica especializada para gerenciamento, andlise, automacéo e resposta de informagdes, eventos e
incidentes de seguranga, com recursos de aprendizado de maquina;

« Capacidades de inteligéncia de ameagas ( threat intelligence), cagada continua de ameacas ( threat hunting) e gerenciamento de crises.

a.1.3) Servicos de gestao continua de vulnerabilidades, em ambiente com no minimo 5.000 (cinco mil) ativos e contemplando no minimo:
* Execugdo de varreduras de descoberta e conformidade em rede externa e interna para identificagdo, mapeamento e analise de vulnerabilidades em
ativos corporativos de TI;
« Fornecimento e utilizagao de solugdo tecnoldgica especializada para gestado, varredura, avaliagao e remediagao de vulnerabilidades e de configuragao
segura, com andlise e priorizagédo do risco cibernético.

a.2) Serd_admitido o somatério de atestados para obtencdo dos quantitativos exigidos, desde que pelo menos 01 (um) dos atestados contemple pelo
menos 50% (cinquenta por cento) do total dos quantitativos.

9.3.4.1. Nos atestados deverao estar expressos, no minimo, as seguintes informagoes:
a) Dados da empresa licitante: nome e CNPJ;



b) Dados da empresa cliente: nome e CNPJ;

c) Descricdo dos servigos/fornecimento com dados que permitam o amplo entendimento dos trabalhos realizados e identifiquem a compatibilidade e
semelhanga com objeto da licitagéo;

d) Dados do emissor do atestado: nome e contato;
e) Data de emissao e assinatura do emissor.

9.3.4.1.1. O TRIBUNAL podera promover diligéncias para dirimir quaisquer duvidas, esclarecer ou complementar informagbes prestadas e aferir a
veracidade das informagdes constantes nos atestados e documentos apresentados.

9.3.5. DECLARACAO:

a) Declaracdo de inexisténcia, em seu quadro de pessoal, de trabalhadores menores, na forma do inciso XXXIlI, do art. 7° da Constituicdo Federal,
conforme modelo em anexo.

10. DA PROPOSTA COMERCIAL READEQUADA E DOCUMENTOS COMPLEMENTARES (SE HOUVER) - ENVIO VIA SISTEMA

10.1. Apds a etapa competitiva, o detentor da melhor proposta, independentemente de alteragdo do valor da proposta inicial, devera encaminhar, no prazo
maximo de 05 (cinco) horas contado a partir da solicitacdo do Pregoeiro no chat, Proposta Comercial Readequada, conforme modelo constante em
anexo, e se necessario, também os documentos complementares.

10.1.1. O pregoeiro podera solicitar que a proposta comercial readequada seja enviada por e-mail no prazo estabelecido no subitem 10.1, pelo que
informara no chat o enderego do e-mail, quando for o caso.

10.2. A proposta comercial readequada deverd ser elaborada conforme modelo deste Edital, obedecidas as disposi¢cdes do Termo de Referéncia e seus
anexos, em papel timbrado da empresa, com suas paginas numeradas, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou
omissdes que acarretem lesdo ao direito dos demais licitantes, prejuizo a Administragdo ou impegcam a exata compreensédo de seu contetdo, devendo
constar os seguintes elementos:

a) razao social, CNPJ (que devera ser o mesmo para a proposta comercial e Nota Fiscal), enderego completo, nimero de telefone, e-mail (que sera
obrigatoriamente utilizado para cadastramento do(s) representante(s) legal(is) do licitante na hipotese de ser o adjudicatario, como usuario
externo, no Sistema Eletronico de Informacéo - SEI - TUMG), bem como o nome do banco, nimero da conta e a respectiva agéncia na qual deseja
receber seus créditos;

b) especificagdes técnicas e outros elementos exigidos no Termo de Referéncia e demais anexos, de modo a identificar o objeto licitado e atender ao
disposto na Lei Federal n® 8.078/1990 — Cédigo de Defesa do Consumidor;

€) precos unitario e total de todos os itens que compdem o lote, em moeda corrente do Pais, em algarismos arabicos, observando o nimero méximo de 02
(duas) casas decimais apds a virgula (caso cotadas, serdo desprezadas as terceira e quarta casas decimais);

d) valor global em algarismos arabicos e por extenso;

e) data e assinatura do representante legal do LICITANTE, com a identificagdo de seu nome abaixo da assinatura;
f) prazo de validade da proposta de, no minimo, 60 (sessenta) dias, a contar da data da sesséo publica;
10.2.1. Juntamente com a proposta readequada, a arrematante devera apresentar a seguinte documentacéo:

a) Declaragdo de que atendera integralmente aos seguintes itens, cuja documentagdo comprobatéria devera ser apresentada oportunamente como condicdo
para a assinatura do contrato:

e Anexo ll, 2.4.1.2 “Possuir no minimo 2 (dois) centros de operagdo de seguranga, redundantes e que devem estar em pleno funcionamento”,
comprovando ter total autoridade e autonomia administrativa e técnica sobre ambos;

e Anexo Il, 2.4.1.3 “Ao menos um SOC da CONTRATADA devera ter a certificagdo ISO/IEC 27001 vigente, emitida em nome da CONTRATADA por
organizagao independente acreditada pelo Inmetro ou por autoridade equivalente globalmente reconhecida”;

« Anexo I, 2.4.1.5, “O SOC principal e o redundante utilizados no servigo devem estar instalados no Brasil ou ter a plena capacidade de atendimento em
lingua portuguesa’;

e Anexo ll, 2.4.1.6 “O SOC principal e o redundante utilizados no servigo devem estar situados em cidades ou regides metropolitanas distintas, e estar
no minimo a 50 km (cinquenta quildmetros) de distancia geodésica um do outro, como redundancia geografica”;

b) Detalhamento das solugdes informatizadas, por meio de planilha de custos conforme modelo no Anexo VIII-A, complementada por planilha “ponto a
ponto” de comprovacao do atendimento da especificacao das solugdes informatizadas, indicando a documentacéo técnica (manual técnico, catélogo
técnico, datasheet, folha de dados ou folha de especificagdes, artigo de conhecimento de suporte técnico e similares do fabricante, divulgados de forma
ampla e oficial ao mercado), a pagina e/ou tépico onde se encontra cada informagéo:

« Anexo Il, 2.4.3 “Solugao informatizada para gerenciamento, monitoramento, detec¢éo e resposta de informagdes, eventos e incidentes de seguranga” e
seus subitens;
« Anexo ll, 2.5.2 “Solugdo informatizada para gestao de vulnerabilidades” e seus subitens;
* Anexo ll, 2.5.4 “Solugdo informatizada de simulagdo de violagdes e ataques (BAS)” e seus subitens;
c) Planilha de Custos, conforme Anexos VIII-A e VIII-B deste edital:
« Solucoes Informatizadas - Anexo VIII-A.
| - Para cada item de servico mensal onde estd previsto o fornecimento e sustentagdo de solugdes informatizadas, devera ser elaborada planilha de
detalhamento dos componentes da respectiva solucéo, indicando, para cada componente:
a) Fabricante;

b) Nome do componente (produto de hardware ou software ou subscrigdo de servigo), incluindo a Suite, pacote ou plataforma do fabricante do qual faz parte
0 componente, se houver;

c) Descrigédo detalhada do produto, médulo, opgéo, servigo, modelo etc.;

d) Part Number ou cédigo de identificagédo Unica do fabricante;

e) Versao atual;

f) Forma de fornecimento, de subscri¢ao ou de licenciamento;

d) Unidade ou métrica;

h) Quantidade da unidade ou métrica;

i) Valor unitario mensal;

j) Valor total mensal (Quantidade x Valor unitario)

Il - Cada componente deve ser especificado de forma Unica, explicitando qual a alternativa a ser adotada, de forma que n&do serdo aceitas mdltiplas



possiveis alternativas para um Gnico componente.
Ill - Caso um componente ndo tenha valor unitario originalmente provido com periodicidade mensal, deve ser feito o rateio ou projecdo mensal do valor.
IV - Os valores unitario e total devem incluir todos os custos, insumos, tributos e lucro e despesas diretas e indiretas, contemplando provimento, suporte
técnico e atualizacéo.
- Equipe Dedicada Presencial - Anexo VIII-B

| - Para cada profissional da Equipe dedicada presencial, deve ser especificado o custo resultante mensal, incluindo todos os valores de remuneragao e
adicionais, inclusive estimativas de adicional noturno e horas extras, encargos e contribuicdes, beneficios, insumos e obrigagdes, provisionamentos para
rescisao e reposicao, lucro e despesas diretas e indiretas.

10.2.1.1. O TRIBUNAL podera promover diligéncias para dirimir quaisquer davidas, esclarecer ou complementar informagdes prestadas e aferir a veracidade
das informagdes, incluindo visitas presenciais se necessario.

10.3. Quando da incidéncia do ICMS, na hipétese de fornecedor mineiro ser declarado vencedor do certame, caberd ao mesmo discriminar os pregos
COM ICMS e os precos SEM ICMS.

10.3.1. Os valores com a deducédo do ICMS serao utilizados para fins de adjudicacdao e homologacéao da licitacao.

10.3.2. O disposto no subitem 10.3 nédo se aplica as empresas mineiras enquadradas como Microempresa ou Empresa de Pequeno Porte optantes pelo
regime do Simples Nacional, que deverdo apresentar em suas propostas apenas os pregos com ICMS.

10.3.3. Os licitantes mineiros optantes pelo Simples Nacional deverdo anexar em suas propostas comerciais 0 documento habil a comprovagédo desta opgao,
podendo o Pregoeiro, na sua falta, consultar a opgéo por este regime através do sitio eletrénico da Secretaria da Receita Federal.

10.4. O pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade de diligéncia disponivel no
sistema, no prazo de 2 (duas) horas ou outro prazo estabelecido pelo pregoeiro, sob pena de néao aceitacdo da proposta.

10.4.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de findo o
prazo.

10.4.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que contenham as caracteristicas do objeto ofertado, tais
como marca, modelo, tipo, fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de catalogos, folhetos ou propostas
encaminhados por meio eletronico, ou se for o caso, enviados por e-mail, conforme orientacdo do pregoeiro, sem prejuizo do seu ulterior envio
pelo sistema eletrénico, sob pena de nao aceitacdo da proposta.

11. DO RECURSO

11.1. Declarado o vencedor ou fracassado o lote, os licitantes disponibilizardo de até 10 (dez) minutos para manifestar, imediata e motivadamente,
exclusivamente por meio do sistema eletrénico, em campo proprio, a intengédo de recorrer.

11.1.1. Admitido o recurso seré concedido o prazo de 3 (trés) dias Uteis para apresenta¢éo de suas razdes.

11.1.2. Os demais licitantes ficardo automaticamente intimados a apresentar contrarrazdes no prazo de 3 (trés) dias Uteis, contados do término do prazo do
recorrente, sendo-lhes assegurada vista imediata do processo.

11.2. Os procedimentos para interposi¢ao de recurso, compreendida a manifestagao da intengdo do licitante durante a sessdo publica, e o encaminhamento
das razdes do recurso e de eventuais contrarrazdes pelos demais licitantes, serdo realizados exclusivamente por meio do sistema eletronico, em
formularios préprios, em local indicado no Portal de Compras - MG.

11.3. A apresentacdo de documentos complementares, devidamente identificados, relativos aos recursos interpostos ou contrarrazées, se houver, sera
efetuada mediante envio para o e-mail coali@tjmg.jus.br, observado o prazo previsto no item 11.1.

11.4. A falta de manifestacédo imediata e motivada do licitante, quanto ao resultado do certame, importara a decadéncia do direito de interposi¢ao de recurso.
11.5. Nao serdo conhecidos recursos nao registrados na forma e prazo estabelecidos no item 11.1 do edital -

11.5.1. No juizo de admissibilidade, o pregoeiro podera ndo conhecer do recurso caso verifique ausentes quaisquer pressupostos processuais, tais como
tempestividade, legitimidade, interesse e motivagao, vedado exame prévio da questéo relacionada ao mérito do recurso.

11.6. Os recursos serdo decididos no prazo de 05 (cinco) dias Uteis, contados do encerramento do prazo para apresentagédo de contrarrazao, sendo que o
acolhimento de recurso importara validagao exclusivamente dos atos suscetiveis de aproveitamento.

11.7. O pregoeiro podera:

11.7.1. Deixar de conhecer do recurso, na hipétese prevista no subitem 11.5;

11.7.2. Motivadamente, reconsiderar a decis&o;

11.7.3. Motivadamente, manter a decisdo, encaminhando o recurso para a autoridade competente, conforme art. 13 do Decreto n® 48.012/2020.
11.8. O recurso tera efeito suspensivo, exceto quando manifestamente protelatério ou quando o pregoeiro puder decidir de plano.

11.9. A decisdo do recurso sera divulgada no enderego eletrénico www.compras.mg.gov.br.

11.10. Nas hipéteses de provimento de recurso que leve a anulagéo de atos anteriores a realizagdo da sesséo publica precedente ou em que seja anulada a
prépria sesséo publica, serdo repetidos os atos anulados e os que dele dependam.

11.10.1. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.
11.10.2. A convocagao se dara por meio do sistema eletronico (“chat”), e e-mail, de acordo com a fase do procedimento licitatério.

11.10.3. A convocagéo feita por e-mail dar-se-a de acordo com os dados contidos no CAGEF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

12. DA ADJUDICAGCAO E DA HOMOLOGACAO
12.1. O procedimento de adjudicagdo é atribuicdo do Pregoeiro, quando ndo houver recurso, ou, quando interposto, for acolhido pelo préprio Pregoeiro .

12.2. Decididos os recursos pela autoridade competente do Tribunal e constatada a regularidade dos atos procedimentais, a prépria autoridade adjudicara o
objeto da licitagdo ao vencedor e homologaré o processo para determinar a contratagao.

12.3. Havendo ou néo interposigdo de recurso, a homologagao ¢é atribuicdo da autoridade competente do Tribunal.

13. DO CADASTRO NO SISTEMA ELETRONICO DE INFORMAGAO - SEI/TJMG

13.1. O licitante deverd se cadastrar como usudrio externo do sistema SEI! ( se pessoa juridica, utilizar e-mail institucional), por meio do
link:https:/sei.tjmg.jus.br/sei/controlador_externo.phpacao=usuario_externo_enviar_cadastro&acao_origem=usuario_externo_avisar_cadastro&id_orgao_acess

13.2.Para que seja liberado o acesso e realizado o cadastramento no SEITIMG, o representante legal devera encaminhar, ao e-
mail suportesei@tjmg.jus.br, seu RG, CPF, Comprovante de enderego, bem como o motivo: "Envio de Documento <informar o documento> para a
licitag&o".


http://www.tjmg.jus.br/
https://sei.tjmg.jus.br/sei/controlador_externo.php?acao=usuario_externo_enviar_cadastro&acao_origem=usuario_externo_avisar_cadastro&id_orgao_acesso_externo=0

13.3. Realizado o cadastro, o licitante poderd acessar o sistema, por meio do link: https:/sei.tjmg.jus.br/sei/controlador_externo.php?
acao=usuario_externo_logar&id_orgao_acesso_externo=0

13.4. O ndo cadastramento no Sistema Eletronico de Informacéo - SEI/TIMG, caracterizara:

a) descumprimento pelo proponente de condigao de participagao na licitagao, nos termos do item 3.1.3;

b) recusa a assinatura do termo de contrato, caracterizando, o descumprimento total da obrigagdo assumida, sujeitando o licitante vencedor as penalidades
legalmente estabelecidas, na forma do art. 81 da Lei federal n®. 8.666/93.

13.5. A realizagdo do cadastro como Usuario Externo no SEI-TJMG importard na aceitagcdo de todos os termos e condigdes que regem 0 processo
eletrénico, instituido no TIMG por meio da Portaria Conjunta 593/2016, admitindo como valida a assinatura eletrénica na modalidade cadastrada
(login/senha), tendo como consequéncia a responsabilidade pelo uso indevido das agdes efetuadas, as quais serdo passiveis de apuragdo civil, penal e
administrativa.

14. DA CONTRATACAO
14.1. Para fins de contratagéo o adjudicatario devera manter todas as condigdes de habilitagdo consignadas no edital.

14.1.1. No momento da contratagdo, caso haja documentos cujo prazo de validade tenha expirado, a apresentacdo destes, validos e regulares, sera
novamente solicitada pelo Tribunal, os quais deverdo ser enviados no prazo de 02 (dois) dias Uteis.

14.1.2. O licitante adjudicatario devera diligenciar para que esteja atualizado seu cadastro no Cadastro Geral de Fornecedores - CAGEF, mantendo vélidas e
regulares as certidées no Certificado de Registro Cadastral do Fornecedor - CRC.

14.2. Apds a homologagéo da presente licitagéo, o licitante adjudicatario podera ser convocado para assinar eletronicamente o termo contratual, no prazo
de 02 (dois) dias uteis, contados do recebimento da convocagao, podendo esse prazo ser prorrogado, uma vez, por igual periodo, desde que formalmente
solicitado e justificado durante o seu transcurso, mediante aprovagao do Tribunal.

14.2.1. O termo contratual devera ser assinado eletronicamente, apos cadastramento do(s) representante(s) legais do licitante adjudicatario, como
usuario externo, no Sistema Eletronico de Informagao - SEI -TJMG, nos termos do Iltem 13.

14.2.2. O contrato sera disponibilizado para assinatura somente mediante a apresentacéo de:

a) Declaracao de ndao enquadramento as hipoteses de Nepotismo, na forma dos art. 22 e 42 da Resolugao CNJ n2 07/2005 e alteragdes introduzidas
pela Resolugao CNJ n? 229/2016, conforme modelo em anexo.

b) Planilha de composicao de custos e formacao de precos do objeto contratado, discriminando as parcelas representativas do preco, em
especial custos diretos, Lucro, BDI quando for o caso, e impostos diretos, conforme anexo deste edital.

14.2.3. Qualquer solicitagdo de prorrogacdo de prazo para assinatura do termo de contrato decorrente desta licitagdo, somente serd analisada se
apresentada antes do decurso do prazo para tal e devidamente fundamentada.

14.2.4. O descumprimento das regras ora dispostas ensejara a aplicagio das penalidades previstas no subitem 15.1 deste Edital.

14.2.4.1. A recusa injustificada do adjudicatario em assinar o termo de contrato, dentro do prazo estabelecido neste Edital, caracteriza o descumprimento
total da obrigagdo assumida, sujeitando-o as penalidades legalmente estabelecidas, na forma do art. 81 da Lei federal n°. 8.666/93.

14.3. A Contratada ndo podera caucionar ou utilizar a contratagdo com o Tribunal para qualquer espécie de operagéo financeira.

14.4. Os prazos, a forma de pagamento, de recebimento do objeto e, quando for o caso, os critérios de reajustes dos pregos, sdo os previstos no Termo de
Referéncia e/ou na Minuta de Contrato.

15. DAS SANGOES APLICAVEIS

15.1. Garantidos o contraditério e a ampla defesa, podera ser aplicada sangéo de impedimento de licitar e contratar com a Administragéo Publica Estadual, a
qual sera registrada no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragédo Publica do Estado de Minas Gerais — CAFIMP, por
periodo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante o TUIMG, sem
prejuizo da multa prevista neste Edital, aquele licitante que:

a) Apresentar documentacao falsa;

b) Deixar de apresentar documentagao exigida para o certame;

c) Ensejar o retardamento da execugéo do objeto da licitagéo;

d) Nao mantiver a proposta;

e) Convocado dentro do prazo de validade de sua proposta, ndo assinar o Contrato;
f) Comportar-se de modo inidéneo; ou

g) Cometer fraude fiscal.

15.1.1. Configurada quaisquer das hipéteses acima, o licitante estara sujeito a multa de até 20% (vinte por cento) sobre o valor adjudicado, ou, na auséncia
deste, sobre o valor da proposta originaria.

15.2. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condigbes de participacdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualgquer momento da licitagdo, mesmo apdés o encerramento da fase de lances.

15.3. O valor da multa aplicada devera ser recolhido no prazo de 05 (cinco) dias a contar da data da notifica¢céo da sangéo.

15.4. Os instrumentos de defesa prévia e de recursos eventualmente interpostos pela CONTRATADA deverao ser instruidos com os documentos habeis a
prova das alegagdes neles contidas.

15.4.1. Os referidos documentos probatérios deverdo ser apresentados em suas versdes originais ou em versdes autenticadas por servidores da
Administracdo, mediante prévio recolhimento das despesas, em casos de requisicdo de coOpia, sob pena de, a critério do TRIBUNAL, ndo serem
analisados.

15.5. As sancgdes previstas neste item poderdo ser aplicadas cumulativamente apds regular processo administrativo.
15.6. Pela inexecucdo de clausulas contratuais, a licitante estara sujeita as penalidades previstas na Minuta de Contrato, anexo deste edital.

16. DA CLASSIFICACAO ECONOMICA DA DESPESA

16.1. As despesas referentes a execucdo do Contrato correrdo por conta de dotagdo orgamentaria propria do Tribunal, na(s) classificagcdo(des)
econdmica(s): 3.3.90.40.02 - Servicos de Tecnologia da Informagao.

17. DAS DISPOSIGOES FINAIS

17.1. O Edital e seus anexos sdo complementares entre si, devendo ser lidos e interpretados na integra e conjuntamente, ndo sendo aceitas alegagdes de
desconhecimento apés encaminhamento da proposta.

17.2. As informacdes relativas a sessao publica constarao de ata divulgada no Portal de Compras — MG, enderego eletronico www.compras.mg.gov.br.


https://sei.tjmg.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0
http://www.compras.mg.gov.br/

17.3. E facultado ao Pregoeiro, no interesse da Administragao:

a) em qualquer fase da licitagdo, promover diligéncia destinada a esclarecer ou a complementar a instrugdo do processo ou aferir a idoneidade das
empresas;

b) solicitar aos setores competentes a elaboragdo de pareceres técnicos destinados a fundamentar suas decisoes;

c) sanar, relevar omissées ou erros puramente formais observados na proposta e na documentagao, desde que ndo contrariem a legislagdo vigente e nao
comprometam a lisura da licitagao.

17.4. Excepcionalmente, quando houver indisponibilidade do sistema ou outra justificativa apresentada pelo licitante e aceita pelo pregoeiro, a proposta
comercial readequada, planilhas e documentagdo complementar poderéo ser enviados mediante o Peticionamento Intercorrente.

17.4.1. Para o envio dos documentos mediante Peticionamento Intercorrente é necessario cadastro prévio no SEI - TUMG, nos termos previstos no Item 13:

17.5. A participacao na presente licitagdo importa em ciéncia do licitante de que deve se abster de praticar atos ilicitos, em especial os descritos no art. 52,
da Lei Federal n® 12.846 de 1° de agosto de 2013, bem como o seu compromisso em observar os principios da legalidade, moralidade, probidade, lealdade,
confidencialidade, transparéncia, eficiéncia e respeito aos valores preconizados no Cdédigo de Conduta do TJMG, disponivel no enderego
eletrénico: http://www.tjmg.jus.br/portal-tjmg/informes/programa-de-integridade-do-tjmg.htm#.XkXCOXtKiUm.

17.6. A participagdo na presente licitagdo importa em ciéncia do licitante de que, caso contratado, poderao ser solicitadas informacdes complementares para
acompanhamento de questdes relacionadas a Integridade da empresa.

17.7. Este processo é eletronico e estara disponivel para vista mediante acesso do usuério externo pelo Sistema Eletrénico de Informagao - SEI -
TJMG por meio do endereco eletronico https:/sei.timg.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0
mediante e-mail e senha pessoais e intransferiveis.

17.7.1. E de responsabilidade do licitante realizar seu cadastro como usuario externo no mencionado Sistema Eletronico de Informacéo - SEI -
TJMG para acesso.

17.7.2. A solicitagao de vista do processo eletronico devera ser enviada para o e-mail coali@tjmg.jus.br, observando-se:
a) a partir do 12 (primeiro) dia Util seguinte a data de publicagdo do aviso no DJe, até 01 (um) dia Gtil antes da data da sess&o publica;
b) a partir da data de abertura da sesséo publica a vista sera concedida desde que o processo nédo esteja concluso para andlise interna.

17.8. A presente licitacdo podera ser revogada, por motivo de interesse publico decorrente de fato superveniente devidamente comprovado e que justifique
tal conduta, ou anulada, no todo ou em parte, por ilegalidade, de oficio ou por provocacéo de terceiros ou do préprio pregoeiro, mediante decisdo escrita e
fundamentada, de acordo com o art. 50 do Decreto Estadual n® 48.012/2020.

17.9. O objeto da presente licitagdo podera sofrer acréscimos ou supressdes conforme previsto no paragrafo 12 do art. 65 da Lei 8.666/93.

17.10. O pregoeiro no julgamento das propostas e da habilitagdo podera relevar omissées puramente formais e sanar erros ou falhas que nédo alterem a
substancia das propostas, dos documentos e de sua validade juridica, mediante despacho fundamentado, acessivel a todos os interessados, sendo possivel
a promogao de diligéncia destinada a esclarecer ou a complementar a instrugdo do processo.

17.11. Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.

17.12. Suspenso o expediente no Tribunal nas datas e contagem de prazos previstos, estas ficam automaticamente prorrogadas para o mesmo horario do
primeiro dia Gtil de expediente.

17.12.1. A suspenséo de prazos citada acima ocorrera somente mediante publicagdo de ato normativo no Diario do Judiciario eletronico - DJe.
17.13. A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

17.14. S&o partes integrantes e inseparaveis do presente Edital ol

« Anexo | - Termo de Referéncia;
o Anexo IA - Descritivo de Infraestrutura e Estimativas de Volumetria;
« Anexo Il - Caracteristicas Minimas do Objeto (16568102);
« Anexo lll - Composicao e Qualificagcdes da Equipe Técnica ( 16568127);
¢ Anexo IV - NMS - Niveis Minimos de Servico ( 16568169);
* Anexo V - (Modelo) Termo de Sigilo - CONTRATADA (16568158);
e Anexo VI - (Modelo) Termo de Sigilo - LICITANTE (17051160);
« Anexo VIl - (Modelo) Proposta Comercial;
« Anexo VIl - (Modelos) Planilhas de Custos:
> Anexo VIII-A - (Modelo) Planilhas de Custos — Solugao Informatizada ( 16568366);
o Anexo VIII-B - (Modelo) Planilhas de Custos — Equipe Dedicada Presencial ( 16568335);
¢ Anexo IX - Glossario (16568376);
« Anexo X - (modelo) “Declaracdao de Menores”;
« Anexo XI - (modelo) de Declaracido de nao enquadramento as hipoteses de Nepotismo;
« Anexo XIl - (modelo) Planilha de Custos e Formacéo dos Precos;

« Anexo Xlll - Minuta do Contrato[21

[1] Anexos II, llI, IV, V, VI, VIII-A, VIII-B, IX disponibilizados juntamente com o edital no endereco eletronico http:/www.compras.mg.gov.br/

[2] Minuta de Contrato elaborada pela GECONT e previamente aprovada pela ASCONT.

17.15. Informagdes sobre o andamento desta licitagdo estardo a disposicdo dos interessados no Portal de Compras — MG, enderego
eletrénico www.compras.mg.gov.br, ou pelo e-mail coali@tjmg.jus.br

17.15.1. A entrega da documentagao do licitante devera ser realizada conforme disposto no "aviso".
17.16. Fica eleito o foro da Comarca de Belo Horizonte, Estado de Minas Gerais, para solucionar quaisquer questdes oriundas desta licitagao.

ANEXO | - TERMO DE REFERENCIA

Parte integrante e inseparavel da Licitacdo n? 208/2023 — Processo SIAD n? 849/2023

1. AREA DEMANDANTE

Diretoria Executiva de Informatica — DIRFOR


http://www.tjmg.jus.br/portal-tjmg/informes/programa-de-integridade-do-tjmg.htm#.XkXCOXtKiUm.
https://sei.tjmg.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0,%25C2%25A0%20%25C2%25A0mediante%25C2%25A0e-mail%20e%20senha%20pessoais%20e%20intransfer%25C3%25ADveis.
mailto:coali@tjmg.jus.br
https://sei.tjmg.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2178378&arvore=1&infra_sistema=100000100&infra_unidade_atual=100003516&infra_hash=0f51d27db3802113f1f7bb72fcf51b78d0eb44e6edbdaf9424f85437e900eff1#_ftn2
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https://sei.tjmg.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2458562&arvore=1&infra_sistema=100000100&infra_unidade_atual=100003516&infra_hash=8a28459403c3529f1b176b210b7a24f70f26be7c0dc729e2681b8d265b104832#_ftnref2
http://www.compras.mg.gov.br/
https://sei.tjmg.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2458562&arvore=1&infra_sistema=100000100&infra_unidade_atual=100003516&infra_hash=8a28459403c3529f1b176b210b7a24f70f26be7c0dc729e2681b8d265b104832#_ftnref2
http://www.compras.mg.gov.br/

2. OBJETO

Contratagdo de Servicos gerenciados de seguranga cibernética ( managed security services — MSS), de natureza continuada, remotos e presenciais,
em niveis estratégico, tatico e operacional, com fornecimento de equipe técnica especializada, ferramentas, processos e transferéncia de conhecimento.

3. FUNDAMENTAGAO DA CONTRATAGAO
3.1. Contextualizacédo, necessidade e motivacao da contratacao

A seguranga da informagdo vem evoluindo e crescendo continuamente nas Ultimas décadas e, no mundo digital e interconectado, se denomina
ciberseguranga ou seguranga cibernética, caracterizada pelo gerenciamento de riscos de seguranga da informagdo e a salvaguarda de pessoas,
organizagdes e sociedades contra vulnerabilidades, ameacas e ataques, quando a informagéo estd em forma digital em computadores, armazenamento e
redes. Engloba também temas como continuidade de negécios e resiliéncia organizacional, tratamento e resposta a incidentes de seguranga, forense digital.

O universo de ciberseguranga € muito amplo e complexo. Exige conhecimentos altamente especializados com uma curva de aprendizagem longa,
atualizagdo constante, atuagdo dinamica e eficaz, em suma, grandes e variados esforgos, organizagédo, orquestracdo e governanga em termos de
processos, pessoas e ferramentas. Organizagdes de referéncia internacional, governamentais e independentes da comunidade, tem consolidado, difundido
e atualizado constantemente iniUmeros padrdes, modelos (frameworks) e melhores praticas de ciberseguranga: International Organization for Standardization
(ISO), National Institute of Standards and Technology (NIST) dos Estados Unidos, Center for Internet Security (CIS), MITRE Corporation, Cloud Security
Alliance (CSA), a fundacdo Open Web Application Security Project (OWASP), dentre outros.

Fatores recentes ampliaram e aceleraram muito os desafios e necessidades, de forma urgente e sem precedentes:

« O uso ainda mais critico, intensivo, complexo e distribuido de tecnologia da informacéo, servicos e recursos digitais nas atividades fim e
administrativas, dentro e fora das dependéncias do TRIBUNAL, com os adventos da pandemia de COVID-19, do teletrabalho e da crescente adogdo
de servigos em nuvem;

« As demandas decorrentes da entrada em vigor da Lei Federal n® 13.709 de 14/08/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD);

* As exigéncias decorrentes da Resolugdo n? 396 do Conselho Nacional de Justica (CNJ), de 07/06/2021, que instituiu a Estratégia Nacional de
Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

« Casos recentes cada vez mais frequentes de ameagas avancadas e direcionadas, incidentes em instituicdes publicas e privadas préximas, de ataques
como ransomware (sequestro digital), fraudes, vazamento de dados, hacktivismo (ativismo politico hacker).

Ha grande dificuldade atual em formar e contratar pessoal qualificado em seguranga cibernética, pois a demanda esta muito aquecida [1]. A pesquisa anual
(ISC)2 Cybersecurity Workforce Study 2022[2], que entrevistou 11.779 especialistas e tomadores de decisdo no mundo, mostra que embora a forga de
trabalho global em ciberseguranca tenha crescido 11,1% no ano (+18,3% no Brasil), a demanda por estes profissionais cresceu mais ainda, com o déficit
(gap) crescendo globalmente 26,2% em relagdo ao ano anterior. No Brasil o gap em 2022 recuou, mesmo assim a pesquisa estima um déficit de quase 313
mil profissionais em ciberseguranga para atender a demanda no pais. Mesmo empresas especializadas tém dificuldade em recrutar e manter pessoal
qualificado, com grande rotatividade (turnover) e elevagdo de salarios[3]. A mesma pesquisa aponta que 21% dos respondentes da América do Norte
mudaram de emprego nos ultimos 12 meses, contra 13% no ano anterior.

No TRIBUNAL, acrescente-se ainda a dificuldade em viabilizar, do ponto de vista normativo e operacional, o uso de servidores publicos do 6érgdo em regime
de escalas de trabalho 24x7 para os servicos que sdo de natureza continua e ininterrupta.

As tecnologias em ciberseguranga tem avangado continua e aceleradamente, incluindo aplicagéo intensiva de inteligéncia artificial, aprendizado de maquina
e automagdo, visando aumentar a eficiéncia e eficacia na deteccdo e resposta a ameagas e ataques, bem como por vezes compensando parte da
necessidade de atuagdo humana.

Para evoluir seus recursos e fazer frente as atuais obrigagdes e ameacgas cibernéticas, a DIRFOR precisa realizar macigo investimento na triade de
pessoas, processos e tecnologias em governanca, gestdo e operagdes de seguranga cibernética do TRIBUNAL. E o caminho natural para a DIRFOR
cumprir tal necessidade de forma &agil e adequada é recorrer ao mercado especializado, onde j& estdo provedores de servigos capazes de prover e
operacionalizar o estado da arte em tecnologias e processos para ciberseguranga, atuando com equipe de profissionais especializados e experientes.

3.2. Objetivos a serem alcancados com a contratacao
A contratagao deve prover servigos gerenciados de seguranga cibernética em trés pilares:
« Governanga e gestdo de seguranga cibernética de forma centralizada no ambito de TIC, por meio de servigos estratégicos de governanga, risco e
conformidade (GRC) e definicdes de controles, salvaguardas e remediagdes;
« Seguranga defensiva (“blue team”) por meio de monitoramento, detecg¢éo e resposta gerenciados de seguranca cibernética;
« Seguranga ofensiva (“red team”) por meio da gestédo continua de exposigdo a ameagas e vulnerabilidades, incluindo testes de seguranga.

Além disso, aspectos urgentes e correlatos de gestdo de identidade e acesso devem também ser contemplados:

« Levantamento e diagnostico de governanca e gestao de identidades (IGA) e gestao de acessos e autorizacdes (AM), visando tanto entender e integrar
adequadamente o cendrio atual destes aspectos nos servigos abrangidos, quanto nortear as iniciativas futuras do TRIBUNAL;

» Melhores praticas de Gestdo de acessos privilegiados (PAM).
3.3. Beneficios resultantes da contratagao

« Realizar agil e macico investimento na triade de pessoas, processos e tecnologia a governanga e gestéo de seguranca cibernética do TRIBUNAL, com
aporte de pessoal técnico especializado, transferéncia de conhecimento, metodologia, padronizagdo, estrutura operacional, ferramentas e solugdes
tecnolégicas adequadas;

« Prover meios adequados e especializados, em termos de pessoas, processos e tecnologias, para a gestdo, implementagdo e manutengao eficaz dos
controles e salvaguardas de seguranga cibernética e prover o apoio a gestéo e a governanga da seguranca da informacéo, a continuidade de negécios
em TIC e a gestéo de riscos na Diretoria de Informatica;

« Implantar um centro de controle e operagdes de seguranga cibernética que componha as fungdes basicas de seguranga de identificar, proteger,
detectar, responder e recuperar, atuando tanto na seguranca defensiva e reativa para monitoramento, detecgao e resposta gerenciados a eventos e
incidentes de segurancga, quanto na seguranga ofensiva e proativa para gestdo continua de vulnerabilidades e ameagas e para testes de segurancga,
prestando apoio direto as diversas areas da DIRFOR na prevengdo, investigagdo, remediagio e melhorias de ciberseguranga;

« Elevar o nivel de seguranca cibernética no TRIBUNAL, sua maturidade e melhoria continua, visando estabelecer o nivel adequado de controle sobre a
confidencialidade, integridade e disponibilidade dos ativos e servigos de TIC e das informagdes digitais do TRIBUNAL;

« Garantir conformidade e alinhamento com os requisitos de negécio, regulamentos pertinentes, a tolerancia a riscos e os recursos da organizagao, em
especial observancia a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

« Obter visibilidade ampla sobre a seguranca cibernética, a superficie de ataque e os niveis de risco no TRIBUNAL, tanto ao nivel tatico-operacional
quanto ao nivel estratégico-gerencial;

« Contribuir na comunicagdo, difusdo e disseminagdo da cultura e sensibilizagdo dos conceitos, praticas e controles de seguranga cibernética na
DIRFOR e em todo o TRIBUNAL.
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3.4. Alinhamento entre a contratacdo e o Planejamento Estratégico e o Plano Anual de Contratacées
3.4.1. Alinhamento ao Planejamento Estratégico Institucional (PEI)

Item Descricao
Macrodesafio 12 — Fortalecimento da Estratégia de Tecnologias da Informagdo e Comunicagéo — TIC e de Protegao de Dados
Iniciativa Estratégica 24 — Governanga, Gestao e Infraestrutura da Tecnologia da Informagdo e Comunicagdo

Tabela de Iniciativas estratégicas do Tribunal
3.4.2. Alinhamento a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)

A contratagdo estd alinhada a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ), instituida por meio da Resolugdo CNJ n®
396/2021 de 7 de junho de 2021, por meio de diversas agdes e objetivos preconizados pelo ato normativo.

3.4.3. Alinhamento a Estratégia Nacional de Tecnologia da Informagao e Comunicacao do Poder Judiciario (ENTIC-JUD)

A contratagdo esta alinhada a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD), instituida por meio da
Resolugao CNJ n® 370/2021, de 28 de janeiro de 2021, por meio do “Objetivo 7: Aprimorar a Seguranga da Informagéo e Gestao de Dados”.

3.4.4. Da distribuicao por instancias

12 instancia 0%

22 instancia 100%

Tabela de Distribui¢éo por Instancias
3.4.5. Alinhamento ao Plano Anual de Contratagdes

O objeto desta contratagédo esta registrado no item n® 26, projeto n® 8288, do Plano Anual de Contratagées de Solugdes de Tecnologia da Informagao e
Comunicagéo do TRIBUNAL para o ano de 2023.

4. REFERENCIA AO ESTUDO TECNICO PRELIMINAR (ETP)

O estudo técnico preliminar da contratagdo estad registrado no documento “Estudo Técnico Preliminar (ETP)” constante do processo SEI 0813428-
76.2023.8.13.0000.

5. QUANTITATIVOS E PRECOS MAXIMOS

. L . Codigo e Preco Unitario Preco Total
Grupo de Servico Item Descricao do item CATMAS Quant. | Métrica Maximo Maximo
1 Implantacéo 1.1 || Levantamento e avaliagdo da infraestrutura e dos ativos de TIC || 000128910 1 Unidade R$ 231.403,05 R$ 231.403,05
P ¢ 1.2 || Capacitagao 000006920 1 Unidade R$ 79.585,91 R$ 79.585,91
21 (S(;aglog)os estratégicos de governanga, risco e conformidade 000128821 36 Més RS$ 41.016,22 RS 1.476.583,02
2 Ggg"g{:;’:g:geu?a?;:° 2.2 | Definicao de controles, salvaguardas e remediacoes 000128830 | 36 Més R$ 24.403,38 | RS 878.521,68
2.3 | Diagndstico e avaliagdo de governanca e gestao de identidade, | 158848 | 1 Unidade | R$329.754,11 | R$329.754,11
gestao de acessos e gesté@o de acessos privilegiados
Centro de operagdes de seguranga (SOC), equipe, processos
Monitoramento, e atividades de gestdo de eventos, incidentes e crises,
Deteccio e Resposta | 3.1 | incluindo solugao informatizada para gerenciamento, 000128902 || 36 Més R$ 844.695,57 | R$ 30.409.040,52
3 Gerenciados de monitoramento, detecgdo e resposta de informagdes, eventos e
Ciberseguranca incidentes de seguranga
3.2 | Protegao contra riscos digitais (DRP) 000128872 36 Més R$ 29.614,45 R$ 1.066.120,20
. Gestéo continua de vulnerabilidades e de exposicédo a
Gestao de 4.1 || ameagas baseada em riscos, incluindo solugao informatizada || 000128880 | 36 Més R$ 292.996,31 | R$ 10.547.867,16
4 Vu'"_?_;i?;';d::es e para gestao de vulnerabilidades
Ciberseguranca 42 | Testes de seguranca automatizados, incluindo solugao 000128899 | 36 Més R$ 35.061,09 | R$ 1.262.199,24
informatizada de simulagéo de violagdo e ataques (BAS)
5|  Servicos sob 5 | Servigos técnicos especializados, sob demanda 000128929 | 3.600 | 103 RS 267,51 R$ 963.036,00
Demanda técnica

Tabela de Especificacdo e Quantitativo do Objeto (Lote Unico)

6. DETALHAMENTO DO OBJETO
6.1. Caracteristicas Minimas do Objeto: Conforme Anexo Il — Caracteristicas Minimas do Objeto.
6.2. Composicao e Qualificacoes da Equipe Técnica: Conforme Anexo Ill — Composigao e Qualificagdes da Equipe Técnica.

7. GARANTIA E/OU SUPORTE TECNICO
7.1. Requisitos de sustentacao
7.1.1. Todas as ferramentas fornecidas como parte das solu¢des devem contar com servicos plenos de sustenta¢éo, conforme a seguir.

7.1.1.1. A sustentagdo, administragéo, operagao, suporte técnico e atualizagédo das Solucdes informatizadas fornecidas pela CONTRATADA, como aquelas
especificadas no Anexo Il — Caracteristicas Minimas do Objeto, bem como qualquer outra que se faga necessaria para o pleno e adequado atendimento ao
escopo e requisitos, serdo servigos de natureza continuada de responsabilidade da CONTRATADA;

7.1.1.2. Todas as Solucdes Informatizadas devem possuir os servigos de licenciamento ou subscrigdo, garantia, suporte técnico e atualizagao oficiais do
fabricante, com niveis de servigo adequados e compativeis com os dos servigcos envolvidos, que devem estar contratados e disponiveis a partir da
implantagao da respectiva solugao e durante toda a vigéncia do contrato;

7.1.1.3. As Solugdes Informatizadas devem atender as especificagdes técnicas do objeto durante o prazo de vigéncia do contrato;

7.1.1.4. As Solugdes Informatizadas ndo podem constar, no momento da apresentagdo da proposta comercial, em listas de end-of-sale, end-of-support,
end-of-life ou similares do fabricante, e ndo podem ter previsédo de descontinuidade de fornecimento, suporte ou vida pelo menos até o fim da vigéncia
prevista para o contrato;

7.1.1.5. As Solugdes Informatizadas devem ser instaladas em sua versdo mais estavel e atualizada;

7.1.1.6. Devem ser fornecidas ao TRIBUNAL no minimo 4 credenciais de acesso ao console das Solugdes Informatizadas para que seja possivel o
acompanhamento, auditoria e direcionamento de agdes;

7.1.1.7. A CONTRATADA devera cumprir todos os termos e condigdes do contrato de licenciamento dos respectivos fabricantes das Solugdes



Informatizadas, cuidando do adequado dimensionamento quantitativo e qualitativo das licengas necessérias para a prestacdo dos servigos e aderéncia ao
ambiente do TRIBUNAL, mantendo a conformidade com os direitos de propriedade intelectual.

7.1.1.8. A CONTRATADA deve comprovar, na contratagdo e durante toda a vigéncia do contrato, que tenha, junto ao fabricante de cada ferramenta das
Solugdes informatizadas, amplo e irrestrito acesso aos recursos e servicos de apoio técnico bem como a plenitude de capacidades e efetividade da
ferramenta, prestados diretamente pelo fabricante, como centros e laboratérios de inteligéncia, investigacéo, diagnéstico, andlise e automacgéo, dentre outros
aplicaveis;

7.1.1.9. As ferramentas que forem de uso exclusivo do TRIBUNAL, ou que sejam assim demandadas pelo modelo de negécios do fabricante, devem ser
devidamente licenciadas em nome do TRIBUNAL, devendo a CONTRATADA apresentar a devida comprovagdo para que seja iniciada a operagdo dos
respectivos itens de servico.

7.1.1.10. A CONTRATADA assegurara garantia integral e perfeito funcionamento das Solugdes Informatizadas pelo periodo de vigéncia do contrato.

8. NiVEIS MiNIMOS DE SERVICO — NMS
Conforme Anexo IV — Nivel Minimo de Servigo — NMS.

9. FORMA DE EXECUGAO DOS SERVICOS
9.1. Das Caracteristicas de Execugao dos Servicos
9.1.1. Modalidade do atendimento

9.1.1.1. A modalidade principal de atendimento e execucéo dos servigos sera do tipo remota, ou seja, a ser realizada nas dependéncias da CONTRATADA,
obedecendo, obrigatoriamente, os critérios estabelecidos para execu¢éo dos mesmos, conforme previstos neste termo de referéncia e seus anexos.

9.1.1.2. As seguintes atividades serao realizadas obrigatoriamente em modalidade presencial:
9.1.1.2.1. Os servigos e atividades da equipe dedicada presencial, salvo excegéo a critério, necessidade e conveniéncia exclusivas do TRIBUNAL;

9.1.1.2.2. Nas atividades de implantagdo, atualizacdo e manutengdo de equipamentos fornecidos e gerenciados pela CONTRATADA, planejadas ou
emergenciais;

9.1.1.2.3. Atuacéo em casos de inacessibilidade dos equipamentos e recursos gerenciados.

9.1.1.2.4. Atuagcdo em incidentes massivos, crises e desastres, quando as equipes remotas e os profissionais dedicados presenciais exauriram as
possibilidades para tratamento e resposta do incidente;

9.1.1.2.5. Em situagdes urgentes e estratégicas em que seja imperiosa a atuagao presencial, devidamente comunicadas pelo TRIBUNAL.
9.1.2. Canais de comunicacéo e atendimento

9.1.2.1. A CONTRATADA deve prover no minimo os seguintes canais de comunicagéo para atendimento aos chamados e solicitacdes para todos os
servigos, que devem estar disponiveis 24 x 7 (vinte e quatro horas por dia, sete dias da semana, todos os dias do ano):

9.1.2.1.1. Linha ou central telefénica gratuita ou com custo de ligagdo local com cobertura nacional (0800, 0300, 400x), acessivel a partir de telefones fixos e
celulares;

9.1.2.1.2. Portal de servigos via web, com trafego criptografado utilizando protocolo SSL/TLS com certificado digital emitido em nome da CONTRATADA,
compativel com os principais navegadores web e plataformas desktop e méveis do mercado;

9.1.2.1.3. Correio eletronico ( e-mail), com dominio registrado e de propriedade da CONTRATADA,;
9.1.2.1.4. Chat on-line, por servicos web e/ou ferramentas de comunicagéo.

9.1.2.2. Os meios de comunicag¢éo podem ter recursos de automagao (URA, chatbot etc.) e autoatendimento, mas devem obrigatoriamente oferecer a opgéo
de contato direto com um atendente humano.

9.1.2.3. Para os atendimentos urgentes, incluindo a incidentes massivos e de alta severidade e em cendrio de crise ou desastre, devem ser previstos canais
de comunicagao prioritarios, incluindo no minimo:

9.1.2.3.1. Linha telefénica com atendimento humano direto, sem a utilizagdo de URA ou qualquer outro atendimento automatico;
9.1.2.3.2. Sala de videoconferéncia segura, acessivel via web e aplicativos desktop e mével, permitindo reunides de no minimo 10 (dez) pessoas.
9.1.2.4. Todo o atendimento deve ser iniciado por profissionais da CONTRATADA, que estejam em horario de trabalho no momento do atendimento, vedado

o uso do chamado “regime de plantao”, “sobreaviso” e/ou sistemas similares, onde o funciondrio passa a trabalhar apenas quando acionado;

9.1.2.5. Os atendimentos referentes aos servigos continuados do objeto contratado séo ilimitados durante o periodo de vigéncia do contrato, ou seja, ndo
existe limite para quantidade de horas e/ou quantidade de atendimentos realizados, se limitando apenas ao escopo, com excegdo dos Servigos Técnicos
Especializados, que s&o sob demanda, em regime de banco de horas.

9.1.3. Gestao dos servicos

9.1.3.1. A gestdo e operagdo dos servicos pela CONTRATADA deve seguir os padrdes e melhores praticas internacionais de gestdo de servigos de
tecnologia (ITSM) do framework Axelos ITIL e/ou normas ISO 20000 — Gestao de servigos de tecnologia da informagao.

9.1.3.2. Independente do canal de comunicacéo utilizado pelo TRIBUNAL, as solicitacdes de atendimento e de servigos devem ser convergidas, registradas,
mantidas, atualizadas e resolvidas em um Unico sistema de gerenciamento de servigos de tecnologia (ITSM) da CONTRATADA, de forma a garantir que
todas as informagdes estejam sempre consolidadas, atualizadas e fiéis;

9.1.3.3. A CONTRATADA devera estruturar no seu sistema ITSM e em seus canais de atendimento um catalogo de servigos, fluxos de atendimento,
tratamento e escalonamento e base de conhecimento que reflitam adequadamente todas as necessidades do objeto, cabendo também a CONTRATADA
realizar ajustes e melhoria continua sempre que necessario;

9.1.3.4. As solicitagdes de atendimento poderdo ser registradas a qualquer dia e horario, tanto em dias Uteis como finais de semana, feriados e pontos
facultativos, e devem ser atendidos de acordo com os niveis minimos de servigo constantes do Anexo 1V;

9.1.3.5. As solicitacdes de atendimento podem ser abertas automaticamente por solu¢des informatizadas da CONTRATADA e do TRIBUNAL, de acordo
com integragdes definidas;

9.1.3.6. N&o ha fechamento de uma solicitagdo de atendimento sem a anuéncia do TRIBUNAL, seja em processo aprovado ou em carater excepcional, de
forma que caso uma solicitacéo seja indevidamente fechada por profissional da CONTRATADA, podera sera reaberta pelo TRIBUNAL no prazo de até 60
dias corridos, voltando a contar o prazo de NMS a partir da abertura original da solicitagdo de atendimento, inclusive para efeitos de aplicagdo das glosas e
sangoes;

9.1.3.7. Uma solicitagdo de atendimento somente poderd ser cancelada com a anuéncia do TRIBUNAL, que devera analisar a situagdo para possivel
readequacdo de prazos e outras providéncias que se fizerem necessarias.

9.1.4. Integracoes e limites de responsabilidade

9.1.4.1. A CONTRATADA deve prever nos processos de gestdo de servicos, incluindo o processo de tratamento e resposta a incidentes de seguranca
cibernética, a matriz RACI, o momento e a forma de escalar e demandar para o TRIBUNAL requisi¢des, incidentes e mudangas de seguranga, quando
envolver equipes internas de sustentagéo e operagao de infraestrutura e sistemas, contratos de apoio e outros servigos especificos de existentes para os
ativos e servigos de TIC envolvidos que ndo sejam cobertos pelo objeto contratado; e deve executar tais escalonamentos conforme previsto;



9.1.4.1.1. Enquanto requisigdes e incidentes estiverem escalados e/ou atribuidos ao TRIBUNAL, continua sendo responsabilidade da CONTRATADA o
acompanhamento do andamento, o esclarecimento de dlvidas e a prestagdo do apoio técnico e consultivo necessario;

9.1.4.1.2. Nas requisi¢des, incidentes e mudancas escaladas e demandas para o TRIBUNAL, a CONTRATADA deve observar e obedecer aos processos
especificos de gestdo de servigos de tecnologia do TRIBUNAL;

9.1.4.2. Na gestao de servigos de tecnologia (ITSM), a CONTRATADA deve:
9.1.4.2.1. Integrar, seja via APIs, servigos web ou e-mail, com a ferramenta e a base de dados de ITSM do TRIBUNAL, atualmente, HP Service Manager;
9.1.4.2.2. Realizar a comunicagao bilateral com a Central de Servigos de Tl do TRIBUNAL para alertas, requisi¢cdes e incidentes aplicaveis;

9.1.4.3. Servicos e processos de monitoramento da infraestrutura e sistemas de TIC (NOC): a CONTRATADA deve orientar a geragado e encaminhamento
de logs Uteis ao gerenciamento, monitoramento, detecgdo e resposta de informagdes, eventos e incidentes de seguranga e garantir a comunicagao bilateral
de eventos de seguranca que afetem disponibilidade e desempenho e vice-versa;

9.1.4.4. Sempre que aplicavel, a CONTRATADA deve prever a integragdo e a comunicacédo bilateral com unidades [4], processos e, caso existam,
ferramentas institucionais de governanga e conformidade, de segurancga institucional, de seguranga da informacgéo e de privacidade e prote¢éo de dados
pessoais, incluindo no minimo:

9.1.4.4.1. SEGOVE - Secretaria de Governanga e Gestdo Estratégica / CEGINP — Centro de Governanga de Dados e Seguranca da Informagéo Pessoal,
em especial quando incidentes cibernéticos envolverem vazamento de dados pessoais e outras violacdes dos direitos fundamentais de liberdade e de
privacidade da pessoa natural, nos termos da Lei Geral de Prote¢cdo de Dados Pessoais - LGPD (Lei federal n® 13.709, de 14/08/2018) e demais legislagédo
e normativos aplicaveis;

9.1.4.4.2. GSI — Gabinete de Seguranca Institucional, em especial quando necessario articular agdes junto as autoridades de policia (civil e/ou militar) ou de
inteligéncia e seguranca institucional, incluindo notificagédo e investigacdo de incidentes penalmente relevantes e de ilicitos cibernéticos;

9.1.4.4.3. CGSI — Comité Gestor de Seguranga da Informacao;
9.1.4.4.4. Comité de Crises Cibernéticas, instituido pela Portaria da Presidéncia n® 6254/PR/2023, de 02/08/2023.

9.1.4.5. Coordenacédo e cooperacdo com equipes de tratamento e resposta a incidentes de seguranga cibernética (ETIR’s) de outros 6rgaos publicos e
privados, incluindo no minimo:

9.1.4.5.1. Implantar uma plataforma MISP Threat Sharing no TRIBUNAL;

9.1.4.5.2. Integrar o TRIBUNAL com a Rede de Cooperacédo do Judiciario em seguranga cibernética e o Centro de Prevengao, Tratamento e Resposta a
Incidentes Cibernéticos (CPTRIC-PJ) do CNJ, tdo logo estejam operacionais;

9.1.4.5.3. Integral o TRIBUNAL com a Rede de ETIR’s do Governo Federal.
9.1.5. Portal de indicadores de servico

9.1.5.1. A CONTRATADA devera disponibilizar ao TRIBUNAL um portal de indicadores de servico, para consolidacdo dos dados, indicadores e métricas
gerados pelas solugdes informatizadas que compdem o objeto, contemplando, no minimo, os requisitos a seguir.

9.1.5.2. O portal devera ser disponibilizado em modelo de software como servigo (SaaS) e estar acessivel ao TRIBUNAL via Internet, em regime 24 x 7
(vinte e quatro horas por dia, sete dias da semana, todos os dias do ano), com mecanismos seguros adequados de comunicagao e de autenticagao.

9.1.5.3. O TRIBUNAL tera direito a criagdo de no minimo 20 (vinte) usuarios com a funcé@o de criagéo de perfis para cada usuario, disponibilizando assim
visdes diferentes para cada nivel de acesso.

9.1.5.4. Os usudrios devem ser capazes de consultar, visualizar as informagdes em diferentes visdes aplicaveis, incluindo graficos diversos (tipo pizza,
barra, linha etc.) e tabelas/listagens, bem como gerar relatérios.

9.1.5.5. Os dados e as informagdes disponibilizadas devem incluir, no minimo, os insumos para apuragdo dos niveis minimos de servigos aplicaveis,
conforme instrumentos de medigao de resultado constantes do Anexo IV — Niveis Minimos de Servigos;

9.1.5.6. Os dados e as informagdes exibidas pelo portal devem representar o ambiente em tempo de execugéo e de forma automatica (real time).
9.1.5.7. Todos os indicadores exibidos pelo portal devem possuir a funcionalidade de detalhamento ( drill down);

9.1.5.8. Todos os indicadores exibidos pelo portal devem ainda possuir funcionalidade de exibi¢cdo dos dados de origem de um grafico de maneira tabular, a
fim de que seja possivel aferir os dados brutos;

9.1.5.9. O portal devera possibilitar customizar limiares dos servigos e eventos para gerar alarmes de acordo com o acordo os niveis minimos de servigos
definido no presente termo de referéncia;

9.1.5.10. O portal deve armazenar os dados durante o periodo minimo de 1 (um) ano e devera permitir a criagdo de filtros por periodos;
9.1.5.11. A qualquer tempo a CONTRATANTE podera solicitar os dados brutos coletados das solugdes informatizadas que compdem o objeto contratado.
9.2. Das Fases do Contrato

9.2.1. Em razao da natureza da contratagdo, este objeto prevé as seguintes fases:

Fase Periodo
a || Preparagdo e implantagdo A partir do inicio da vigéncia do contrato até o inicio da Operagao
b Operagéo Com inicio estimado no 912 (nonagésimo primeiro) dia corrido até o inicio da Transi¢ao Final
c Transigéo Final Com inicio possivel até 90 (noventa) dias antes do fim da vigéncia contratual.

9.2.2. Fase de Preparacao e Implantagao

9.2.2.1. A Fase de Preparacéo e Implantacédo se refere ao do inicio da execugéo contratual, desde as reunides iniciais até a operacionaliza¢éo dos servigos,
contemplando:

9.2.2.1.1. Preparagéo e Implantagdo, conforme Anexo Il;
9.2.2.1.2. Capacitagdo, conforme Anexo ll;
9.2.2.1.3. Levantamento e Avaliagdo da Infraestrutura e dos Ativos de TIC;

9.2.2.1.4. Primeiro diagndstico e avaliagdo de situagdo, maturidade e conformidade dos Servicos Estratégicos de Governanca. Risco e Conformidade
(GRC);

9.2.2.1.5. Alocacao da Equipe dedicada presencial;

9.2.2.1.6. Implantagéo e/ou ativagao das Solugdes Informatizadas;

9.2.2.1.7. Integragdo das Solugdes Informatizadas e dos servigos com o ambiente do TRIBUNAL;

9.2.2.1.8. Operacionalizacédo dos servicos.

9.2.2.2. A CONTRATADA deverd elaborar, propor e apresentar o Plano de Implantacdo dos servigcos, com o detalhamento de execugéo com atividades e
prazos, contemplando todos os itens da Fase de Preparagéo e Implantacéo.

9.2.3. Fase de Operacao
9.2.3.1. A Fase de Operacdo consiste na operagao integral de todos os servigos continuados, bem como fornecimento dos servigos por empreitada ou sob


https://sei.tjmg.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=19497703&arvore=1&infra_sistema=100000100&infra_unidade_atual=100003516&infra_hash=164c09d6a21041d2257f1e57dcb16c0595535483703019dbbfa4522bae7a901a#_ftn4
http://www8.tjmg.jus.br/institucional/at/pdf/po62542023.pdf

demanda, devendo todos os recursos e solugdes previstos estarem disponibilizados pela CONTRATADA.

9.2.3.2. Durante essa fase, a CONTRATADA devera atender a todas as condigdes definidas neste Termo de Referéncia e seus anexos, com a aplicagao
integral dos indicadores e metas de qualidade, estando sujeita as penalidades pelo ndo cumprimento dos niveis de servi¢o estabelecidos.

9.2.4. Fase de Transicéao Final

9.2.4.1. A Fase de Transicdo Final se refere ao processo de finalizagdo pela CONTRATADA da prestagdo dos servigos contratados, visando estabelecer
critérios de transigdo ao final do contrato, pelo tempo necessario e de forma a garantir a transferéncia de conhecimento e adaptagio de eventual nova(s)
empresa(s) contratada(s) e equipes do TRIBUNAL que vierem a absorver 0s servigos.

9.2.4.2. A CONTRATADA deve elaborar planejamento e realizar o repasse integral e irrestrito de informagdes, dados, documentos e conhecimentos
necessarios e suficientes para promover a continuidade dos servigos.

9.2.4.3. A CONTRATADA deve exportar e fornecer, em formato completo, aberto e interoperavel:

9.2.4.3.1. Uma consolidagdo completa de todas as politicas, estratégias, planos, processos, procedimentos, métricas, indicadores e painéis elaborados,
revisados e/ou propostos pela CONTRATADA, incluindo uma visédo do sistema de gestdo de seguranga da informagao (SGSI) e do sistema de gestdo de
continuidade de negécios (SGCN) com foco em TIC;

9.2.4.3.2. Versdo mais atualizada e situagé@o do Plano de agéo plurimensal de controles e salvaguardas de segurancga cibernética, medidas de remediagdo e
mitigagao;
9.2.4.3.3. Todos os dados, informagdes, registros, relatérios e configuragdes relevantes da Solugdo Informatizada para Gerenciamento, Monitoramento

Detecgdo e Resposta de Informagdes, Eventos e Incidentes de Seguranga, incluindo os registros (/ogs) consolidados e repositérios de dados e metadados
de eventos e incidentes, casos de uso de monitoramento, playbooks, regras e scripts de resposta, orquestracao e automagao, dentre outros relevantes;

9.2.4.3.4. Todos os dados, informagdes, registros, relatérios e configuragdes relevantes do servigo de Protecdo Contra Riscos Digitais ;

9.2.4.3.5. Todos os dados, informagdes, registros, relatérios e configuragdes relevantes da Solugéo informatizada para gesté@o de vulnerabilidades, incluindo
catélogo atualizado de ativos de hardware e software identificados e suas configuragdes, vulnerabilidades identificadas, patches e remediagbes aplicadas,
regras e excegdes adotadas, critérios e métricas de priorizagdo de riscos, dentre outros relevantes;

9.2.4.3.6. Todos os dados, informagdes, registros, relatérios e configuragdes relevantes da Solugdo informatizada de simulagdo de violagdes e ataques;;

9.2.4.3.7. Relatério completo das ordens de servigo executadas nos Servigos técnicos especializados e todos os resultados produzidos.

9.2.4.4. Nesta fase, a CONTRATADA devera elaborar e atualizar toda a documentagédo que porventura nao tenha sido devidamente gerada ou atualizada
durante o periodo de vigéncia do contrato.

9.2.4.5. O prazo de transicao final sera de até 3 (trés) meses, iniciando mediante comunicagdo prévia do TRIBUNAL em até 2 (dois) meses antes de seu
inicio.

9.2.4.6. Durante a fase de transigao final, caso um ou mais servigos sejam substituidos por novos servigos contratados aptos a iniciar operagao imediata, o
TRIBUNAL pode definir escala gradativa de respectivos servigos da CONTRATADA que seréo interrompidos até o término da transigao.

9.2.4.7. Ao término da vigéncia do contrato:

9.2.4.7.1. Todas as credenciais, perfis e autorizagbes de acesso dos profissionais da CONTRATADA aos recursos e ambientes do TRIBUNAL serdo
revogados.

9.2.4.7.2. Todas as caixas postais e outros recursos de tecnologia eventualmente criados ou alocados para a CONTRATADA seréo eliminados.
9.2.4.7.3. A CONTRATADA dever4 realizar a devolugdo de todos os recursos materiais eventualmente disponibilizados pelo TRIBUNAL.

10. VIGENCIA DO CONTRATO

10.1. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, a contar da data da sua assinatura, prorrogavel até o limite legal.

11. PRAZOS, LOCAL E CONDIQOES DE ENTREGA E EXECUQAO
11.1. Prazos maximos de inicio do contrato e implantacao

11.1.1. O quadro a seguir apresenta 0os prazos maximos a partir da assinatura do contrato, que s6 podem ser excepcionalmente prorrogados a critério
exclusivo do TRIBUNAL e mediante justificativa.

Evento Prazo Corrido/t
Assinatura do contrato D (marco) -
Inicio da execugao contratual D+1 Dia atil
Reunido de iniciagdo (kick-off) do contrato entre CONTRATADA e TRIBUNAL D+5 Dias utel
Inicio da execugao QO Eevantamen}o e Avaliagép da Infraestrutura e dqs Ativos de TIQ (Subitem 2.2.2. d'o Anexo ll) e do primeiro diagnéstico e D+5 Dias dtei
avaliacao dos Servicos Estratégicos de Governanca, Risco e Conformidade (GRC) (Subitem 2.3.1. do Anexo Il)
Apresentacéo do Plano de implantacdo pela CONTRATADA D(;;?C;)P Dias corric
Alocagao do Gerente Técnico do Contrato (TAM) P Dias corric
Aprovagéao do Plano de implantacéo pelo TRIBUNAL P+3 Dias utel
Alocagéao dos demais profissionais da Equipe dedicada presencial D + 30 Dias corric
Entrega do Levantamento e A_valiagéo da Ipfraestrutura e dos Ativ_os de TIC (Sub_item 2.2.2.do Angxo 1) e do primeiro diagnéstico e avaliagdo D+35 Dias Gtei
dos Servicos Estratégicos de Governanga, Risco e Conformidade (GRC) (Subitem 2.3.1 do Anexo Il)
Realizagéo da Capacitacdo (Subitem 2.2.3. do Anexo Il) D + 80 Dias utel
Operacionalizagdo do SOC e ETIR (Subitens 2.4.1 e 2.4.2 do Anexo ) D +90 Dias corric

Tabela de prazos maximo de inicio do contrato e implantagao

11.1.2. Os prazos contidos na “Tabela de prazos maximo de inicio do contrato e implantacédo ” poderdo ser estendidos além dos periodos previstos, a
critério do TRIBUNAL e em comum acordo entre TRIBUNAL e CONTRATADA.

11.2. Relatorios e reunies de acompanhamento

11.2.1. A CONTRATADA realizara semanalmente com o TRIBUNAL reunides de acompanhamento das atividades, com a participagdo da Equipe técnica
presencial, devendo entregar ao TRIBUNAL ata da reunido em até 2 (dois) dias Uteis.



11.2.2. A CONTRATADA apresentara mensalmente, até o quinto dia Util, ao TRIBUNAL um “ book” de relatdrios técnico e executivo, que deve ser
apresentado em uma reunido executiva mensal presencial, podendo ser convertida em videoconferéncia a critério do TRIBUNAL, realizada com a presenga
do gerente técnico de conta (TAM) da CONTRATADA:

[ # ] Titulo [ Descricao

a. Confidencialidade: quem pode acessar o documento
1 Controle b. Quadro de versbes (versao, autor/revisor, data etc.)
c. Indice analitico (sumario)

a. Periodo de referéncia

b. Quadro resumo e indicadores dos servigos executados no periodo

c. Ocorréncia ou ndo de ataques bem-sucedidos ao TRIBUNAL no periodo

2 Resumo executivo d. Quantitativo de incidentes de seguranca no periodo

e. Quantitativo de eventos de seguranca no periodo

f. Quantitativo e estado de chamados no periodo

g. Quantitativo e estado das vulnerabilidades e da superficie de ataque no periodo

a. Progresso da implantagao inicial no periodo e pontos de atencédo
b. Melhorias nos servigos realizadas no periodo (pds-implantagéo inicial)
c. Descritivo de relatérios, documentagdes e agdes de transferéncia de conhecimento realizados no periodo

Implantacéo, Melhoria Continua e
Transferéncia de Conhecimento

a. Gréficos, métricas e indicadores consolidados estratégico-gerenciais e técnico-operacionais do periodo
b. Licdes aprendidas no periodo
c. Andlise de pontos de atengdo
d. Quadro-resumo das atividades e ocorréncias no periodo
e. Diagnoésticos e avaliagdes realizados no periodo, seus principais resultados, pontos de atengéo e indicadores de
Servicos Estratégicos de Governanga, || conformidade e de progresso
Risco e Conformidade (GRC) f. Visdo geral do estado do SGSI
g. Normas, politicas, planos, processos e procedimentos elaborados e/ou revisados no periodo, com suas principais
consideracoes
h. Visdo geral do estado do SGCN e testes realizados no periodo
i. Aspectos abordados ou revisados no Plano de continuidade de negécios no periodo
j. Oportunidades pontuais de melhoria do servigo

a. Gréficos e indicadores do servigo
Definicao de Controles, Salvaguardas | b. Analise de pontos de atengao

e Remediacoes ¢. Quadro-resumo das atividades e ocorréncias no periodo
d. Oportunidades pontuais de melhoria do servigo

a. Gréficos e indicadores do servigo

b. Andlise de pontos de atengao

¢. Quadro-resumo das atividades e ocorréncias no periodo

d. Visao consolidada dos playbooks e casos de uso de monitoramento, tratamento e resposta implementados, revisados e
executados no periodo

e. Hipéteses, atividades e evidéncias da cagada continua de ameagas (threat hunting) no periodo

f. Oportunidades pontuais de melhoria do servigo

Monitoramento, Deteccao e Resposta
Gerenciados de Ciberseguranca

6.1 Ataques (quando houver) a. Detalhamento de ataques bem-sucedidos, agdes realizadas, impacto

a. Quadro resumo dos TOP 10 incidentes do periodo

b. Descri¢do dos incidentes do periodo (detalhamentos dos ativos, origem e destino envolvidos etc.)
. Gréfico de histdrico do quantitativo de eventos (Ultimos 6 meses)
. Agdes tomadas para tratamento e resposta dos incidentes

6.2 Inciden ran

. Quadro-resumo dos TOP 10 eventos de seguranga correlacionados do periodo

. Visdo consolidada das triagens, investigagdes e cagas de ameagas realizadas no periodo
. Gréfico de histdrico do quantitativo de eventos por categoria (Ultimos 6 meses)

. Quadro-resumo da situagdo dos chamados

6.3 Eventos de seguranca

. Ocorréncias identificadas no periodo e seu tratamento

. Gréfico histérico do quantitativo e tipos de ocorréncias (Ultimos 6 meses)

. Gréficos e indicadores do servigo

. Andlise de pontos de atengao

. Quadro-resumo das atividades e ocorréncias no periodo
. Oportunidades pontuais de melhoria do servico

Gestao de Vulnerabilidades e Testes
de Seguranca

c
d
a
b
c
d
a
6.4 | Protecao Contra Riscos Digitais (DRP) | b. Takedowns comunicados e seu andamento
c
a
b
c
d
a

. Quadro resumo das TOP 10 vulnerabilidades no periodo
b. Segregacgao de informagdes por nivel de severidade da vulnerabilidade
¢. Quadro resumo das vulnerabilidades identificadas e remediadas no periodo
d. Varreduras automatizadas de vulnerabilidade em ativos internos realizadas no periodo
e. Varreduras automatizadas de vulnerabilidade em ativos expostos externamente realizadas no periodo
f. Gréfico de histérico dos quantitativos de vulnerabilidades (Ultimos 6 meses)

Gestdo Continua de Vulnerabilidades e
7.1 || de Exposicdo a Ameacas Baseada em
Riscos

a. Gréficos e indicadores do servigo

b. Andlise de pontos de atengao

¢. Quadro-resumo das atividades e ocorréncias no periodo
d. Oportunidades pontuais de melhoria do servigo

7.

N

Testes de Seguranca Automatizados

a. Descrigdo, progresso e quantitativo de horas técnicas das ordens de servigo abertas, em andamento e concluidas no
8 Servigos Técnicos Especializados | periodo
b. Andlise de pontos de atengao

Tabela de relatdrios do book mensal
11.3. Prazos e condicoes de execucéo dos Servicos Técnicos Especializados

11.3.1. A “Tabela de prazos e condi¢es de execugcao dos Servigos Técnicos Especializados” abaixo apresenta o os marcos temporais de cada ordem de
Servigo.

| Evento H Prazo

TRIBUNAL emite uma demanda de ordem de servigo -

Prazo maximo para CONTRATADA analisar a demanda e apresentar uma proposta, com prazo/cronograma de execugao e 3 dias Uteis apds recebimento da
quantidade de horas técnicas necessarias demanda

3 dias Uteis apds recebimento da

Aprovagéo (ou rejeicdo) da proposta pelo TRIBUNAL e autorizagao da ordem de servigo proposta

Inicio da execugdo da ordem de servigo 5 dias Uteis

Contratada conclui a execucéo da ordem de servigo Conforme cronograma




Evento Prazo

Aprovacéo (ou rejeicao) da entrega pelo TRIBUNAL e autorizagdo da ordem de servigo 5 dias Uteis

TRIBUNAL retorna solicitando revisdes, adequagdes ou corregdes na entrega, caso rejeitada R

Prazo maximo para CONTRATADA realizar os ajustes solicitados, de acordo com o porte: pequeno (revisdo da forma, corregoes, Ajustes pequenos: 5 dias Uteis;
alteragdes ou adequagdes pontuais em pequena proporgdo), médio (corregdes, alteragdes ou adequagdes moderadas), grande Médios: 10 dias Uteis;
(exigéncia substancial de alteracdes ou adequagoes) Grandes: 20 dias Uteis

Uma vez aprovada a entrega da ordem de servigo, o TRIBUNAL autorizarad a emisséo do respectivo faturamento -

Tabela de prazos e condigbes de execugdo dos Servigos Técnicos Especializados
11.4. Local e horario de realizagédo dos servicos

11.4.1. Os servicos presenciais, da Equipe dedicada presencial (Anexo lll), ocorrerdo em horario comercial, contemplando no minimo o horério das 8h00 as
18h00 (incluso intervalo de almogo), de segunda a sexta-feira em dias Uteis, nas dependéncias do TRIBUNAL na Capital.

11.4.1.1. A CONTRATADA podera demandar da Equipe de dedicada presencial a realizagdo de sobreaviso, horas extras e realizagdo de atividades fora dos
dias e horarios comerciais, de acordo com a necessidade da execugao dos servigos, contudo sem repassar nenhum custo adicional ao TRIBUNAL.

11.4.2. Os servigos remotos do subitem 2.4 do Anexo Il ocorrerdo no Centro de Operagdes de Seguranca (SOC) da CONTRATADA em regime 24 x 7 (vinte
e quatro horas por dia, sete dias da semana, todos os dias do ano), ininterrupto, com o apoio da Equipe dedicada presencial.

11.4.3. Os servigos criticos e emergenciais do subitem 2.4 do Anexo Il em caso de eventos, incidentes e crises que assim o demandem, ocorrerao de forma
presencial, incluindo a possibilidade de serem executados dentro e fora do horario comercial, com o apoio dos servigos remotos.

11.4.4. Os servicos de suporte técnico devem estar disponiveis e ocorrer em regime 24 x 7 (vinte e quatro horas por dia, sete dias da semana, todos os dias
do ano), de acordo com o nivel de severidade do chamado.

11.4.5. A Capacitacé@o deverd ser realizada preferencialmente no Edificio da Diretoria Executiva de Informatica — DIRFOR, localizado na rua Ouro Preto, n®
1564, Santo Agostinho, Belo Horizonte, Minas Gerais, podendo eventualmente ser realizado em outra edificagdo do TRIBUNAL na Capital.

11.4.6. Os demais servigos remotos ocorrerdo em horario comercial, nas dependéncias da CONTRATADA, com o apoio da Equipe dedicada presencial.

11.4.7. Os dias Uteis, tanto para a equipe presencial dedicada quanto para os servigos remotos em horario comercial, seguirdo os feriados nacionais, os
feriados estaduais de Minas Gerais e os feriados municipais de Belo Horizonte/MG.

12. REGRAS DE MEDICAO E RECEBIMENTO DO OBJETO

12.1. O fornecimento de cada item de servigo podera ser iniciado no 1° (primeiro) més de vigéncia do contrato, desde que atendidos os requisitos relativos a
sua implantagao e/ou execugao.

12.2. O recebimento provisério € o recebimento das entregas dos servigos pelo TRIBUNAL para posterior na andlise e conferéncia das informagdes
prestadas, conforme exigéncias do objeto.

12.3. O recebimento definitivo € dado pelo TRIBUNAL apés verificar e atestar que as informagdes prestadas estdo completas, em conformidade com as
exigéncias do objeto e corretas.

12.4. Deverédo ser entregues, pela CONTRATADA, até o 5° (quinto) dia util do més subsequente a execugéo dos servicos:
12.4.1. Os indicadores e niveis de servigos alcangados em relagdo ao previsto no Anexo IV.

12.4.2. Relatérios constantes da “Tabela de relatérios do book mensal” e demais informagdes eventualmente relevantes a execugéo e fiscalizagdo dos
servigos.

12.5. A liberagdo do faturamento a CONTRATADA esta condicionada a apresentagdo e aceite pelo TRIBUNAL de todas as informagdes prestadas pela
CONTRATADA.

12.6. O TRIBUNAL reserva-se o direito de solicitar quaisquer informag¢des complementares necessdrias para atestar a veracidade das entregas efetuadas
pela CONTRATADA e s6 emitird o aceite final quando todas as informagdes estiverem entregues, corretas e completas.

12.7. Toda documentagdo entregue pela CONTRATADA pode ser aprovada ou rejeitada, mediante Termo de Aceite/Recusa emitido pelo TRIBUNAL, nos
termos deste termo de referéncia e da legislagdo vigente.

12.8. O TRIBUNAL devera analisar toda a documentagdo apresentada e formalizar planilha detalhada com valores para faturamento por parte da
CONTRATADA, em até 5 (cinco) dias Uteis ap6s o recebimento.

12.9. Ap6s o aceite de toda a documentagdo, fica autorizada @ CONTRATADA a emissao de Nota Fiscal com valor informado em planilha detalhada pelo
TRIBUNAL.

12.10. A aprovagdo dos servigos e entregas exigidas é condigdo para ateste na Nota Fiscal e liberagédo do respectivo pagamento.

13. OBRIGAGOES DA CONTRATADA

13.1. Executar os servigos contratados de acordo com o0s prazos, especificagdes, condigdes e forma estipuladas, responsabilizando-se por eventuais
prejuizos decorrentes do descumprimento de qualquer cldusula estabelecida.

13.2. Acompanhar, diariamente, a qualidade e os niveis de servigos alcangados, objetivando efetuar eventuais ajustes e corregdes de rumo sempre que
necessario.

13.3. Atender, prontamente, as orientagdes e exigéncias inerentes a execu¢do do objeto contratado e prestar todos os esclarecimentos que forem
solicitados pelo TRIBUNAL, obrigando-se a atender todas as reclamagdes a respeito da qualidade da prestagao dos servicos.

13.4. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
guantidade minimas especificadas neste Termo de Referéncia e em sua proposta.

13.5. Obedecer rigorosamente a todas as normas e procedimentos de seguranga implementados no ambiente de TIC e institucional do TRIBUNAL.
13.6. Assinar o Termo de Confidencialidade, quando da assinatura do contrato.

13.7. Acatar a fiscalizagdo do TRIBUNAL, levada a efeito por servidores devidamente designados para esse fim, cujas solicitagdes deverdo ser atendidas
imediatamente ou dentro do prazo previamente prescrito em conformidade com o contrato, comunicando-lhe quaisquer irregularidades detectadas durante a
execucao dos servigos.

13.8. Observar rigorosamente todas as condi¢des previstas no Termo de Referéncia, edital e contrato, comunicar ao TRIBUNAL por escrito sobre qualquer
anormalidade de carater urgente e prestar os esclarecimentos necessarios.

13.9. Selecionar e treinar adequadamente os recursos humanos alocados para a prestacdo dos servicos.

13.10. Assumir inteira responsabilidade técnica e operacional sobre o objeto contratado, ndo podendo, sob qualquer hipétese, transferir para outra empresa
a responsabilidade pela execugao ou por eventuais problemas em sua prestagao.




13.11. Assumir inteira responsabilidade pela prestacdo dos servigos, incluindo quaisquer outros trabalhos tidos como necessarios para a perfeita execugéo
dos servigos durante a vigéncia contratual, responsabilizando-se também por eventual transporte, acondicionamento e descarregamento dos materiais
necessarios a prestacéo, se houver.

13.12. Responsabilizar-se pela garantia dos materiais empregados na prestacéo dos servicos, dentro dos padrées adequados de qualidade, seguranga,
durabilidade e desempenho, conforme previsto na legislagdo em vigor e na forma exigida neste termo de referéncia.

13.13. Responsabilizar-se por todas as despesas, tais como:

13.13.1. Salario dos profissionais alocados e seus encargos trabalhistas;
13.13.2. Deslocamento do profissional, diarias, alimentagdo e outras despesas;
13.13.3. Impostos e demais encargos fiscais;

13.13.4. Custos da logistica na operagéo de transporte de equipamentos, suprimentos, pegas, componentes e consumiveis, e outros itens necessarios para
o suporte e manutencéo, suporte técnico presencial;

13.13.5. Demais dispéndios relativos a execugao do contrato.

13.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto da licitagao, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 12 do artigo 57 da Lei n® 8.666/93.

13.15. Manter, durante toda a execucdo do objeto, em compatibilidade com as obrigacdes por ele assumidas, todas as condi¢cdes de habilitacéo e
qualificagao exigidas na licitagao.

13.16. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execugao dos
trabalhos durante todo o contrato, dentro dos prazos estipulados, sob pena de ser considerada infragéo passivel de aplicagéo de penalidades previstas, caso
0s prazos, indicadores e condigdes ndao sejam cumpridos.

13.17. Néo veicular publicidade acerca da contratagao, salvo prévia autorizagdo do CONTRATANTE.

13.18. Responsabilizar-se pela observancia de leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente
aplicaveis ao objeto do contrato.

13.19. Demais obrigagdes encontram-se definidas na Minuta de Contrato, anexa a este edital.

14. OBRIGAGOES DO TRIBUNAL
Conforme disposi¢des definidas na Minuta de Contrato, anexa a este edital.

15. FORMA DE PAGAMENTO E REAJUSTE
15.1. Da forma de pagamento

15.1.1. Os pagamentos relativos aos itens 2.1, 2.2, 3.1, 3.2, 4.1 e 4.2 da “Tabela de Especificacdo e Quantitativo do Objeto (Lote Unico)” deste Termo de
Referéncia seréo realizados mensalmente, no més subsequente ao da presta¢éo dos servigcos, com base na prestacdo dos servicos , baseado em relatérios
enviados pela CONTRATADA e ratificado pelos Gestores do Contrato.

15.1.2. O pagamento relativo aos itens 1.1, 1.2 e 2.3 da “Tabela de Especificagdo e Quantitativo do Objeto (Lote Unico)” deste Termo de Referéncia serdo
realizados, em duas parcelas, sendo:

i. 50% (cinquenta por cento) do valor total quando decorrida metade do prazo total previsto para a execugdo do servigco e com o aceite do TRIBUNAL das
entregas previstas para tal etapa do servigo;

ii. 50% (cinquenta por cento) do valor total ao término da execugéo do servigo e apds a assinatura do Termo de Recebimento Definitivo do servigo.

15.1.3. O pagamento relativo ao item 5 da “Tabela de Especificacdo e Quantitativo do Objeto (Lote Unico)” deste Termo de Referéncia serdo realizados
mensalmente, sob demanda, no més subsequente a concluséo das ordens de servi¢o, baseado em relatério enviado pela CONTRATADA e ratificado pelo
Gestor do Contrato.

15.1.4. Os pagamentos dos servigos serdo feitos mediante apresentagéo pela CONTRATADA de:

a) Nota fiscal, contendo discriminagéo clara e precisa do objeto contratado, identificagdo de cada item incluindo seu respectivo cédigo CATMAS (Catélogo
de Materiais e Servigos), quantidade e prego unitario e total;

b) Certificado de Registro Cadastral (CRC) para comprovagao da regularidade fiscal perante o CAGEF.
15.1.5. Demais disposi¢gdes encontram-se definidas na Minuta de Contrato, anexa a este edital.

15.2. Do Reajuste

15.2.1. Conforme disposicdes definidas na Minuta de Contrato, anexa a este edital.

16. SUBCONTRATACAO

Serd permitida a subcontratagdo exclusivamente de painel “videowall”, de televisor/monitor avulso e de enlace (link) dedicado de comunicagao de dados,
constantes dos subitens 2.2.1.2. a2 2.2.1.3 do Anexo I, conforme disposi¢des contidas na Minuta de Contrato, anexa a este edital.

17. GARANTIA CONTRATUAL

17.1. Para a execugdo do objeto desta licitagdo, a CONTRATADA devera ofertar garantia de 10% (dez por cento) do valor do Contrato, uma vez que se trata
de servicos altamente estratégicos e sensiveis, de alta complexidade técnica e operacional, podendo escolher uma das modalidades abaixo:

a) caucao em dinheiro;
b) titulo da divida publica, considerado apenas seu valor de mercado certificado por Bolsa de Valores;

c) seguro garantia correspondente, no qual devera constar clausula de cancelamento do seguro somente com a anuéncia do Tribunal. A apdlice devera
prever cobertura quanto as multas de carater punitivo aplicaveis no ambito da execugéo contratual;

d) carta de fianga bancaria.

16.1.1. A vigéncia da garantia ofertada devera abranger toda a vigéncia do Contrato e seu valor correspondera sempre a 10% (dez por cento) do valor total
contratual, ou seja, valor inicial mais os termos aditivos formalizados;

16.1.2. A prorrogacéo da vigéncia do Contrato, fundada no art. 57, §1° da Lei Federal n°. 8.666/93, obriga a Contratada a prorrogar a vigéncia da garantia
inicialmente ofertada, para cada etapa do contrato, ou prestar nova garantia, observando que:

a) o valor correspondera ao periodo aditado;

b) a nova vigéncia devera abranger todo o periodo acrescido, cabendo a Contratada presta-la ao Tribunal no prazo de até 15 (quinze) dias, contados a
partir da publicagdo do extrato do respectivo Termo Aditivo.



16.2. Demais disposi¢cdes encontram-se definidas na Minuta de Contrato, anexa a este edital.

18. GESTAO E FISCALIZAGCAO DOS SERVICOS

18.1. O acompanhamento e fiscalizacdo dos servigos objeto deste Contrato serdo geridos pela Diretoria Executiva de Informatica — DIRFOR, atuando
respectivamente como:

18.1.1. Gestores do contrato através do:

a. Coordenador(a) de Seguranga Cibernética da ATEND;

b. Gerente da Geréncia de Suporte a Operagdo de Equipamentos — GEOPE;

c. Gerente da Geréncia de Infraestrutura Tecnoldgica - GETEC.

18.1.2. Cada um dos gestores do contrato nomeara formalmente um ou mais servidores para atuar como fiscal do contrato.

18.2. 0 acompanhamento e fiscalizagdo deste Contrato pelo TRIBUNAL ndo excluem nem reduzem a responsabilidade da CONTRATADA pelo
cumprimento das obrigagdes decorrentes deste instrumento.

18.3. Para tanto, o TRIBUNAL registrard as deficiéncias porventura existentes na execucdo dos servi¢os e/ou inobservancia dos aspectos de seguranca
envolvidos, comunicando-as a CONTRATADA para a imediata corre¢do, sem prejuizo da aplicagido das penalidades cabiveis.

18.4. O TRIBUNAL, através do Gestor do Contrato, se reserva o direito de efetuar em qualquer tempo, nos servigos realizados pela CONTRATADA,
auditoria e inspegéo de qualidade.

18.5. A formalizagdo da comunicagao entre os gestores e/ou fiscais do TRIBUNAL e o preposto da CONTRATADA devera ser realizada, preferencialmente,
pelo Sistema Eletrénico de Informagdo — SEI do TRIBUNAL.

18.6. Demais disposicdes encontram-se definidas na Minuta de Contrato, anexa a este edital.

19. SEGURANGA DA INFORMAGAO

19.1. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto e informagdo de que tomar conhecimento em
razdo da execugao do objeto do Contrato.

19.2. Providenciar assinatura do Termo de Sigilo e Confidencialidade da CONTRATADA, conforme Anexo V, pelo representante legal da empresa.

19.3. Assegurar que sejam firmados acordos por escrito com seus empregados e consultores ligados direta ou indiretamente ao contrato, cujos termos
sejam suficientes a garantir o cumprimento de todas as disposigées do Termo de Sigilo e Confidencialidade.

20. SANGOES
Conforme disposi¢des definidas na Minuta de Contrato, anexa a este edital.

21. DA TRANSFERENCIA DE CONHECIMENTO E DIREITO DE PROPRIEDADE INTELECTUAL

21.1. A CONTRATADA deve promover a transferéncia de conhecimento para os indicados pelo TRIBUNAL, de forma a permitir a plena gestao,
entendimento, operagdo, monitoramento e otimizagdo dos servigos e solugdes objeto do contrato, na forma de reunibes, apresentacdes, documentacéo,
relatérios e outros meios que se fagam adequados.

21.2. A CONTRATADA cedera ao TRIBUNAL, nos termos do artigo 111 da Lei n° 8.666/93, o direito patrimonial e a propriedade intelectual, em carater
definitivo, de todos e quaisquer produtos e resultados gerados em consequéncia do cumprimento deste contrato, podendo o TRIBUNAL proceder as
modificacdes necessarias a continuidade do servigo e/ou contratar terceiros para fazé-lo.

21.2.1. Entendem-se por resultados relatérios, andlises, estudos e pareceres técnicos; normativos (politicas, estratégias, planos, processos, procedimentos);
métricas, indicadores e painéis definidos; documentagéo; casos de uso; playbooks e runbooks; controles e salvaguardas propostos e implantados; scripts;
codigos fonte; protétipos; registros, modelos e bases de dados; e qualquer outro conteddo ou informagdo produzido exclusivamente em decorréncia da
execucao dos servigos.

21.3. A CONTRATADA cederd também ao TRIBUNAL os direitos autorais vinculados a prestagdo dos servigos, nos termos do artigo 4° da Lei n®
9.609/1998, referentes a todos e quaisquer produtos e resultados gerados em consequéncia do cumprimento deste contrato.

21.3.1. Caberd @ CONTRATADA arcar com quaisquer valores decorrentes de imputacéo judicial ao TRIBUNAL, relativos a esses direitos.

21.4. Ficam resguardados os direitos autorais de resultados ou produtos decorrentes da execugdo dos servigos que tenham prévia restricdo de direitos de
propriedade patrimonial e intelectual ou autorais da CONTRATADA ou de terceiros, devendo nestes casos ser concedido o direito de uso mais amplo
possivel ao TRIBUNAL, visando sua continuidade e independéncia.

22. PROVA DE CONCEITO

22.1. O pregoeiro poderd, subsidiado pelo apoio técnico e como condi¢do de aceitagdo da proposta, solicitar & LICITANTE classificada em primeiro lugar
que se submeta a realizagcdo de uma Prova de Conceito - POC para comprovar o pleno atendimento de requisitos para os quais restem eventuais ddvidas, a
serem enumerados pelo TRIBUNAL.

22.1.1. O pregoeiro ird agendar data e horario, com antecedéncia de até 10 (dez) dias Uteis, para que a LICITANTE apresente a prova de conceito;
22.1.2. Qualquer alteragao de data e horario sera devidamente informada no chat, podendo ocorrer postagens diarias;

22.1.3. A POC sera realizada em ambiente preparado pela licitante e apresentada de forma on-line, para que a LICITANTE demonstre a comprovagdo do
atendimento dos requisitos enumerados, conforme as especificagdes exigidas no edital e seus anexos;

22.1.4. Serdo de inteira responsabilidade da LICITANTE todas as despesas para a preparagao e apresentagdo da POC;

22.1.5. A LICITANTE que néo apresentar a POC na data estabelecida, ou que apresentar POC que ndo atenda as exigéncias do edital, tera sua proposta
desclassificada.
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ANEXO IA - INFRAESTRUTURA DE Tl E ESTIMATIVAS DE VOLUMETRIA

(Em virtude do carater restrito do conteudo, este Anexo IA, que se encontra no processo SEI n 2 1011983-39.2023.8.13.0000, sera
disponibilizado nos termos do subitem 3.1.3 do edital. Observando que essas informacoes estdo permanentemente disponibilizadas aos 6rgaos
de controle externo e interno)

ANEXO VIl - (MODELO) PROPOSTA COMERCIAL READEQUADA

(A PROPOSTA DEVERA SER ENVIADA PELO SISTEMA NO PRAZO DE 2 HORAS APOS SOLICITAGCAO DO PREGOEIRO)
Licitagao: n® 208/2023
Processo SIAD: n® 849/2023

Objeto: Servicos gerenciados de seguranca cibernética (managed security services — MSS), de natureza continuada, remotos e presenciais, em
niveis estratégico, tatico e operacional, com fornecimento de equipe técnica especializada, ferramentas, processos e transferéncia de
conhecimento, conforme especificagdes técnicas contidas no Termo de Referéncia e demais anexos, partes integrantes e inseparaveis deste
Edital.

Raz&o Social: H CNPJ:

Enderego (Logradouro, nimero, Bairro, Cidade, UF, CEP):

Telefone: Fax: E-mail:(*)

Banco: Nome e n® da agéncia: Conta Bancéria:

adjudicatario, como usuario externo, no Sistema Eletrénico de Informacéao - SEI - TUMG.

LOTE UNICO — AMPLA PARTICIPACAO

. Cadigo s . . Preco Unitario (**) Preco Total (**)
Grupo de Servico | ltem CATMAS Descricao do item Quant. | Métrica (RS) (RS)
) 11 000128910 Levantamento e avaliagéo da infraestrutura e dos ativos de 1 Unidade
1 Implantagao TIC
1.2 | 000006920 Capacitagao 1 Unidade
21 | 000128821 Servigos estratégicos de g(cglgg.;:\nga, risco e conformidade 36 Més
2 va:srtnéaongg e 2.2 | 000128830 Definigao de controles, salvaguardas e remediagbes 36 Més
Ciberseguranca Diagnéstico e avaliagdo de governancga e gestdo de
2.3 1000128848 | identidade (IGA), gestdo de acessos (AM) e gestéo de 1 Unidade
acessos privilegiados
. Centro de operagdes de seguranca (SOC), equipe,
Mcl))mttorarpento, processos e atividades de gestao de eventos, incidentes e
3 s ecgact) € 3.1 1000128902 crises, e solugao informatizada para gerenciamento, 36 Més
G espods a d monitoramento, detecgao e resposta de informagdes,
Cg::;‘;'au?:n Z eventos e incidentes de seguranca
9 ¢ 3.2 1000128872 Protecéo contra riscos digitais (DRP) 36 Més
Gestio d Gestéo continua de vulnerabilidades e de exposi¢ao a
vul esbz‘all% g 4.1 /000128880 ameagas baseada em riscos, incluindo solugao 36 Més
4| v n?:;t:els gees e informatizada para gestdo de vulnerabilidades
Ciberseguranca 4.2 | 000128899 lTestes Qe seguranga aut~omat|z§dos,~ incluindo solugéo 35 Més
informatizada de simulagéo de violagdo e ataques (BAS)
Servigos sob . o . Hora
5 Demanda 5 000128929 Servigos técnicos especializados, sob demanda 3.600 técnica
PRECO GLOBAL DO LOTE (R$)

Preco Global do Lote por extenso:

(**) Caso aplicavel, informar valor com e sem ICMS, somente para fornecedores mineiros (Resolugdo Conjunta SEF/SEPLAG n¢ 3.458/2003) ou
informar outra hipotese de isencao.

Nota: E de responsabilidade do licitante o conhecimento da carga tributéria aplicével a presente contratacao.

« Optante pelo SIMPLES NACIONAL () Sim () Nao;

« Enquadramento tributario exige o destaque do valor do ICMS nos documentos fiscais: () Sim () Nao;
« Prazo de validade da proposta: minimo de 60 (sessenta) dias, a contar da data da sess&o publica;
« Estao inclusos nos valores propostos todas as condigdes para execugao do objeto.

Local e data.
Assinatura do responsavel da empresa
Nome do responsavel da empresa

ANEXO X - (MODELO) DECLARACAO DE MENORES

Licitacdo: n? 208/2023
Processo SIAD: n2 849/2023
(PAPEL TIMBRADO DA EMPRESA)
DECLARACAO DE MENORES

A , CNPJ n°. , com sede a , declara, sob as penas da lei, a inexisténcia
de trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou a realizagdo de qualquer trabalho por menores de 16 (dezesseis) anos,
salvo na condigao de aprendiz, na forma da lei.

Local e data.
Assinatura do responsavel pela empresa
Nome do responsavel pela empresa



ANEXO XI - (MODELO) DECLARACAO DE NAO ENQUADRAMENTO AS HIPOTESES DE NEPOTISMO

Licitagao: n2 208/2023
Processo SIAD: n? 849/2023
(PAPEL TIMBRADO DA EMPRESA)
DECLARACAO DE NAO ENQUADRAMENTO AS HIPOTESES DE NEPOTISMO

A , CNPJ n@. declara, sob as penas da lei e em cumprimento a Resolugdo CNJ n° 07/2005 e as
alteragdes introduzidas pela Resolugdo CNJ n? 229/2016, que ndo possui em seu quadro societdrio conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de diregdo ou no exercicio de fungdes administrativas, assim
como de servidores ocupantes de cargos de diregdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica
da area encarregada da licitagao.

Local e data.
Assinatura do responsavel pela empresa
Nome do responsavel pela empresa
ESTA DECLARACAO DEVERA SER ASSINADA ELETRONICAMENTE JUNTAMENTE COM O TERMO DE CONTRATO
ANEXO XIl — (MODELO) PLANILHA DE CUSTOS E FORMACAO DE PRECOS
<PLANILHA A SER ENVIADA QUANDO DA ASSINATURA DO CONTRATO, CONFORME SUBITEM 14.2.2., "b">

1 || Custos Administrativos (custos diretos como insumos, encargos sociais e trabalhistas, remuneracéo, outras parcelas representativas do pregos) R$
2 || Tributos %
3 | Lucro/BDI %
4 || Outras parcelas representativas R$

Custo total (mesmo valor homologado na licitagao) R$

Nota: O presente modelo ndo possui carater vinculativo, cabendo exclusivamente ao licitante deliberar sobre o contetido do documento a ser
apresentado, sendo de sua integral responsabilidade a suficiéncia dos dados apresentados para a andlise de eventual pleito de reequilibrio
econémico-financeiro.

ANEXO XIlll - MINUTA DO CONTRATO

GECONT/CONTRAT
Ct. n2. XXX/2023 (SIAD n2. XXXXX)

CONTRATO

de prestagdo de servigos, que entre si celebram o TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS, e a empresa
XXXXXXXXXX.

O TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS , com sede em Belo Horizonte/MG, na Av. Afonso Pena n°. 4.001, CNPJ n®.
21.154.554/0001-13, a seguir denominado simplesmente TRIBUNAL, neste ato representado pela Juiza Auxiliar da Presidéncia, RAQUEL GOMES
BARBOSA, conforme delegagdo de competéncia que lhe foi atribuida pela Portaria TUIMG n®. 6.043/PR/2023, de 14 de margo de 2023, e a empresa
XXXXXXXXXX, com sede em XXXXXXXXXX, na XXXXXXXXXX, n°. XXX, Bairro XXXXXXXXXX, CNPJ n2 XXXXXXXXXX, a seguir denominada simplesmente
CONTRATADA, representada por XXXXXXXXXX, XXXXXXXXXX, CPF n?2. XXXXXXXXXX, celebram o presente Contrato decorrente do Processo SISUP n2.
938/2023 - Processo SIAD n°. 849/2023 - Licitacdo n? 208/2023 - Pregéo Eletrénico, regido pela Lei Federal n°. 10.520/2002, pelas Leis Estaduais n®.
13.994/2001 e n®. 14.167/2002, pelos Decretos Estaduais n® 45.902/2012 e n°. 48.012/2020, subsidiariamente pela Lei Federal n°. 8.666/1993 e pelas
clausulas deste.

DO OBJETO

CLAUSULA PRIMEIRA: O objeto do presente Contrato é a prestacdo de servigos gerenciados de seguranca cibernética (managed security services —
MSS), de natureza continuada, remotos e presenciais, em niveis estratégico, tatico e operacional, com fornecimento de equipe técnica especializada,

ferramentas, processos e transferéncia de conhecimento, conforme condigdes e especificagdes técnicas contidas neste Contrato e nos Anexos do Edital da
Licitagdo n® 208/2023, bem como de acordo com a proposta da CONTRATADA apresentada na referida Licitagdo, parte integrante e inseparavel deste

instrumento.

DA FISCALIZACAO DA EXECUCAO DO CONTRATO

CLAUSULA SEGUNDA :Observado o disposto no art. 67 da Lei Federal n2. 8.666/1993, o acompanhamento e fiscalizacio dos servicos objeto deste
Contrato serao geridos pela Diretoria Executiva de Informatica — DIRFOR, atuando respectivamente como:

2.1. Gestores do contrato através do:

a. Coordenador(a) de Seguranga Cibernética da ATEND;

b. Gerente da Geréncia de Suporte a Operagao de Equipamentos — GEOPE;

c. Gerente da Geréncia de Infraestrutura Tecnolégica - GETEC.

2.1.2. Cada um dos gestores deste Contrato nomeara formalmente um ou mais servidores para atuar como fiscal deste Contrato.

2.2. O acompanhamento e fiscalizacéo deste Contrato pelo TRIBUNAL n&o excluem nem reduzem a responsabilidade da CONTRATADA pelo cumprimento
das obrigagdes decorrentes deste instrumento.

2.3. Para tanto, o TRIBUNAL registrara as deficiéncias porventura existentes na execugdo dos servigos e/ou inobservancia dos aspectos de seguranga
envolvidos, comunicando-as @a CONTRATADA para a imediata corre¢ao, sem prejuizo da aplicagéo das penalidades cabiveis.

2.4. O TRIBUNAL, através dos Gestores deste Contrato, se reserva o direito de efetuar em qualquer tempo, nos servigos realizados pela CONTRATADA,
auditoria e inspegao de qualidade.

2.5. A formalizagdo da comunicagao entre os gestores e/ou fiscais do TRIBUNAL e o preposto da CONTRATADA devera ser realizada, preferencialmente,
pelo Sistema Eletrénico de Informagdo — SEI do TRIBUNAL.



2.6. A equipe de supervisao e fiscalizacdo do TRIBUNAL deverd acompanhar a regularidade fiscal da CONTRATADA perante o CAGEF, durante toda a
execugao contratual, tomando as providéncias cabiveis junto a mesma, caso a manutengao dessa regularidade seja alterada.

2.6.1. A regularidade referida neste subitem abrange também a verificagdo dos seguintes cadastros:

a) Cadastro Nacional de Empresas Punidas - CNEP;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS;

c) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa - CNIA;

d) Cadastro de Fornecedores Impedidos de licitar e contratar com a Administragao Publica Estadual — CAFIMP.

2.7. Os gestores/fiscais deste Contrato devem monitorar e reavaliar periodicamente os riscos de integridade da CONTRATADA, conforme regulamento
préprio.

2.8. O(a) gestor(a) deste Contrato podera solicitar a CONTRATADA informagdes complementares para acompanhamento de questdes relacionadas a sua
Integridade.

DA EXECUCAO DO OBJETO

CLAUSULA TERCEIRA: Os servigos serdo executados conforme condicdes e especificagdes constantes neste Contrato e nos Anexos do Edital da
Licitagao n® 208/2023.

3.1. Das Caracteristicas de Execucao dos Servigos:
3.1.1. Modalidade do atendimento:

3.1.1.1. A modalidade principal de atendimento e execucédo dos servigos sera do tipo remota, ou seja, a ser realizada nas dependéncias da CONTRATADA,
obedecendo, obrigatoriamente, os critérios estabelecidos para execu¢do dos mesmos, conforme previstos no Termo de Referéncia do Edital da Licitagdo n®
208/2023 e seus anexos.

3.1.1.2. As seguintes atividades serao realizadas obrigatoriamente em modalidade presencial:
3.1.1.2.1. Os servigos e atividades da equipe dedicada presencial, salvo excegao a critério, necessidade e conveniéncia exclusivas do TRIBUNAL;

3.1.1.2.2. Nas atividades de implantagdo, atualizacdo e manutencdo de equipamentos fornecidos e gerenciados pela CONTRATADA, planejadas ou
emergenciais;

3.1.1.2.3. Atuagao em casos de inacessibilidade dos equipamentos e recursos gerenciados.

3.1.1.2.4. Atuagcdo em incidentes massivos, crises e desastres, quando as equipes remotas e os profissionais dedicados presenciais exauriram as
possibilidades para tratamento e resposta do incidente;

3.1.1.2.5. Em situagdes urgentes e estratégicas em que seja imperiosa a atuagao presencial, devidamente comunicadas pelo TRIBUNAL.
3.1.2. Canais de comunicagao e atendimento:

3.1.2.1. A CONTRATADA deve prover no minimo os seguintes canais de comunicagdo para atendimento aos chamados e solicitagbes para todos os
servigos, que devem estar disponiveis 24 x 7 (vinte e quatro horas por dia, sete dias da semana, todos os dias do ano):

3.1.2.1.1. Linha ou central telefnica gratuita ou com custo de ligagdo local com cobertura nacional (0800, 0300, 400x), acessivel a partir de telefones fixos e
celulares;

3.1.2.1.2. Portal de servigos via web, com trafego criptografado utilizando protocolo SSL/TLS com certificado digital emitido em nome da CONTRATADA,
compativel com os principais navegadores web e plataformas desktop e méveis do mercado;

3.1.2.1.3. Correio eletrénico (e-mail), com dominio registrado e de propriedade da CONTRATADA,;
3.1.2.1.4. Chat on-line, por servigos web e/ou ferramentas de comunicagéo.

3.1.2.2. Os meios de comunicagdo podem ter recursos de automagao (URA, chatbot, dentre outros) e autoatendimento, mas devem obrigatoriamente
oferecer a opgéo de contato direto com um atendente humano.

3.1.2.3. Para os atendimentos urgentes, incluindo a incidentes massivos e de alta severidade e em cenario de crise ou desastre, devem ser previstos canais
de comunicagao prioritarios, incluindo no minimo:

3.1.2.3.1. Linha telefénica com atendimento humano direto, sem a utilizagdo de URA ou qualquer outro atendimento automatico;
3.1.2.3.2. Sala de videoconferéncia segura, acessivel via web e aplicativos desktop e mével, permitindo reuniées de no minimo 10 (dez) pessoas.
3.1.2.4. Todo o atendimento deve ser iniciado por profissionais da CONTRATADA, que estejam em horério de trabalho no momento do atendimento, vedado

o uso do chamado “regime de plantao”, “sobreaviso” e/ou sistemas similares, onde o funcionario passa a trabalhar apenas quando acionado;

3.1.2.5. Os atendimentos referentes aos servigos continuados do objeto contratado sdo ilimitados durante o periodo de vigéncia do contrato, ou seja, ndo
existe limite para quantidade de horas e/ou quantidade de atendimentos realizados, se limitando apenas ao escopo, com excegdo dos Servigos Técnicos
Especializados, que sdo sob demanda, em regime de banco de horas.

3.1.3. Gestao dos servicos:

3.1.3.1. A gestao e operagdo dos servicos pela CONTRATADA deve seguir os padrdes e melhores préticas internacionais de gestdo de servicos de
tecnologia (ITSM) do framework Axelos ITIL e/ou normas ISO 20000 — Gestéo de servigos de tecnologia da informagéo.

3.1.3.2. Independente do canal de comunicagao utilizado pelo TRIBUNAL, as solicitagdes de atendimento e de servigos devem ser convergidas, registradas,
mantidas, atualizadas e resolvidas em um Unico sistema de gerenciamento de servigos de tecnologia (ITSM) da CONTRATADA, de forma a garantir que
todas as informagdes estejam sempre consolidadas, atualizadas e fiéis;

3.1.3.3. A CONTRATADA devera estruturar no seu sistema ITSM e em seus canais de atendimento um catalogo de servicos, fluxos de atendimento,
tratamento e escalonamento e base de conhecimento que reflitam adequadamente todas as necessidades do objeto, cabendo também a CONTRATADA
realizar ajustes e melhoria continua sempre que necessario;

3.1.3.4. As solicitacbes de atendimento poderdo ser registradas a qualquer dia e horério, tanto em dias Uteis como finais de semana, feriados e pontos
facultativos, e devem ser atendidos de acordo com os niveis minimos de servigo constantes do Anexo IV do Termo de Referéncia do Edital da Licitagdo n®
208/2023;

3.1.3.5. As solicitagcdes de atendimento podem ser abertas automaticamente por solu¢des informatizadas da CONTRATADA e do TRIBUNAL, de acordo
com integragdes definidas;

3.1.3.6. N&o ha fechamento de uma solicitagdo de atendimento sem a anuéncia do TRIBUNAL, seja em processo aprovado ou em carater excepcional, de
forma que caso uma solicitagcéo seja indevidamente fechada por profissional da CONTRATADA, podera sera reaberta pelo TRIBUNAL no prazo de até 60
(sessenta) dias corridos, voltando a contar o prazo de NMS a partir da abertura original da solicitagdo de atendimento, inclusive para efeitos de aplicagdo
das glosas e sangbes;

3.1.3.7. Uma solicitagdo de atendimento somente poderd ser cancelada com a anuéncia do TRIBUNAL, que devera analisar a situagdo para possivel
readequacao de prazos e outras providéncias que se fizerem necessarias.

3.1.4. Integracoes e limites de responsabilidade:
3.1.4.1. A CONTRATADA deve prever nos processos de gestdo de servicos, incluindo o processo de tratamento e resposta a incidentes de seguranga



cibernética, a matriz RACI, o momento e a forma de escalar e demandar para o TRIBUNAL requisi¢des, incidentes e mudangas de seguranga, quando
envolver equipes internas de sustentagdo e operagdo de infraestrutura e sistemas, contratos de apoio e outros servigos especificos de existentes para os
ativos e servigos de TIC envolvidos que ndo sejam cobertos pelo objeto contratado; e deve executar tais escalonamentos conforme previsto;

3.1.4.1.1. Enquanto requisicdes e incidentes estiverem escalados e/ou atribuidos ao TRIBUNAL, continua sendo responsabilidade da CONTRATADA o
acompanhamento do andamento, o esclarecimento de dlvidas e a prestagcdo do apoio técnico e consultivo necessario;

3.1.4.1.2. Nas requisigdes, incidentes e mudancas escaladas e demandas para o TRIBUNAL, a CONTRATADA deve observar e obedecer aos processos
especificos de gestédo de servigos de tecnologia do TRIBUNAL;

3.1.4.2. Na gestao de servigos de tecnologia (ITSM), a CONTRATADA deve:
3.1.4.2.1. Integrar, seja via APIs, servigos web ou e-mail, com a ferramenta e a base de dados de ITSM do TRIBUNAL, atualmente, HP Service Manager;
3.1.4.2.2. Realizar a comunicagao bilateral com a Central de Servigos de Tl do TRIBUNAL para alertas, requisi¢cdes e incidentes aplicaveis;

3.1.4.3. Servicos e processos de monitoramento da infraestrutura e sistemas de TIC (NOC): a CONTRATADA deve orientar a geragdo e encaminhamento
de logs Uteis ao gerenciamento, monitoramento, detecgdo e resposta de informagdes, eventos e incidentes de seguranga e garantir a comunicagao bilateral
de eventos de seguranca que afetem disponibilidade e desempenho e vice-versa;

3.1.4.4. Sempre que aplicavel, a CONTRATADA deve prever a integragdo e a comunicagao bilateral com unidades, processos e, caso existam, ferramentas
institucionais de governanga e conformidade, de segurancga institucional, de seguranga da informagao e de privacidade e protegdo de dados pessoais,
incluindo no minimo:

3.1.4.4.1. SEGOVE - Secretaria de Governanga e Gestdo Estratégica / CEGINP — Centro de Governanga de Dados e Seguranca da Informagéo Pessoal,
em especial quando incidentes cibernéticos envolverem vazamento de dados pessoais e outras violagdes dos direitos fundamentais de liberdade e de
privacidade da pessoa natural, nos termos da Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei federal n® 13.709, de 14/08/2018) e demais legislagdo
e normativos aplicaveis;

3.1.4.4.2. GSI — Gabinete de Seguranca Institucional, em especial quando necessario articular a¢des junto as autoridades de policia (civil e/ou militar) ou de
inteligéncia e seguranca institucional, incluindo notificagédo e investiga¢éo de incidentes penalmente relevantes e de ilicitos cibernéticos;

3.1.4.4.3. CGSI — Comité Gestor de Seguranga da Informagao;
3.1.4.4.4. Comité de Crises Cibernéticas, instituido pela Portaria da Presidéncia n® 6254/PR/2023, de 02/08/2023.

3.1.4.5. Coordenagéo e cooperagdo com equipes de tratamento e resposta a incidentes de seguranga cibernética (ETIR’s) de outros 6rgaos publicos e
privados, incluindo no minimo:

3.1.4.5.1. Implantar uma plataforma MISP Threat Sharing no TRIBUNAL;

3.1.4.5.2. Integrar o TRIBUNAL com a Rede de Cooperagdo do Judiciario em segurancga cibernética e o Centro de Prevencéo, Tratamento e Resposta a
Incidentes Cibernéticos (CPTRIC-PJ) do CNJ, téo logo estejam operacionais;

3.1.4.5.3. Integral o TRIBUNAL com a Rede de ETIR’s do Governo Federal.
3.1.5. Portal de indicadores de servico:

3.1.5.1. A CONTRATADA devera disponibilizar ao TRIBUNAL um portal de indicadores de servico, para consolidagdo dos dados, indicadores e métricas
gerados pelas solugdes informatizadas que compdem o objeto, contemplando, no minimo, os requisitos a seguir.

3.1.5.2. O portal devera ser disponibilizado em modelo de software como servigo (SaaS) e estar acessivel ao TRIBUNAL via Internet, em regime 24 x 7
(vinte e quatro horas por dia, sete dias da semana, todos os dias do ano), com mecanismos seguros adequados de comunicagao e de autenticagao.

3.1.5.3. O TRIBUNAL tera direito a criagdo de no minimo 20 (vinte) usuarios com a fungédo de criagdo de perfis para cada usuario, disponibilizando assim
visdes diferentes para cada nivel de acesso.

3.1.5.4. Os usuérios devem ser capazes de consultar, visualizar as informagdes em diferentes visdes aplicaveis, incluindo graficos diversos (tipo pizza, barra,
linha, dentre outros) e tabelas/listagens, bem como gerar relatérios.

3.1.5.5. Os dados e as informagdes disponibilizadas devem incluir, no minimo, os insumos para apuragdo dos niveis minimos de servigos aplicaveis,
conforme instrumentos de medigao de resultado constantes do Anexo IV — Niveis Minimos de Servigos - do Edital da Licitagdo n° 208/2023;

3.1.5.6. Os dados e as informagdes exibidas pelo portal devem representar o ambiente em tempo de execugdo e de forma automatica (real time).
3.1.5.7. Todos os indicadores exibidos pelo portal devem possuir a funcionalidade de detalhamento ( drill down);

3.1.5.8. Todos os indicadores exibidos pelo portal devem ainda possuir funcionalidade de exibi¢cdo dos dados de origem de um grafico de maneira tabular, a
fim de que seja possivel aferir os dados brutos;

3.1.5.9. O portal devera possibilitar customizar limiares dos servigos e eventos para gerar alarmes de acordo com o acordo os niveis minimos de servigos
definido no presente termo de referéncia;

3.1.5.10. O portal deve armazenar os dados durante o periodo minimo de 1 (um) ano e devera permitir a criagéo de filtros por periodos;

3.1.5.11. A qualquer tempo o TRIBUNAL podera solicitar os dados brutos coletados das solugdes informatizadas que compdem o objeto contratado.
3.2. Das Fases do Contrato:

3.2.1. Em razao da natureza da contratagdo, este objeto prevé as seguintes fases:

Fase Periodo
a || Preparagéo e implantagéo A partir do inicio da vigéncia do contrato até o inicio da Operagéo
b Operagéo Com inicio estimado no 912 (nonagésimo primeiro) dia corrido até o inicio da Transigao Final
c Transigao Final Com inicio possivel até 90 (noventa) dias antes do fim da vigéncia contratual.

3.2.2. Fase de Preparagéo e Implantagcéo:

3.2.2.1. A Fase de Preparagdo e Implantacéo se refere ao do inicio da execugdo contratual, desde as reunides iniciais até a operacionalizagio dos servigos,
contemplando:

3.2.2.1.1. Preparagéo e Implantagdo, conforme Anexo Il do Edital da Licitagao n® 208/2023;
3.2.2.1.2. Capacitagdo, conforme Anexo Il do Edital da Licitagdo n® 208/2023;
3.2.2.1.3. Levantamento e Avaliagdo da Infraestrutura e dos Ativos de TIC;

3.2.2.1.4. Primeiro diagndstico e avaliagdo de situagdo, maturidade e conformidade dos Servigos Estratégicos de Governanga, Risco e Conformidade
(GRC);

3.2.2.1.5. Alocagéo da Equipe dedicada presencial;

3.2.2.1.6. Implantacéo e/ou ativagéo das Solucbes Informatizadas;

3.2.2.1.7. Integragdo das Solugdes Informatizadas e dos servigos com o ambiente do TRIBUNAL;

3.2.2.1.8. Operacionalizagédo dos servigos.

3.2.2.2. A CONTRATADA devera elaborar, propor e apresentar o Plano de Implantacdo dos servigos, com o detalhamento de execugdo com atividades e
prazos, contemplando todos os itens da Fase de Preparacéo e Implantagéo.




3.2.3. Fase de Operagéo:

3.2.3.1. A Fase de Operacéo consiste na operacgéo integral de todos os servigos continuados, bem como fornecimento dos servigos por empreitada ou sob
demanda, devendo todos os recursos e solugdes previstos estarem disponibilizados pela CONTRATADA.

3.2.3.2. Durante essa fase, a CONTRATADA devera atender a todas as condigdes definidas no Termo de Referéncia e anexos do Edital da Licitagao n®
208/2023, com a aplicacéo integral dos indicadores e metas de qualidade, estando sujeita as penalidades pelo ndo cumprimento dos niveis de servigo
estabelecidos.

3.2.4. Fase de Transigao Final:

3.2.4.1. A Fase de Transicdo Final se refere ao processo de finalizacdo pela CONTRATADA da prestacdo dos servigos contratados, visando estabelecer
critérios de transigdo ao final do contrato, pelo tempo necessario e de forma a garantir a transferéncia de conhecimento e adaptagio de eventual nova(s)
empresa(s) contratada(s) e equipes do TRIBUNAL que vierem a absorver 0s servigos.

3.2.4.2. A CONTRATADA deve elaborar planejamento e realizar o repasse integral e irrestrito de informagdes, dados, documentos e conhecimentos
necessarios e suficientes para promover a continuidade dos servigos.

3.2.4.3. A CONTRATADA deve exportar e fornecer, em formato completo, aberto e interoperavel:

3.2.4.3.1. Uma consolidagdo completa de todas as politicas, estratégias, planos, processos, procedimentos, métricas, indicadores e painéis elaborados,
revisados e/ou propostos pela CONTRATADA, incluindo uma vis&do do sistema de gestdo de seguranga da informagao (SGSI) e do sistema de gestdo de
continuidade de negécios (SGCN) com foco em TIC;

3.2.4.3.2. Versao mais atualizada e situacéo do Plano de acéo plurimensal de controles e salvaguardas de seguranga cibernética, medidas de remediagéo e
mitigagao;
3.2.4.3.3. Todos os dados, informagdes, registros, relatérios e configuragdes relevantes da Solugdo Informatizada para Gerenciamento, Monitoramento

Deteccéo e Resposta de Informagées, Eventos e Incidentes de Segurancga, incluindo os registros ( /ogs) consolidados e repositérios de dados e metadados
de eventos e incidentes, casos de uso de monitoramento, playbooks, regras e scripts de resposta, orquestragéo e automacgao, dentre outros relevantes;

3.2.4.3.4. Todos os dados, informagdes, registros, relatérios e configuragdes relevantes do servigo de Protecdo Contra Riscos Digitais ;

3.2.4.3.5. Todos os dados, informacdes, registros, relatérios e configuragdes relevantes da lucdo informatiz I a vulnerabili , incluindo
catélogo atualizado de ativos de hardware e software identificados e suas configuragdes, vulnerabilidades identificadas, patches e remediagdes aplicadas,
regras e excecgdes adotadas, critérios e métricas de priorizagédo de riscos, dentre outros relevantes;

3.2.4.3.6. Todos os dados, informagdes, registros, relatérios e configuragdes relevantes da Solucdo informatizada de simulacdo de violagbes e ataques;;
3.2.4.3.7. Relatério completo das ordens de servigo executadas nos Servigos técnicos especializados e todos os resultados produzidos.

3.2.4.4. Nesta fase, a CONTRATADA devera elaborar e atualizar toda a documentagéo que porventura nao tenha sido devidamente gerada ou atualizada
durante o periodo de vigéncia do contrato.

3.2.4.5. O prazo de transicéo final sera de até 3 (trés) meses, iniciando mediante comunicagao prévia do TRIBUNAL em até 2 (dois) meses antes de seu
inicio.

3.2.4.6. Durante a fase de transigao final, caso um ou mais servigos sejam substituidos por novos servigos contratados aptos a iniciar operagéo imediata, o
TRIBUNAL pode definir escala gradativa de respectivos servicos da CONTRATADA que serao interrompidos até o término da transicao.

3.2.4.7. Ao término da vigéncia do contrato:

3.2.4.7.1. Todas as credenciais, perfis e autorizagbes de acesso dos profissionais da CONTRATADA aos recursos e ambientes do TRIBUNAL serdo
revogados.

3.2.4.7.2. Todas as caixas postais e outros recursos de tecnologia eventualmente criados ou alocados para a CONTRATADA serdo eliminados.
3.2.4.7.3. A CONTRATADA dever4 realizar a devolugdo de todos os recursos materiais eventualmente disponibilizados pelo TRIBUNAL.

3.3. Prazos, local e condi¢cGes de entrega e execucao:

3.3.1. Prazos maximos de inicio do contrato e implantacao:

3.3.1.1. O quadro a seguir apresenta os prazos maximos a partir da assinatura do contrato, que s6 podem ser excepcionalmente prorrogados a critério
exclusivo do TRIBUNAL e mediante justificativa.

Evento Prazo | Corrido/util
Assinatura do contrato D -
(marco)
Inicio da execugao contratual D+1 Dia util
Reunido de iniciagdo (kick-off) do contrato entre CONTRATADA e TRIBUNAL D+5 Dias Uteis

Inicio da execug&o do Levantamento e Avaliagio da Infraestrutura e dos Ativos de TIC (Subitem 2.2.2. do Anexo Il do Edital da Licitagdo n®
208/2023) e do primeiro diagndstico e avaliagdo dos Servigos Estratégicos de Governanga, Risco e Conformidade (GRC) (Subitem 2.3.1. do Anexo | D+5 Dias (teis
Il do Edital da Licitagdo n® 208/2023)

D+10 )
Apresentagdo do Plano de implantagdo pela CONTRATADA = D|gs
corridos
(marco)
Alocagao do Gerente Técnico do Contrato (TAM) P D@s
corridos
Aprovagéao do Plano de implantacao pelo TRIBUNAL P+3 Dias Uteis
Alocagao dos demais profissionais da Equipe dedicada presencial D+ 30 col::;iisos

Entrega do Levantamento e Avaliagdo da Infraestrutura e dos Ativos de TIC (Subitem 2.2.2. do Anexo Il do Edital da Licitagao n°® 208/2023) e do
primeiro diagnéstico e avaliagdo dos Servicos Estratégicos de Governanga, Risco e Conformidade (GRC) (Subitem 2.3.1 do Anexo |l do Editalda | D +35 || Dias Uteis
Licitagao n® 208/2023)

Realizagéo da Capacitagéo (Subitem 2.2.3. do Anexo Il do Edital da Licitagao n? 208/2023) D +80 | Dias uteis
Operacionalizagdo do SOC e ETIR (Subitens 2.4.1 e 2.4.2 do Anexo Il do Edital da Licitacdo n2 208/2023) D +90 Co?;%is

Tabela de prazos maximo de inicio do contrato e implantagao

3.3.1.2. Os prazos contidos na “Tabela de prazos maximo de inicio do contrato e implantagédo " poderéo ser estendidos além dos periodos previstos, a
critério do TRIBUNAL e em comum acordo entre TRIBUNAL e CONTRATADA.

3.3.2. Relatérios e reunides de acompanhamento:

3.3.2.1. A CONTRATADA realizard semanalmente com o TRIBUNAL reunides de acompanhamento das atividades, com a participacéo da Equipe técnica
presencial, devendo entregar ao TRIBUNAL ata da reunido em até 2 (dois) dias Uteis.

3.3.2.2. A CONTRATADA apresentara mensalmente, até o quinto dia 0til, ao TRIBUNAL um “ book” de relatérios técnico e executivo, que deve ser
apresentado em uma reunido executiva mensal presencial, podendo ser convertida em videoconferéncia a critério do TRIBUNAL, realizada com a presenga




do gerente técnico de conta (TAM) da CONTRATADA:

[#]

Titulo

Descricao

1

Controle

a. Confidencialidade: quem pode acessar o documento
b. Quadro de versdes (versédo, autor/revisor, data etc.)
c. Indice analitico (sumario)

Resumo executivo

a. Periodo de referéncia

b. Quadro resumo e indicadores dos servigos executados no periodo

c. Ocorréncia ou nao de ataques bem-sucedidos ao TRIBUNAL no periodo

d. Quantitativo de incidentes de seguranca no periodo

e. Quantitativo de eventos de seguranga no periodo

f. Quantitativo e estado de chamados no periodo

g. Quantitativo e estado das vulnerabilidades e da superficie de ataque no periodo

Implantagao, Melhoria Continua e Transferéncia de
Conhecimento

a. Progresso da implantagéo inicial no periodo e pontos de atengao

b. Melhorias nos servicos realizadas no periodo (pés-implantagéo inicial)

c. Descritivo de relatérios, documentagdes e agdes de transferéncia de conhecimento realizados no
periodo

Servigos Estratégicos de Governanga, Risco e Conformidade
(GRC)

a. Gréficos, métricas e indicadores consolidados estratégico-gerenciais e técnico-operacionais do
periodo

b. Ligdes aprendidas no periodo

c. Andlise de pontos de atengdo

d. Quadro-resumo das atividades e ocorréncias no periodo

e. Diagnésticos e avaliagdes realizados no periodo, seus principais resultados, pontos de atengéo e
indicadores de conformidade e de progresso

f. Visdo geral do estado do SGSI

g. Normas, politicas, planos, processos e procedimentos elaborados e/ou revisados no periodo, com
suas principais consideragoes

h. Viséo geral do estado do SGCN e testes realizados no periodo

i. Aspectos abordados ou revisados no Plano de continuidade de negdcios no periodo

j. Oportunidades pontuais de melhoria do servigo

Defini¢cao de Controles, Salvaguardas e Remediacdes

a. Gréficos e indicadores do servigo

b. Anélise de pontos de atengao

¢. Quadro-resumo das atividades e ocorréncias no periodo
d. Oportunidades pontuais de melhoria do servigo

Monitoramento, Detecgao e Resposta Gerenciados de
Ciberseguranga

a. Gréficos e indicadores do servico

b. Anélise de pontos de atengao

c. Quadro-resumo das atividades e ocorréncias no periodo

d. Viséo consolidada dos playbooks e casos de uso de monitoramento, tratamento e resposta
implementados, revisados e executados no periodo

e. Hipdteses, atividades e evidéncias da cagada continua de ameagas (threat hunting) no periodo
f. Oportunidades pontuais de melhoria do servigo

6.1

Ataques (quando houver)

a. Detalhamento de ataques bem-sucedidos, a¢des realizadas, impacto

6.2

Incidentes de seguranca

a. Quadro resumo dos TOP 10 incidentes do periodo

b. Descrigdo dos incidentes do periodo (detalhamentos dos ativos, origem e destino envolvidos etc.)
c. Gréfico de histérico do quantitativo de eventos (Ultimos 6 meses)

d. Agbes tomadas para tratamento e resposta dos incidentes

6.3

Eventos de seguranga

a. Quadro-resumo dos TOP 10 eventos de segurancga correlacionados do periodo

b. Visdo consolidada das triagens, investigagdes e cacas de ameagas realizadas no periodo
c. Gréfico de histérico do quantitativo de eventos por categoria (Ultimos 6 meses)

d. Quadro-resumo da situagdo dos chamados

6.4

Protecé@o Contra Riscos Digitais (DRP)

a. Ocorréncias identificadas no periodo e seu tratamento
b. Takedowns comunicados e seu andamento
c. Gréfico histérico do quantitativo e tipos de ocorréncias (Ultimos 6 meses)

Gestéo de Vulnerabilidades e Testes de Seguranca

a. Gréficos e indicadores do servigo

b. Andlise de pontos de atengao

c. Quadro-resumo das atividades e ocorréncias no periodo
d. Oportunidades pontuais de melhoria do servigo

71

Gestédo Continua de Vulnerabilidades e de Exposigéo a
Ameacas Baseada em Riscos

a. Quadro resumo das TOP 10 vulnerabilidades no periodo

b. Segregagéo de informagdes por nivel de severidade da vulnerabilidade

c. Quadro resumo das vulnerabilidades identificadas e remediadas no periodo

d. Varreduras automatizadas de vulnerabilidade em ativos internos realizadas no periodo

e. Varreduras automatizadas de vulnerabilidade em ativos expostos externamente realizadas no periodo
f. Gréfico de histérico dos quantitativos de vulnerabilidades (lltimos 6 meses)

7.2

Testes de Seguranga Automatizados

a. Gréficos e indicadores do servigo

b. Anédlise de pontos de atengéo

c. Quadro-resumo das atividades e ocorréncias no periodo
d. Oportunidades pontuais de melhoria do servigo

Servigos Técnicos Especializados

a. Descrigéo, progresso e quantitativo de horas técnicas das ordens de servigo abertas, em andamento e
concluidas no periodo
b. Andlise de pontos de atengao

Tabela de relatérios do book mensal

3.3.3. Prazos e condi¢coes de execucao dos Servicos Téchicos Especializados:

3.3.3.1. A “Tabela de prazos e condigbes de execucdo dos Servigos Técnicos Especializados” abaixo apresenta o os marcos temporais de cada ordem de
servigo.

Evento ‘ Prazo

TRIBUNAL emite uma demanda de ordem de servigo -

Prazo maximo para CONTRATADA analisar a demanda e apresentar uma proposta, com prazo/cronograma de execugdo e quantidade de horas
técnicas necessarias

3 (trés) dias Uteis apds
recebimento da
demanda

Aprovagao (ou rejeicdo) da proposta pelo TRIBUNAL e autorizagao da ordem de servico

3 (trés) dias Uteis apds
recebimento da
proposta

Inicio da execugédo da ordem de servigo

5 (cinco) dias Uteis

CONTRATADA conclui a execugéo da ordem de servigo

Conforme cronograma

Aprovagao (ou rejeicdo) da entrega pelo TRIBUNAL e autorizagao da ordem de servico

5 (cinco) dias Uteis




Evento Prazo

TRIBUNAL retorna solicitando revisdes, adequagdes ou corregdes na entrega, caso rejeitada -

Ajustes pequenos: 5
(cinco) dias Uteis;
Médios: 10 (dez) dias
Gteis;
Grandes: 20 (vinte)
dias Gteis

Prazo maximo para CONTRATADA realizar os ajustes solicitados, de acordo com o porte: pequeno (revisdo da forma, correcdes, alteragdes ou
adequagdes pontuais em pequena proporgao), médio (corregdes, alteragdes ou adequagdes moderadas), grande (exigéncia substancial de
alteragdes ou adequagdes)

Uma vez aprovada a entrega da ordem de servigo, o TRIBUNAL autorizara a emisséo do respectivo faturamento -

Tabela de prazos e condigbes de execugdo dos Servigos Técnicos Especializados
3.3.4. Local e horario de realizacdo dos servicos:

3.3.4.1. Os servigos presenciais, da Equipe dedicada presencial (Anexo Il do Edital da Licitagdo n® 208/2023), ocorrerdo em horario comercial,
contemplando no minimo o horario das 8h00 as 18h00 (incluso intervalo de almocgo), de segunda a sexta-feira em dias Gteis, nas dependéncias do
TRIBUNAL na Capital.

3.3.4.1.1. A CONTRATADA podera demandar da Equipe de dedicada presencial a realizagado de sobreaviso, horas extras e realizagdo de atividades fora
dos dias e horarios comerciais, de acordo com a necessidade da execugao dos servigos, contudo sem repassar nenhum custo adicional ao TRIBUNAL.

3.3.4.2. Os servigos remotos do subitem 2.4 do Anexo Il do Edital da Licitagdo n® 208/2023 ocorrerdo no Centro de Operacdes de Seguranga (SOC) da
CONTRATADA em regime 24 x 7 (vinte e quatro horas por dia, sete dias da semana, todos os dias do ano), ininterrupto, com o apoio da Equipe dedicada
presencial.

3.3.4.3. Os servicos criticos e emergenciais do subitem 2.4 do Anexo Il do Edital da Licitagdo n® 208/2023 em caso de eventos, incidentes e crises que
assim o demandem, ocorrerdo de forma presencial, incluindo a possibilidade de serem executados dentro e fora do horario comercial, com o apoio dos
servigos remotos.

3.3.4.4. Os servigos de suporte técnico devem estar disponiveis e ocorrer em regime 24 x 7 (vinte e quatro horas por dia, sete dias da semana, todos os
dias do ano), de acordo com o nivel de severidade do chamado.

3.3.4.5. A Capacitacdo devera ser realizada preferencialmente no Edificio da Diretoria Executiva de Informatica — DIRFOR, localizado na rua Ouro Preto, n®
1564, Santo Agostinho, Belo Horizonte, Minas Gerais, podendo eventualmente ser realizado em outra edificagdo do TRIBUNAL na Capital.

3.3.4.6. Os demais servigos remotos ocorrerdo em horario comercial, nas dependéncias da CONTRATADA, com o apoio da Equipe dedicada presencial.

3.3.4.7. Os dias Uteis, tanto para a equipe presencial dedicada quanto para os servigos remotos em horario comercial, seguirdo os feriados nacionais, os
feriados estaduais de Minas Gerais e os feriados municipais de Belo Horizonte/MG.

3.4. Seguranca da informacao:

3.4.1. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto e informagao de que tomar conhecimento em
razé@o da execugao do objeto do Contrato.

3.4.2. Providenciar assinatura do Termo de Sigilo e Confidencialidade da CONTRATADA, conforme Anexo V do Edital da Licitagdo n° 208/2023, pelo
representante legal da empresa.

3.4.3. Assegurar que sejam firmados acordos por escrito com seus empregados e consultores ligados direta ou indiretamente ao contrato, cujos termos
sejam suficientes a garantir o cumprimento de todas as disposi¢des do Termo de Sigilo e Confidencialidade.

3.5. Da transferéncia de conhecimento e direito de propriedade intelectual:

3.5.1. A CONTRATADA deve promover a transferéncia de conhecimento para os indicados pelo TRIBUNAL, de forma a permitir a plena gestao,
entendimento, operagdo, monitoramento e otimizagdo dos servigos e solugdes objeto do contrato, na forma de reunides, apresentacdes, documentagéo,
relatérios e outros meios que se fagam adequados.

3.5.2. A CONTRATADA cedera ao TRIBUNAL, nos termos do artigo 111 da Lei n® 8.666/1993, o direito patrimonial e a propriedade intelectual, em carater
definitivo, de todos e quaisquer produtos e resultados gerados em consequéncia do cumprimento deste contrato, podendo o TRIBUNAL proceder as
modificagcdes necessarias a continuidade do servigo e/ou contratar terceiros para fazé-lo.

3.5.2.1. Entendem-se por resultados relatérios, andlises, estudos e pareceres técnicos; normativos (politicas, estratégias, planos, processos,
procedimentos); métricas, indicadores e painéis definidos; documentagéo; casos de uso; playbooks e runbooks; controles e salvaguardas propostos e
implantados; scripts; cddigos fonte; protétipos; registros, modelos e bases de dados; e qualquer outro contetido ou informagao produzido exclusivamente em
decorréncia da execugéo dos servigos.

3.5.3. A CONTRATADA cedera também ao TRIBUNAL os direitos autorais vinculados a prestacdo dos servigos, nos termos do artigo 4° da Lei n®
9.609/1998, referentes a todos e quaisquer produtos e resultados gerados em consequéncia do cumprimento deste contrato.

3.5.3.1. Cabera a CONTRATADA arcar com quaisquer valores decorrentes de imputagao judicial ao TRIBUNAL, relativos a esses direitos.

3.5.4. Ficam resguardados os direitos autorais de resultados ou produtos decorrentes da execugao dos servigos que tenham prévia restricdo de direitos de
propriedade patrimonial e intelectual ou autorais da CONTRATADA ou de terceiros, devendo nestes casos ser concedido o direito de uso mais amplo
possivel ao TRIBUNAL, visando sua continuidade e independéncia.

3.6. Garantia e/ou suporte técnico:
3.6.1. Requisitos de sustentacao:
3.6.1.1. Todas as ferramentas fornecidas como parte das solugdes devem contar com servigos plenos de sustentagédo, conforme a seguir.

3.6.1.1.1. A sustentagdo, administragdo, operagdo, suporte técnico e atualizacdo das Solugdes informatizadas fornecidas pela CONTRATADA, como
aquelas especificadas no Anexo Il — Caracteristicas Minimas do Objeto, bem como qualquer outra que se faga necessdria para o pleno e adequado
atendimento ao escopo e requisitos, serdo servigos de natureza continuada de responsabilidade da CONTRATADA;

3.6.1.1.2. Todas as Solugdes Informatizadas devem possuir os servigos de licenciamento ou subscrigdo, garantia, suporte técnico e atualizagdo oficiais do
fabricante, com niveis de servigco adequados e compativeis com os dos servigos envolvidos, que devem estar contratados e disponiveis a partir da
implantagao da respectiva solugao e durante toda a vigéncia do contrato;

3.6.1.1.3. As Solucbes Informatizadas devem atender as especificacdes técnicas do objeto durante o prazo de vigéncia do contrato;

3.6.1.1.4. As Solucbes Informatizadas ndo podem constar, no momento da apresentagéo da proposta comercial, em listas de end-of-sale, end-of-support,
end-of-life ou similares do fabricante, e ndo podem ter previsdo de descontinuidade de fornecimento, suporte ou vida pelo menos até o fim da vigéncia
prevista para o contrato;

3.6.1.1.5. As Solucbes Informatizadas devem ser instaladas em sua versdo mais estavel e atualizada;

3.6.1.1.6. Devem ser fornecidas ao TRIBUNAL no minimo 4 credenciais de acesso ao console das Solugdes Informatizadas para que seja possivel o
acompanhamento, auditoria e direcionamento de agoes;

3.6.1.1.7. A CONTRATADA devera cumprir todos os termos e condigdes do contrato de licenciamento dos respectivos fabricantes das Solugbes
Informatizadas, cuidando do adequado dimensionamento quantitativo e qualitativo das licengas necessérias para a prestagdo dos servigos e aderéncia ao
ambiente do TRIBUNAL, mantendo a conformidade com os direitos de propriedade intelectual.

3.6.1.1.8. A CONTRATADA deve comprovar, na contrata¢éo e durante toda a vigéncia do contrato, que tenha, junto ao fabricante de cada ferramenta das




Solugdes informatizadas, amplo e irrestrito acesso aos recursos e servicos de apoio técnico bem como a plenitude de capacidades e efetividade da
ferramenta, prestados diretamente pelo fabricante, como centros e laboratérios de inteligéncia, investigagéo, diagnéstico, andlise e automagéo, dentre outros
aplicaveis;

3.6.1.1.9. As ferramentas que forem de uso exclusivo do TRIBUNAL, ou que sejam assim demandadas pelo modelo de negécios do fabricante, devem ser
devidamente licenciadas em nome do TRIBUNAL, devendo a CONTRATADA apresentar a devida comprovagao para que seja iniciada a operagéo dos
respectivos itens de servico.

3.6.1.1.10. A CONTRATADA assegurara garantia integral e perfeito funcionamento das Solugdes Informatizadas pelo periodo de vigéncia deste contrato.
3.7. Niveis Minimos de Servico — NMS: Conforme Anexo IV do do Edital da Licitagdo n® 208/2023.

DAS OBRIGACOES DAS PARTES

CLAUSULA QUARTA: S#o obrigagdes das partes:
4.1. Do TRIBUNAL:
4.1.1. Fornecer a CONTRATADA as informagdes e documentagdes indispensaveis a execugdo do objeto contratado.

4.1.2. Rejeitar, no todo ou em parte, 0 objeto contratual entregue em desacordo com o previsto neste Contrato, justificando as razdes da recusa.
4.1.3. Notificar a CONTRATADA, fixando-lhe prazo, para corrigir defeitos ou irregularidades encontradas na execugao do objeto.

4.1.4. Efetuar os pagamentos nas condigdes pactuadas neste Contrato.

4.1.5. Permitir ao pessoal técnico da CONTRATADA, devidamente identificado, livre acesso aos locais destinados a execugdo do objeto contratual.

4.1.6. Cumprir, de forma a n&o retardar os prazos da CONTRATADA, suas obrigagdes contratuais que constituam pré-requisitos para que a mesma cumpra
suas proprias obrigagdes.

4.2. Da CONTRATADA:

4.2.1. Executar os servigos contratados de acordo com os prazos, especificagdes, condi¢des e forma estipuladas, responsabilizando-se por eventuais
prejuizos decorrentes do descumprimento de qualquer cldusula estabelecida.

4.2.2. Acompanhar, diariamente, a qualidade e os niveis de servigos alcangados, objetivando efetuar eventuais ajustes e corregdes de rumo sempre que
necessario.

4.2.3. Atender, prontamente, as orientacdes e exigéncias inerentes a execugdo do objeto contratado e prestar todos os esclarecimentos que forem
solicitados pelo TRIBUNAL, obrigando-se a atender todas as reclamagdes a respeito da qualidade da prestagao dos servigos.

4.2.4. Executar os servigos conforme especificagdes do Termo de Referéncia e Anexos do Edital da Licitagdo n° 208/2023 e de sua proposta, com a
alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta.

4.2.5. Obedecer rigorosamente a todas as normas e procedimentos de seguranga implementados no ambiente de TIC e institucional do TRIBUNAL.
4.2.6. Assinar o Termo de Confidencialidade (Anexo V do Edital da Licitagdo n® 208/2023), quando da assinatura deste contrato.
4.2.6.1. N&o veicular publicidade acerca da contratagao, salvo prévia autorizagdo do TRIBUNAL.

4.2.7. Acatar a fiscalizagdo do TRIBUNAL, levada a efeito por servidores devidamente designados para esse fim, cujas solicitagdes deverédo ser atendidas
imediatamente ou dentro do prazo previamente prescrito em conformidade com o contrato, comunicando-lhe quaisquer irregularidades detectadas durante a
execucao dos servigos.

4.2.8. Observar rigorosamente todas as condi¢des previstas no Termo de Referéncia, Edital da Licitagdo n® 208/2023 e seus Anexos e neste contrato,
comunicando ao TRIBUNAL por escrito sobre qualquer anormalidade de carater urgente e prestar os esclarecimentos necessarios.

4.2.9. Selecionar e treinar adequadamente os recursos humanos alocados para a prestagao dos servigos.

4.2.10. Assumir inteira responsabilidade técnica e operacional sobre o objeto contratado, ndo podendo, sob qualquer hipétese, transferir para outra empresa
a responsabilidade pela execugao ou por eventuais problemas em sua prestagéo.

4.2.11. Assumir inteira responsabilidade pela prestagdo dos servigos, incluindo quaisquer outros trabalhos tidos como necessarios para a perfeita execugéo
dos servigos durante a vigéncia contratual, responsabilizando-se também por eventual transporte, acondicionamento e descarregamento dos materiais
necessarios a prestagéo, se houver.

4.2.12. Responsabilizar-se pela garantia dos materiais empregados na prestagao dos servigos, dentro dos padroes adequados de qualidade, seguranga,
durabilidade e desempenho, conforme previsto na legislagdo em vigor e na forma exigida neste termo de referéncia.

4.2.13. Responsabilizar-se por todas as despesas, tais como:

4.2.13.1. Salério dos profissionais alocados e seus encargos trabalhistas;
4.2.13.2. Deslocamento do profissional, diarias, alimentagdo e outras despesas;
4.2.13.3. Impostos e demais encargos fiscais;

4.2.13.4. Custos da logistica na operagéo de transporte de equipamentos, suprimentos, pegas, componentes e consumiveis, e outros itens necessarios para
0 suporte e manutencéo, suporte técnico presencial;

4.2.13.5. Demais dispéndios relativos a execugdo deste contrato.

4.2.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto da licitagao, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 12 do artigo 57 da Lei n® 8.666/93.

4.2.15. Manter, durante toda a execugado do objeto, em compatibilidade com as obrigagbes por ele assumidas, todas as condigbes de habilitagdo e
qualificagao exigidas na licitagao.

4.2.16. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execugéo
dos trabalhos durante todo o contrato, dentro dos prazos estipulados, sob pena de ser considerada infragdo passivel de aplicagdo de penalidades previstas,
caso 0s prazos, indicadores e condigdes ndo sejam cumpridos.

4.2.17. Responsabilizar-se pela observancia de leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente
aplicaveis ao objeto deste contrato.

4.2.18. Indicar ao gestor contratual, no ato da assinatura deste Contrato e sempre que ocorrer alteragdo, um preposto para representa-la perante o
TRIBUNAL, informando enderego, telefone e e-mail, para acompanhar e fiscalizar a execugao deste Contrato.

4.2.19. Indenizar terceiros e/ou o TRIBUNAL por todo e qualquer dano decorrente direta ou indiretamente da execucédo do presente Contrato, por culpa ou
dolo de seus empregados ou prepostos.

4.2.19.1. Para garantia do ressarcimento do dano, total ou parcial, tem o TRIBUNAL o direito de retengao sobre o pagamento devido a CONTRATADA.

4.2.20. Manter, durante a vigéncia deste Contrato, sua regularidade fiscal perante o CAGEF, a ser aferida por meio da emissdo de Certificado de Registro
Cadastral (CRC).



4.2.21. Cumprir o disposto no art. 27, inciso V, da Lei Federal n.? 8.666/1993.

4.2.22. Cumprir com os requisitos constantes das alineas "a" e "b" do subitem 10.2.1 do Edital da Licitagdo n® 208/2023, quando da assinatura deste
contrato.

DOS PRAZOS DE VIGENCIA E DE EXE A

CLAUSULA QUINTA: O prazo de vigéncia deste Contrato serd de 36 (trinta e seis) meses, contado a partir da data da Gltima assinatura deste
instrumento, podendo ser prorrogado por acordo das partes, mediante Termo Aditivo, observado o prazo da Lei Federal n®. 8.666/1993.

DO VALOR

CLAUSULA SEXTA: O TRIBUNAL pagara 3 CONTRATADA, pela execugéo do presente Contrato, o valor de R$ XXXXXXXXXXX, conforme discriminado a
seguir:

. Codigo s . e o Preco Total
Grupo de Servico | ltem CATMAS Descricéo do item Quant.| Métrica | Preco Unitario (R$) (R$)
i 11 | 000128910 Levantamento e avaliagdo da infraestrutura e dos ativos de 1 Unidade
1 Implantagao TIC
1.2 | 000006920 Capacitagao 1 Unidade
21 000128821 Servigos estratégicos de g?éle:{rgfnga, risco e conformidade 35 Més
2 G(év:;éac)ng: e 2.2 /1000128830 Definigao de controles, salvaguardas e remediagées 36 Més
Ciberseguranca Diagnéstico e avaliagao de governanga e gestao de
2.3 1000128848 identidade (IGA), gestdo de acessos (AM) e gestdo de 1 Unidade
acessos privilegiados
. Centro de operagoes de seguranca (SOC), equipe,
M%miorarpento, processos e atividades de gestao de eventos, incidentes e
3 F? ecga(t) e 3.1 | 000128902 crises, e solugao informatizada para gerenciamento, 36 Més
G es’."’ds a d monitoramento, detecgao e resposta de informagoes,
Ciitrgzau?;n Z eventos e incidentes de seguranga
¢ & 3.2 | 000128872 Protecéo contra riscos digitais (DRP) 36 Més
Gestio d Gestéo continua de vulnerabilidades e de exposicéo a
vul esbgl% g 4.1 /000128880 ameagas baseada em riscos, incluindo solugao 36 Més
4| v n.?;asté; 3693 e informatizada para gesté@o de vulnerabilidades
; Testes de seguranga automatizados, incluindo solugao N
Ciberseguranca 4.2 1000128899 informatizada de simulacéo de violagdo e ataques (BAS) 36 Mes
Servigos sob Hora
5 Demanda 5 |000128929 Servigos técnicos especializados, sob demanda 3.600 | tacnica
VALOR TOTAL (R$)

6.1 As despesas relativas ao objeto contratual correrdo a conta da Dotagdo Orgamentaria n® 4031.02.061.706.2025.3.3.90.40.02 ou de outra que vier a ser
consignada para este fim.

6.2. No valor acima estéo inseridas todas as despesas, tributos e encargos, necessarios a execug¢éo do objeto contratado.

6.3. Os valores dos servigos prestados poderao ser reajustados apés o decurso de 12 (doze) meses da data da apresentagdo da proposta, pela variagcdo do
IPCA (IBGE) acumulada no periodo.

6.3.1. Os demais reajustes poderao ser realizados a cada 12 (doze) meses subsequentes ao reajuste anterior.

DO RECEBIMENTO PROVISORIO E DEFINITIVO
CLAUSULA SETIMA: Executado o servico, o seu objeto sera recebido na forma prevista no art. 73, inciso | da Lei Federal n®. 8.666/1993.

7.1. O recebimento provisério do objeto do Contrato ndo exclui a responsabilidade civil a ele relativa, nem a ético-profissional, pela sua perfeita execugéo e
de acordo com as Especificagdes Técnicas previstas neste Contrato.

7.2. O fornecimento de cada item de servigo podera ser iniciado no 12 (primeiro) més de vigéncia do contrato, desde que atendidos os requisitos relativos a
sua implantagao e/ou execugao.

7.3. O recebimento provisério é o recebimento das entregas dos servi¢cos pelo TRIBUNAL para posterior na analise e conferéncia das informagdes
prestadas, conforme exigéncias do objeto.

7.4. O recebimento definitivo € dado pelo TRIBUNAL apés verificar e atestar que as informagdes prestadas estdo completas, em conformidade com as
exigéncias do objeto e corretas.

7.5. Deverao ser entregues, pela CONTRATADA, até o 5° (quinto) dia Gtil do més subsequente a execucédo dos servigos:
7.5.1. Os indicadores e niveis de servigos alcangados em relagdo ao previsto no Anexo IV do Edital da Licitagao n® 208/2023.

7.5.2. Relatérios constantes da “Tabela de relatérios do book mensal” e demais informagdes eventualmente relevantes a execugao e fiscalizagdo dos
Servigos.

7.6. A liberacdo do faturamento & CONTRATADA esta condicionada a apresentagéo e aceite pelo TRIBUNAL de todas as informagbes prestadas pela
CONTRATADA.

7.7. O TRIBUNAL reserva-se o direito de solicitar quaisquer informagdes complementares necessarias para atestar a veracidade das entregas efetuadas
pela CONTRATADA e s6 emitird o aceite final quando todas as informagdes estiverem entregues, corretas e completas.

7.8. Toda documentagéo entregue pela CONTRATADA pode ser aprovada ou rejeitada, mediante Termo de Aceite/Recusa emitido pelo TRIBUNAL, nos
termos do Termo de Referéncia do Edital da Licitagdo n°® 208/2023 e da legislacéo vigente.

7.9. O TRIBUNAL devera analisar toda a documentacéo apresentada e formalizar planilha detalhada com valores para faturamento por parte da
CONTRATADA, em até 5 (cinco) dias Uteis apds o recebimento.

7.10. Apds o aceite de toda a documentagao, fica autorizada @ CONTRATADA a emissao de Nota Fiscal com valor informado em planilha detalhada pelo
TRIBUNAL.

7.11. A aprovagao dos servigos e entregas exigidas é condigdo para ateste na Nota Fiscal e liberagdo do respectivo pagamento.

DO PAGAMENTO

CLAUSULA OITAVA: A CONTRATADA devera encaminhar as Notas Fiscais para a Diretoria Executiva de Informatica — DIRFOR, situada na Rua Ouro
Preto, n® 1564 (32 e 4° PV) - Bairro Santo Agostinho - Belo Horizonte/MG, contendo discriminagao clara e precisa do objeto contratado e seus elementos
caracteristicos como identificagdo do item incluindo seu respectivo cédigo CATMAS (Catélogo de Materiais e Servigos) , especificagdo, quantidade e pregos
unitario e total, acompanhada do comprovante da efetiva prestacdo de servigos, bem como do Certificado de Registro Cadastral (CRC) para comprovagao




da regularidade fiscal perante o CAGEF.

8.1. Os pagamentos relativos aos itens 2.1, 2.2, 3.1, 3.2, 4.1 e 4.2 da Tabela constante na Clausula Sexta deste Contrato serdo realizados mensalmente
no més subsequente ao da prestacéo dos servicos. com base na prestacéo dos servicos, baseado em relatérios enviados pela CONTRATADA e ratificado
pelos Gestores deste Contrato.

8.2 O pagamento relativo aos itens 1.1, 1.2 e 2.3 da Tabela constante na Clausula Sexta deste Contrato serdo realizados, em duas parcelas, sendo:

a) 50% (cinquenta por cento) do valor total quando decorrida metade do prazo total previsto para a execugéo do servigo e com o aceite do TRIBUNAL das
entregas previstas para tal etapa do servigo;

b) 50% (cinquenta por cento) do valor total ao término da execugao do servigo e apds a assinatura do Termo de Recebimento Definitivo do servigo.

8.3 O pagamento relativo ao item 5 da Tabela constante na Clausula Sexta deste Contrato serdo realizados mensalmente, sob demanda, no més
subsequente & concluséo das ordens de servico, baseado em relatério enviado pela CONTRATADA e ratificado pelo Gestor deste Contrato.

8.4. O néo atendimento as metas estabelecidas implicard em descontos (glosas) no pagamento, conforme definido no Anexo IV do do Edital da Licitagdo n®
208/2023 - Niveis Minimos de Servigo.

8.5. O TRIBUNAL, identificando qualquer divergéncia na Nota Fiscal, a devolvera & CONTRATADA para a devida regularizagdo, sendo que o prazo
estipulado no subitem 8.6 desta Clausula sera contado a partir da sua reapresentagdo com as devidas corregdes ou esclarecimentos.

8.6. O pagamento sera depositado na conta bancaria da CONTRATADA, até o 7° (sétimo) dia Util apés a emissdo do Termo de Recebimento Definitivo ou o
ateste no verso da Nota Fiscal por dois servidores da DIRFOR.

8.7. O TRIBUNAL se reserva ao direito de descontar do pagamento os eventuais débitos da CONTRATADA, inclusive os relacionados com multas, danos e
prejuizos contra terceiros.

8.8. A devolugéo da Nota Fiscal ndo aprovada pelo TRIBUNAL em nenhuma hipétese servira de pretexto para que a CONTRATADA suspenda a execucao
do servigo.

8.9. Nenhum pagamento sera efetuado estando pendente de liquidagdo qualquer obrigagdo da CONTRATADA, exceto a descrita no subitem 4.2.15 da
Clausula Quarta deste Contrato, sem que isso implique alteragdo do prego proposto, corre¢do monetaria, compensagéo financeira ou interrupcdo na
execugao do objeto.

8.10. Somente serd pago o objeto executado de acordo com as especificagdes que integram este Contrato.

8.11. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha concorrido de alguma forma para tanto, fica convencionado
que os encargos moratérios devidos pelo TRIBUNAL, entre a uUltima data prevista para pagamento e a correspondente ao efetivo adimplemento da parcela,
serdo pagos mediante solicitagdo da CONTRATADA, e calculados, ‘pro rata tempore”, por meio da aplicagédo da seguinte férmula:

EM=1xNx VP

Na qual:
EM = Encargos moratdrios;
N = Ndmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;
= Indice de compensagéo financeira = 0,00016438, assim apurado:
| = /365, onde i = taxa percentual anual no valor de 6%.

8.12. Na hipétese de isencéo/imunidade de algum tributo, a CONTRATADA devera apresentar documentos comprobatérios, deduzindo este percentual do
pagamento que lhe for devido.

8.12.1. No caso de isenc¢éo ainda néo transitada em julgado, o valor sera depositado em juizo até o término deste Contrato ou decisdo terminativa.

DA GARANTIA CONTRATUAL

CLAUSULA NONA: A CONTRATADA devera entregar na Diretoria-Executiva de Finangas e Execugao Orgamentaria — DIRFIN, situada na Rua Gongalves
Dias, n° 1.260, 92 andar, Bairro Funcionarios, Belo Horizonte/MG, no prazo até 10 (dez) dias consecutivos, contados a partir da assinatura deste Contrato, o
comprovante de garantia na modalidade XXXXX, no valor de R$ XXXXXXX, correspondente a 10% (dez por cento) do valor deste Contrato, podendo ser
acrescido em razao do disposto no subitem 9.1 desta Clausula, como forma de garantir a perfeita execugdo do seu objeto.

9.1. A vigéncia da garantia ofertada devera abranger toda a vigéncia deste Contrato e seu valor correspondera sempre a 10% (dez por cento) do valor total
contratual, ou seja, valor inicial mais os termos aditivos formalizados.

9.1.1. A prorrogagéo da vigéncia deste Contrato, fundada no art. 57, § 12 da Lei Federal n® 8.666/1993, obriga a CONTRATADA a prorrogar a vigéncia da
garantia inicialmente ofertada, para cada etapa deste Contrato, ou prestar nova garantia, observando que:

a) o valor correspondera ao periodo aditado;

b) a nova vigéncia devera abranger todo o periodo acrescido, cabendo a CONTRATADA presta-la ao TRIBUNAL no prazo de até 15 (quinze) dias, contados
a partir da publicagéo do extrato do respectivo Termo Aditivo.

9.2. O TRIBUNAL, no decorrer da execugao contratual, podera autorizar a substituicdo da garantia inicialmente ofertada se, cumulativamente:
a) a CONTRATADA comunicar ao TRIBUNAL previa e justificadamente essa intengéo;

b) a fiscalizagdo do TRIBUNAL declarar inexistir descumprimento de clausula contratual de responsabilidade da CONTRATADA, bem como pendéncias
relativas & execugdo do objeto ou que foi instaurado, ou em vias de instauragdo, qualquer procedimento administrativo visando a apuragdo de
responsabilidade da CONTRATADA;

¢) a substituicdo seja por modalidade estabelecida no §1° do art. 56 da Lei Federal n® 8.666/1993;
d) a nova garantia prestada preencher os requisitos do ato convocatério e deste Contrato;

e) no caso de Fianga bancaria e Seguro Garantia exista expressamente prevista a cobertura de eventual inadimpléncia ocorrida na vigéncia da garantia
substituida, ainda que o fato venha a ser apurado posteriormente ou, ainda, a garantia substituta tenha vigéncia igual a da substituida.

9.3. A garantia respondera pelo fiel cumprimento das disposi¢des deste Contrato, inclusive pela sangédo pecunidria prevista neste instrumento, aplicada apés
regular e competente processo administrativo.

9.3.1. No caso de Carta de Fianga e Seguro Garantia, devera constar expressamente na carta ou apélice que o garantidor respondera pelo inadimplemento
contratual praticado dentro da vigéncia da garantia, ainda que a decisao final condenatéria do processo administrativo ocorra apds seu término.

9.4. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigacéo ou penalidade, a CONTRATADA devera proceder a
respectiva reposi¢ao ou prestar nova garantia, no prazo de até 10 (dez) dias, contados a partir da data da dedugéo.

9.5. A execugdo da garantia em razdo de multa sancionatéria ndo inviabiliza a aplicagao desta em valor superior ao da garantia prestada.

9.6. A CONTRATADA se obriga a manter o valor da garantia em compatibilidade com o percentual estabelecido no caput desta Clausula, relativamente ao
valor atualizado deste Contrato, devendo promover essa complementacdo de garantia e apresentar ao TRIBUNAL no prazo de até 15 (quinze) dias,
contados a partir da publicagdo do extrato do respectivo Termo Aditivo.

9.6.1. O garantidor deverda ser informado pela CONTRATADA, previamente a formalizagdo de Termo Aditivo, para evitar a perda da validade da garantia
vigente.

9.6.2. Se a opgao da CONTRATADA recair sobre 0 seguro garantia, constituird obrigagdo do garantidor, em caso de alteragdes previamente estabelecidas



no Contrato principal ou no documento que serviu de base para a aceitagdo do risco pela seguradora, que o valor da garantia deverd acompanhar tais
modificagdes, devendo a seguradora emitir o respectivo endosso.

9.7. Apds a emissdo do Termo de Recebimento Definitivo deste Contrato, competird & CONTRATADA formular ao TRIBUNAL o pedido de liberagéo ou
restituigdo junto a DIRFIN/COFINS.

9.7.1. A devolugao da garantia ndo exime a CONTRATADA das responsabilidades civil e penal oriundos da execugéo do objeto contratual.
9.8. E vedada a inclus3o de clausula de proporcionalidade nos casos de seguro garantia e carta de fianga bancaria.

9.9. No caso de rescisao deste Contrato por culpa da CONTRATADA, a garantia sera executada para ressarcimento ao TRIBUNAL dos valores das multas e
indenizagdes a este devido, sujeitando-se ainda, a CONTRATADA, a outras penalidades previstas na Lei Federal n® 8.666/1993.

DA HIPOTESE DE ALTERACAO DAS CONDICOES DE HABILITACAO JURIDICA

CLAUSULA DECIMA: Na hipdtese de alteragdo das condicbes de habilitagdo juridica da CONTRATADA, mediante fusdo, cisdo, incorporagdo ou
associagdo com outrem, o TRIBUNAL se reserva o direito de rescindir este Contrato ou continuar sua execu¢do com empresa resultante da alteragéo social.

10.1. Em caso de cisdo, o TRIBUNAL podera rescindir este Contrato ou continuar sua execugao pela empresa que, dentre as que surgidas da cisdo, melhor
atenda as condigdes iniciais de habilitagdo em relagdo ao prazo restante deste Contrato.

10.2. Em qualquer dessas hip6teses, deverd ser formalmente comunicada a ocorréncia ao TRIBUNAL, com a documentacéo comprobatéria da alteragéo,
devidamente registrada.

10.2.1. A ndo apresentagdo do comprovante em até 05 (cinco) dias Uteis apds o registro da alteragdo social ocorrida implicara aplicagdo da sangdo de

adverténcia e, persistindo a situagéo, podera ser rescindido este Contrato por culpa da CONTRATADA, com a aplicagdo da multa e das demais sanc¢des
previstas em lei nessa hipétese.

DA ALTERACAO

CLAUSULA DECIMA PRIMEIRA: Este Contrato podera ser alterado nas hipoteses previstas no art. 65 da Lei Federal no. 8.666/1993, ficando a
CONTRATADA obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos e supressdes do objeto, observados os limites legais, sem que isso
implique aumento do prego proposto.

DAS VEDACOES

CLAUSULA DECIMA SEGUNDA : A CONTRATADA nio poderd, em hipétese alguma, caucionar ou utilizar este Contrato com o TRIBUNAL para qualquer
operagao financeira, bem como:

12.1. Interromper a execugéo do objeto sob alegagao de inadimplemento por parte do TRIBUNAL, salvo nos casos previstos em lei.
12.2. Transferir ou ceder direitos ou obrigagdes deste Contrato, salvo com autorizagdo expressa do TRIBUNAL.

DA RESCISAO

CLAUSULA DECIMA TERCEIRA: O presente Contrato podera ser rescindido nas hipéteses previstas no art. 77 e seguintes da Lei Federal n?. 8.666/1993,
bem como:

a) Por ato unilateral e escrito do TRIBUNAL, independente de aviso, notificagao ou interpelagéo judicial.

b) Por acordo entre as partes, reduzido a termo.

¢) Por incapacidade, desaparelhamento ou inidoneidade revelados pela CONTRATADA durante a prestagdo do objeto deste Contrato.

d) Se ocorrerem frequentes e injustificados atrasos na prestagdo dos servigos, bem como recusa da CONTRATADA em presté-los.

13.1. No caso de rescisdo unilateral, o TRIBUNAL nao indenizara a CONTRATADA, salvo pelos servicos ja prestados até o momento da rescisao.

13.2. A rescisdo contratual, no caso de a CONTRATADA praticar atos lesivos ao TRIBUNAL, serd precedida do devido Processo Administrativo
Sancionatério e/ou Processo Administrativo de Responsabilizagéo (Resolu¢éo n® 880/2018 deste TRIBUNAL).

DA SUBCONTRATACAO

CLAUSULA DECIMA QUARTA: Nos termos do art. 72 da Lei n° 8.666/1993, no cumprimento do objeto do CONTRATO, e sem prejuizo de suas
responsabilidades contratuais e legais, a CONTRATADA somente serd permitida a subcontratacdo exclusivamente de painel “videowall”, de
televisor/monitor avulso e de enlace (link) dedicado de comunicacao de dados, constantes dos subitens 2.2.1.2. a 2.2.1.3 do Anexo Il do Edital da
Licitagao n? 208/2023, desde que respeitadas as condi¢des previstas neste Contrato e mediante prévia e expressa anuéncia do TRIBUNAL, até o limite por
esse admitido.

14.1. As subcontratagdes serdo admitidas, a critério do TRIBUNAL, nos seguintes limites: exclusivamente nos casos de notdria especializagédo, execucéo de
atividade-meio e/ou de servigos em atraso.

14.2. A CONTRATADA néo podera transferir ou ceder, ainda que parcialmente, os direitos ou obrigagdes decorrentes deste Contrato.

14.3. A autorizagdo de subcontratagdo estard condicionada ao exame e aprovagdo, pelo TRIBUNAL, da seguinte documentagdo do pretendente
subcontratado, que devera ser apresentada com antecedéncia minima de 15 (quinze) dias da data prevista para inicio dos trabalhos:

a. Para aprovagéo:
a.1. Certificado de regularidade Fiscal junto ao FGTS, da empresa a ser subcontratada, valido;

a.2. Certiddo Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Unido, emitida pela Secretaria da Receita Federal do Brasil e
Procuradoria Geral da Fazenda Nacional, da empresa a ser subcontratada, valida;

a.3. Certidao Negativa de Débitos Trabalhistas — CNDT, valida, da empresa a ser subcontratada;

a.4. Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou sede da empresa a ser subcontratada, vélidas, ou outra equivalente, na
forma da lei;

a.5. Atestado de capacidade técnica para o escopo pretendido, emitido por érgdo publico ou empresa privada, comprovando a execugdo dos servigos com
as mesmas caracteristicas técnicas e que houve fiel cumprimento das obrigagdes contratuais, ou comprovacdo de que a empresa a ser subcontratada
executou servigo de caracteristica semelhante ao objeto da subcontratagéo;

a.6. Declaragéo de inexisténcia, no quadro de pessoal da empresa a ser subcontratada, de trabalhadores menores, na forma do inciso XXXIll, do art. 7° da
Constituigao Federal, através de modelo constante do Edital da Licitagao n® 208/2023.

b. Durante o periodo da subcontratagdo, a(s) subcontratada(s) devera(do) manter vigentes as condigdes de regularidade juridica, fiscal e técnica.

14.4. Compete a CONTRATADA garantir que a SUBCONTRATADA dé conhecimento aos funcionarios de seus respectivos quadros que participardo da
execugao contratual, sobre o Programa de Integridade do TRIBUNAL e sobre as demais normas editadas por este TRIBUNAL sobre o tema.

14.5. Em qualquer hipétese de subcontratagdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execugdo contratual, bem como pela



padronizagao, pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagédo, cabendo-lhe realizar a supervisédo e coordenagao
das atividades da subcontratada, bem como responder perante ao TRIBUNAL pelo rigoroso cumprimento das obrigacdes contratuais correspondentes ao
objeto da subcontratagao.

DAS SANCOES ADMINISTRATIVAS

CLAUSULA DECIMA QUINTA : Pela inexecugio total ou parcial do objeto deste Contrato, execucao insatisfatoria do servigo, demora na execucio, erro de
execugao, evidéncia de incapacidade técnico-operacional, inidoneidade de informagdes prestadas a Fiscalizagdo, bem como inadimplemento de quaisquer
outros requisitos previstos neste instrumento, o TRIBUNAL podera aplicar a CONTRATADA, apds regular processo administrativo, garantido o direito ao
contraditério e @ ampla defesa, as seguintes sangdes:

a) Adverténcia, por escrito, informando & CONTRATADA sobre o descumprimento de quaisquer obrigagdes assumidas e a determinagdo da adogao das
necessarias medidas de corregao.

b) Multa, observados os seguintes limites:
b.1) até 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor da Nota Fiscal /Fatura do servi¢o néo realizado;

b.2) até 20% (vinte por cento) sobre o valor total deste Contrato, no caso de atraso superior a 30 (trinta) dias, ou entrega de objeto com vicios ou defeitos
ocultos que o tornem improéprio ao uso a que é destinado, ou diminuam-lhe o valor ou, ainda, fora das especificagdes contratadas, com a possivel rescisao
contratual;

b.3) até 2% (dois por cento) sobre o valor total deste Contrato, em caso de descumprimento das demais obrigagdes contratuais ou normas da legislacdo
pertinente.

b.4) até 10% (dez por cento) sobre o valor deste contrato, em caso de recusa da CONTRATADA em efetuar o reforco da garantia.
c) Suspensao temporaria do direito de licitar e de contratar com a Administragdo Publica, por prazo ndo superior a dois anos.

d) Declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢éo ou até
que seja promovida a reabilitagdo da prestadora do servigo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a
CONTRATADA ressarcir a Administragdo Publica pelos prejuizos resultantes de sua agdo ou omissdo, obedecido o disposto no inciso Il do art. 54 do
Decreto Estadual n°. 45.902/2012.

15.1. Sao consideradas situagdes caracterizadoras de descumprimento total ou parcial das obrigagdes contratuais, dentre outras:
15.1.1. N&o atendimento as especificacdes técnicas relativas ao objeto previsto em Contrato ou instrumento equivalente.

15.1.2. Retardamento imotivado da execugéo do objeto ou de suas etapas de execugéo.

15.1.3. Paralisagéo da execugéo do objeto, sem justa causa e prévia comunicagdo ao TRIBUNAL.

15.1.4. Entrega de servico inadequado para o uso, como se perfeito fosse.

15.2. A sangdo de multa podera ser aplicada cumulativamente as demais sangdes previstas nas alineas “a”, “c” e “d” do caput desta Clausula.

15.3. O valor da multa aplicada devera ser recolhido no prazo de 05 (cinco) dias a contar da data da notificacdo da sangéo.

15.3.1. Na hipétese de multa contratual, se esta ndo for recolhida no prazo estabelecido no subitem 15.3 acima, o valor da multa aplicada podera ser
descontado de pagamentos eventualmente devidos 8 CONTRATADA e/ou cobrada judicialmente.

15.3.2. A atualizagdo do valor das multas seré de acordo com o que prescreve o art. 50 do Decreto Estadual n® 46.668/2014.

15.4. As sangdes serdo obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual -
CAFIMP, devendo a CONTRATADA ser descredenciada junto ao Cadastro de Fornecedores do 6rgdo ou entidade promotora da licitagdo, por igual periodo,
sem prejuizo das multas previstas neste Contrato e das demais cominagdes legais.

15.5. Os instrumentos de defesa prévia e de recursos eventualmente interpostos pela CONTRATADA deverao ser instruidos com os documentos habeis a
prova das alegagdes neles contidas.

15.5.1. Os referidos documentos probatérios deverdo ser apresentados em suas versdes originais ou em versdes autenticadas por servidores da
Administragdo, mediante prévio recolhimento das despesas, em casos de requisigio de copia, sob pena de, a critério do TRIBUNAL, nao serem analisados.

15.6. Sem prejuizo das sangdes previstas neste Contrato, os atos lesivos a Administragdo Publica previstos na Lei Federal n®. 12.846/2013, sujeitardo os
infratores as penalidades previstas na referida lei, conforme disposicdes da Resolugdo n? 880/2018 do Orgao Especial deste TRIBUNAL, que institui e
regulamenta o Processo Administrativo de Responsabilizagdo - PAR no ambito do Poder Judiciario do Estado de Minas Gerais e do Manual do Processo
Administrativo de Responsabilizagao - PAR, instituido pela Portaria n®. 4.713/PR/2020 deste TRIBUNAL.

DA ANTICORRUPCAO

CLAUSULA DECIMA SEXTA: A CONTRATADA declara conhecer as normas de prevengio & corrupcio previstas na legislacio brasileira, dentre elas a Lei
federal n® 12.846/2013 e seus regulamentos, e se compromete, por si e por seus sécios, administradores e colaboradores, a cumpri-las fielmente, e
observando os principios da legalidade, moralidade, probidade, lealdade, confidencialidade, transparéncia, eficiéncia e respeito aos valores preconizados no
Cédigo de Conduta do TRIBUNAL, bem como exigir o seu cumprimento pelos terceiros por ela contratados.

16.1. A CONTRATADA devera dar conhecimento aos funcionarios de seus respectivos quadros que participardo da execugao contratual sobre o Programa
de Integridade do TRIBUNAL e sobre as demais normas editadas por este TRIBUNAL sobre o tema.

DA PROTECAO DE DADOS PESSOAIS

CLAUSULA DECIMA SETIMA : E dever das partes contratantes observar e cumprir as regras impostas pela Lei Federal n. 13.709/2018 (LGPD), suas
alteragdes e regulamentagdes posteriores, devendo ser observadas, no tratamento de dados, no ambito do TRIBUNAL, a respectiva finalidade especifica, a
consonancia ao interesse publico e a competéncia administrativa aplicavel.

CLAUSULA DECIMA OITAVA : E vedada 3 CONTRATADA a utilizagdo de dados pessoais repassados em decorréncia da contratagdo para finalidade
distinta daquela do objeto do Contrato, sob pena de responsabilizagdo administrativa, civil e criminal.

18.1. A CONTRATADA devera adotar e manter medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais armazenados,
processados ou transmitidos em decorréncia deste Contrato contra acessos ndo autorizados e situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, vazamento ou qualquer forma de tratamento inadequado ou ilicito.

18.1.1. Cabera a CONTRATADA implantar politica para tratamento, com énfase na preveng¢éo ao vazamento de dados, comprometendo-se a manter o
sigilo e a confidencialidade de todas as informagdes repassadas em decorréncia da execugao contratual.

18.1.2. A CONTRATADA compromete-se ao correto processamento e armazenamento dos dados pessoais a ele atribuidos em razao de eventuais relagbes
trabalhistas e/ou contratuais havidas em decorréncia da contratagédo por este TRIBUNAL.

18.1.3. A CONTRATADA devera adotar as medidas de seguranga e prote¢cdo dos dados pessoais porventura recebidos durante e apés o encerramento da
vigéncia do pacto administrativo celebrado com o TRIBUNAL, com vistas, principalmente, a dar cumprimento as obrigagdes legais ou regulatérias do
controlador, respeitando os prazos legais trabalhistas, previdenciarios e fiscais para a guarda de tais dados, nos termos do art. 16, inciso |, da Lei Federal n®



13.709/2018.

18.2. A CONTRATADA devera comunicar no prazo de até 02 (dois) dias Uteis, contados da ciéncia da ocorréncia ou suspeita de incidente de seguranga, ao
TRIBUNAL, titular dos dados, e & Autoridade Nacional de Protegdo de Dados (ANPD) a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante ao titular dos dados, em consonancia com as providéncias dispostas no art. 48 da Lei Federal n® 13.709/2018.

18.3. Para a execugao do objeto deste Contrato, em observancia ao disposto na Lei Federal n® 13.709/2018 (LGPD), na Lei Complementar n® 101/2000 (Lei
de Responsabilidade Fiscal) e na Lei Federal n® 12.527/2011 (Lei de Acesso a Informacéo) e ao principio da transparéncia, a CONTRATADA e seu(s)

representante(s) fica(m) ciente(s) do acesso e da divulgagado, por este TRIBUNAL, de seus dados pessoais, tais como nimero do CPF, RG, estado civil,
enderego comercial, enderego residencial e endereco eletronico.

DA PUBLICACAO

CLAUSULA DECIMA NONA: A eficacia deste Contrato decorrera da publicagdo de seu extrato no érgdo de comunicagio oficial do Poder Judicirio do
Estado de Minas Gerais (“Diario do Judiciario Eletronico”).

DO FORO

CLAUSULA VIGESIMA: As partes elegem o foro da Comarca de Belo Horizonte para dirimir quaisquer dividas ou litigios eventualmente emergentes deste
Contrato.

E, por estarem de acordo, assinam as partes o presente instrumento eletronicamente, no Sistema Eletrdnico de Informagdes do Tribunal de
Justica do Estado de Minas Gerais.

Belo Horizonte,

PELO TRIBUNAL:
RAQUEL GOMES BARBOSA
Juiza Auxiliar da Presidéncia
PELA CONTRATADA:
XXXXXXXXXXXXXXX

ANEXO | DO CONTRATO N2 XXX/2023

Licitacao: n? 208/2023
Processo SIAD: n2 849/2023
DECLARACAO DE NAO ENQUADRAMENTO AS HIPOTESES DE NEPOTISMO

A , CNPJ n°. declara, sob as penas da lei e em cumprimento a Resolu¢gdo CNJ n? 07/2005 e as
alteragbes introduzidas pela Resolugdo CNJ n? 229/2016, que ndo possui em seu quadro societario cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de direcdo ou no exercicio de fungdes administrativas, assim
como de servidores ocupantes de cargos de diregéo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica
da &rea encarregada da licitagao.

Local e data.
Assinatura do responsavel pela empresa
Nome do responsavel pela empresa

Documento assinado eletronicamente por Henrique Esteves Campolina Silva, Gerente, em 21/12/2023, as 13:42, conforme art. 12, § 22, lll, "b", da Lei
11.419/2006.

—
-ail

eletrbnica

. A autenticidade do documento pode ser conferida no site https:/sei.timg.jus.br/autenticidade informando o cédigo verificador 16960982 e o cédigo CRC
L 453A2371.

0813428-76.2023.8.13.0000 16960982v116


https://sei.tjmg.jus.br/autenticidade

	Edital 208/2023 Publicado (16960982)

