LA TIMG

Demanda 15215

Titulo:
Continuidade dos servigos de solugao de antivirus - protecdo Endpoint (CT 169/2017 - CIMCORP)

Gestor da Carteira de Demandas DIRFOR:
DIRFOR

A demanda sera conduzida como projeto tradicional?:
Sim

Descricao:

Os servicos de solucdo de Antivirus estdo vigentes no Contrato n® 169/2017, firmado com a empresa
CIMCORP COMERCIO E SERVICOS DE TECNOLOGIA DE INFORMATICA LTDA, cuja data de
término da vigéncia contratual € em 20/07/2022, nao prorrogaveis.

Trata-se de servi¢o essencial ao Tribunal, mantendo a protecdo a estacdes de trabalho desktops,
notebooks e workstations, além de servidores em ambiente Windows, contra ameacas a seguranga
gue possam explorar vulnerabilidades do ambiente, do sistema operacional ou de aplicacbes. A
solugao de seguranca prové:

- Protecéo contra Virus conhecidos;

- Protecéo por heuristica contra virus ainda desconhecidos;

- Comunicacao por alertas;

- Controle centralizado da solucéo, atualizagbes e versdes de vacinas de todas as estacoes;

- Distribuic&o centralizada de definicdes de virus e atualizagdes;

- Repositorio centralizado de quarentena;

- Bloqueio poroativo em situagOes de epidemia;

- Verificagé@o por varredura de unidades de armazenamento fixas e removiveis;

- Inventério de informag@es das esta¢cdes gerenciadas;

- dentre outras.

A Solucédo € composta por

a) Moédulo Antimalware;

b) Mddulo de Prevencgédo de Intrusos e Firewall;
¢) Mddulo de Controle Web;

e) Mdédulo de Protecdo de E-mail;

f) Modulo de Controle de Dispositivos;

g) Médulo de Geréncia.

Solicita-se a continuidade do servi¢o, sendo necessario a revisdo dos requisitos técnicos e do
modelo de contratag&o, sugerindo-se:

- A avaliacdo da separacao das solucdes de estacdes de trabalho, servidores e estacdes virtuais
(VDI);



- Solucdo adequada para o ambiente virtualizado, principalmente as estac¢des virtuais, com modelo
de distribuicdo, gerenciamento e atualizacdo especificos para VDI;

- Ampliacéo dos perfis profissionais, para atuacao proativa na avaliacdo das ameacgas, acoes de
correcao e orientagdo a USUarios;

- Instalar e remover a solugédo remotamente;

- Remuneracdao variavel, sobre q auantidade de equipamentos em uso e suportada pelo servico;

- Atender ao parque do Tribunal e sua expanséo pelo periodo maximo de vigéncia da contratagao;
- Dentre outras melhorias.

Motivacéao:

Os servicos de solucdo de Antivirus estdo vigentes no Contrato n® 169/2017, firmado com a empresa
CIMCORP COMERCIO E SERVICOS DE TECNOLOGIA DE INFORMATICA LTDA, cuja data de
término da vigéncia contratual € em 20/07/2022, nao prorrogaveis.

Solicita-se a continuidade do servi¢o, sendo necessario a revisdo dos requisitos técnicos e do
modelo de contratagéo, sugerindo-se

Trata-se de servi¢o essencial ao Tribunal, mantendo a protecdo a estacdes de trabalho desktops,
notebooks e workstations, além de servidores em ambiente Windows, contra ameacas a seguranga
gue possam explorar vulnerabilidades do ambiente, do sistema operacional ou de aplicacbes. A
solugcao de seguranca prové:

- Protecéo contra Virus conhecidos;

- Protecéo por heuristica contra virus ainda desconhecidos;

- Comunicacao por alertas;

- Controle centralizado da solucéo, atualizagbes e versdes de vacinas de todas as estacoes;

- Distribuic&o centralizada de definicdes de virus e atualizagdes;

- Repositorio centralizado de quarentena;

- Bloqueio poroativo em situagOes de epidemia;

- Verificagé@o por varredura de unidades de armazenamento fixas e removiveis;

- Inventério de informagfes das esta¢cfes gerenciadas;

- dentre outras.

Demonstrativo dos beneficios e resultados a serem alcancados:

a) Aumentar a satisfacdo dos usuarios com os servicos prestados pela TIC;

b) Protecao das estacdes de trabalho, notebooks, servidores, ambiente virtual e storages da rede
corporativa do TIMG;

c) Melhorar o controle de disponibilidade, confidencialidade, integridade e autenticidade dos servi¢os
informatizados na rede corporativa do TIMG.

d) Agil identificacéo de falhas de seguranca na rede corporativa do TIMG;

e) Efetuar acBes conjuntas que busquem a melhoria continua dos servicos de TIC;

f) Apoiar na gestéo dos ativos de TIC e Gerenciamento da Configuracao;

g) Utilizar solucéo tecnoldgica para suportar a crescente maturidade na Governanca de Tl, um dos
pilares da Governanca Corporativa;

h) Prover suporte técnico e acdo proativa contra ameacas

Detalhamento das caracteristicas, abrangéncia, legislacdo, normativos, restricdes de prazo

Abrangéncia



Todas as estacdes de trabalho - desktops, notebooks e workstations
Estacdes virtuais

Servidores Fisicos e Virtuais em ambiente Windows

Storages

Prazo
Término do contrato vigente: 20/07/2022

Detalhamento Técnico Inicial:

Aquisicao ou contratacao de servicos solugcdes de seguranca Tl e solugdes de seguranca da
informacao para protecao do parque tecnolégico do TIMG, incluindo os servicos de instalacéo,
configuracdo do ambiente, atualizacdo e prestacéo de servicos de suporte técnico e especializado e
as respectivas garantias de funcionalidade das solucdes e servigcos, conforme especificacdes
técnicas abaixo:

a) Fornecimento de solucdes de seguranca Tl para o do ambiente de TIC e das licencas dos
softwares inerentes ao objeto da contratacao.

¢, Banco de dados;¢, Computadores, notebooks e estacao de trabalho virtuais;¢, Provedores;¢,
Servidores fisicos e virtuais;¢, STORAGES, armazenamento.

b) Fornecimento solugdes de seguranca da informacéo na protecao de dados coorporativos da
instituicdo a ameacas:

¢, Defesa contra ataques de hackers aos sistemas da corporacao;¢, Protecédo das informacdes da
empresa disponiveis na internet;¢, Prevencao do acesso de individuos ndo autorizados a acessar
dados sigilosos.

c) Realizacao das atividades de instalacao, atualizagdo, manutencéo e configuracao do ambiente:
d) Prestacdo dos servicos de suporte técnico e especializado.

¢, Ajudar na identificacdo de ameacas e vulnerabilidades as quais sistemas estéo sujeitos! Aplicado
técnica, processo ou sistema para identificar pontos de entrada e saida, fluxo de informacgdes, bem
como em componentes e ativos utilizados pelo software ou sistema,;

¢, Prover solu¢cdes em que simule a acédo de atacantes mal-intencionados e aplicacédo de
conhecimento de técnicas ofensivas. Conduzir testes contemplando, sobretudo, uma forma de
atuacao para remediacao e prevencao;

¢, Devera possuir equipe especializada ou contar com suporte de empresa que desenvolve softwares
ou faz gestéo de sistemas desenvolvidos por terceiros, para avaliagdo de cddigo-fonte buscando
vulnerabilidades tradicionais, mas também caracteristicas intrinsecas da tecnologia usada no
software e que podem ser exploradas em ataques.

¢, Emulacdes e simula¢cbes que combinam técnicas de engenharia social, violagdo da seguranca
fisica e uma série de outros ataques. Assim, oferecendo uma visao clara das areas a serem
aprimoradas, e se caso necessario prover solucédo que devera suprir tal necessidade;

¢, Prover solucdes para evitar ou mitigar ataques que combinam cédigos maliciosos sofisticados com
recursos tecnolégicos e humanos contra o ambiente tecnolégico do tribunal, assim como
mecanismos que elevam o nivel de seguranc¢a contra ataques cibernéticos no ambiente.

¢, Devera prover solucdo e especialista em Pericia forense digital, de modo a extrair o maximo de
evidéncias disponiveis, respeitando metodologias da computacao forense que podem ajudar a obter
material suficiente para conduzirem investigacfes, sejam internas ou policiais em caso de ataques
cibernéticos, ou ofensas promovidos contra a aplicacdes, solucdes e infraestrutura de TIC deste



tribunal,

¢, Possuir equipe especializada com conhecimento de estratégias para a contencao de ataques e
para o restabelecimento de ambientes as condi¢des normais. Também ajudando na identificacdo da
origem de um ataque e no planejamento de a¢fes e estratégias futuras de modo a dificultar que um
mesmo tipo de incidente volte a ocorrer.

¢, Devera possuir equipe especializada para regime de contratagdo de consultoria BANCO DE
HORAS para atuar junto a novos projetos para avaliar avaliar e identificar periodicamente pontos que
causam desequilibrio ou riscos para a seguranca do ambiente tecnoldgico e parque computacional
deste TRIBUNAL

¢, Observando as melhores praticas da CSA (Cloud Security Alliance) e de provedores de nuvem,
Devera prover solucéo e servigos para SecDevOps aderentes a norma NIST 800-144 no intuito
garantir gue o ambiente deste TRIBUNAL esteja em conformidade com melhores préticas de
mercado.

Estimativa de Esforgo:

Estimativa de Recursos Humanos Envolvidos:

Estimativa de Custo (Aquisicao):
3 - Acima de R$ 176.000,00



