ETP — Estudo Técnico Preliminar
AV — Analise de Viabilidade

1. IDENTIFICACAO DO PROJETO

Projeto: TraceGP 6039 — Contratacao de Suite de Colaboracgao
Gerente de Projeto: Luciano Capanema Silva
Lider Técnico: Mateus Cangado Assis

Unidade organizacional: | ATEND Geréncia Assessoria de atendimento ao cliente

- ATEND
ID Jira / Titulo do ETP Contratacdo de suite de colaboragao
2. PROCESSO DE CONTRATACAO
Processo SEI: 1039041-17.2023.8.13.0000
Equipe de Planejamento da 01 - 00069492 / Luciano Capanema Silva / ATEND
Contratacao 02 — 00061093 / Guilherme da Silva Lourenco / ATEND
(matricula/nome/setor): 03 — 00063750 / Mateus Cangado Assis / ATEND

3. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

3.1. Contextualizacao

A presente contratacao iniciou-se durante o periodo de pandemia de COVID-19,
que gerou, desde o inicio de 2020, situacdes e desafios que nunca haviam sido
enfrentados pelo TRIBUNAL. O trabalho remoto foi implementado as pressas, a partir
de uma emergéncia mundial, e mesmo assim mostrou-se eficiente e proveitoso; mas
para podermos nos beneficiar de suas vantagens e potencial de economia, sdo
necessarias ferramentas adequadas, que proporcionem um ambiente seguro,
integrado e produtivo a todos.

O periodo da pandemia nos mostrou que é possivel realizar praticamente todo o
trabalho do TRIBUNAL de forma tdo ou mais proficua do que o trabalho realizado
presencialmente, contando ainda com varias oportunidades de economia, tais como:

Diminuicado da necessidade de transporte e deslocamento;

Ampla reducdo do consumo de energia elétrica e agua;

Restricao do uso de insumos (papel, café, descartaveis etc.);

Limitacdo de gastos com aluguel de edificacdes para trabalho presencial.

Moderacao nos custos com servicos de manutencao do local de trabalho
(limpeza, portaria, segurancga etc.).




Todo esse contexto obrigou os setores do TRIBUNAL a se adequarem a nova
realidade, tanto na gestao do trabalho, quanto na aquisigao de ferramentas e sistemas
que ajudassem a viabilizar o trabalho remoto.

Ocorre que, ultrapassado o periodo de pandemia de COVID-19, as atividades
presenciais foram gradualmente retomadas, notadamente a partir da edigcdo da
Resolugado n° 481/2022, que limitou o quantitativo de serventuarios da justica em
teletrabalho ao patamar de 30% do total do contingente dos 6rgaos.

A regulamentacao adotada pelo CNJ foi espelhada pelo TRIBUNAL que, em
janeiro de 2023, editou a Portaria n°® 17/2023 restringindo, também no ambito do
judiciario mineiro, o trabalho remoto a 30% do quantitativo total de servidores.

Com efeito, o que se observa no presente momento institucional é a coexisténcia
de 3 tipos de trabalho no ambito do TRIBUNAL: servidores que atuam integralmente
em teletrabalho, servidores que trabalham em regime hibrido e servidores que atuam
de forma totalmente presencial.

E preciso, neste contexto, adotar uma solug&o que possibilite a integragdo dessas
modalidades de trabalho, facilitando o trabalho colaborativo, sem deixar de lado as
questdes de segurancga da informacéo, tdo importantes para a instituicao.

3.1.1. DO TELETRABALHO

O teletrabalho foi regulamentado no TRIBUNAL por meio da Resolugcdao n°
973/2021, que estabelece dentre as suas diretrizes:

Art. 2° S3o principios a serem observados na execugdo desta Resolugdo:
III— comunicagdo eficiente e constante;

V— colaboragéo;

.\;;I/ — transparéncia, eficiéncia e responsabilidade;

X - lideranga virtual;
Xl - integragdo do trabalho presencial e remoto;

XIV - seguranga da informagédo

O inciso Il do art. 3° da referida resolug¢ao determina que a DIRFOR orientara os
magistrados e servidores do TRIBUNAL quanto a melhor forma de armazenar as
informagdes e os documentos gerados pela equipe, considerando a seguranga da
informacao.

No inciso IV do art. 3° a resolugcao determina que “a equipe utilizara
ferramenta(s) tecnoldgica(s) de comunicacao e colaboragao online, definida(s) pela
DIRFOR”.




Conclui-se que, diante da ordem instalada no periodo pds-pandemia, cabe ao
TRIBUNAL adotar providéncias no sentido de resguardar a seguranca dos dados
institucionais que serao gerados e/ou acessados fora de suas dependéncias fisicas,
assim como em relagdo a comunicagao entre seus funcionarios, uma vez que, como
visto, a partir de agora, teremos trabalhadores presenciais e nao-presenciais atuando
de forma simultanea.

A preocupagao com a seguranga da informagao € genuina, visto que cada
teletrabalhador do TRIBUNAL no cenario atual € responsavel pela seguranca de seu
computador, o que inclui, entre outras tarefas, a atualizagdo de seu antivirus - o que
pode nao acontecer com a frequéncia necessaria, colocando em risco dados e
sistemas de colegas de trabalho ou até mesmo a rede interna do TRIBUNAL.

Deve-se considerar também a possibilidade de o teletrabalhador gravar arquivos
importantes para o TRIBUNAL em seu computador pessoal, sendo passivel de perdas
de informacdes institucionais por falta de backup ou até mesmo vazamento de dados
ou acesso a informagdes sigilosas por pessoas nao autorizadas ou mesmo hackers.

Outra questdo importante é a heterogeneidade de softwares utilizados pelos
servidores do TRIBUNAL. Atualmente, cada teletrabalhador utiliza sua propria versao
de editor de texto, por exemplo, 0 que, por vezes, gera incompatibilidade com arquivos
gerados em outras versoes utilizadas.

Eventualmente, um recurso avancado de uma determinada versdo nao é
reconhecido por uma versao anterior, 0 que gera perda de tempo e de produtividade.

Para resolver os problemas citados acima, € melhor que o TRIBUNAL trabalhe
com solugdes de computacdo em nuvem. Com essa tecnologia, toda a informagao
gerada pelo teletrabalhador podera permanecer armazenada em nuvem, aprimorando
a seguranga da informacdo (atualizagcdo de antivirus, backup, informagdes
institucionais centralizadas e seguras e politicas de seguranca, dentre outros fatores)
e permitindo maior flexibilidade e disponibilidade quanto ao uso dos recursos.

Com todos os servidores mantendo as informagdes na nuvem, cumpriremos
também o principio estabelecido no inc. Xl do art. 2° da Resolugéo TIMG n°® 973/2021,
qual seja, a "integracdo do trabalho presencial e remoto”, visto que tudo o que for
gerado pelos teletrabalhadores em suas residéncias sera acessivel instantaneamente
pela sua equipe de trabalho nas dependéncias fisicas do TRIBUNAL.

Conforme citado anteriormente, a resolugcao determina a utilizagdo de ferramenta
tecnoldgica de comunicacgao e de colaboragao online. Esse tipo de ferramenta facilita
a comunicagao e o trabalho em equipe, visto que possibilita a edicao conjunta de
documentos, a comunicag¢ao instantanea, de forma individual ou em grupo,
videoconferéncias, calendarios compartilhados, compartilhamento de arquivos,
imagens, videos e documentos.

Portanto, para viabilizar a nova modalidade de trabalho adotada no TRIBUNAL, é
necessaria a adocao de uma solucdo de computagdo em nuvem, abrangendo




comunicagao e colaboragao online, composta por diversas ferramentas (softwares)
que se integram e que facilitam a comunicagdo, colaboragédo, edicdo e o
compartilhamento de arquivos.

Para operar solugdes de computagdao em nuvem de forma produtiva e segura, €
necessario que o conjunto de softwares utilizados pela maioria dos servidores para o
trabalho seja robusto, eficiente e totalmente integrado, o que devera representar um
avancgo consideravel, tanto do ponto de vista técnico e operacional (facilidade de uso
e produtividade), quanto do ponto de vista gerencial (centralizando todo esse
arcaboug¢o em uma so contratacao, simplificando a gestao e facilitando a identificacao
e resolucao de eventuais problemas).

3.1.2. DA COMPUTAGCAO EM NUVEM

A Resolugdo CNJ n° 370, de 28/01/2021, que estabelece a Estratégia Nacional de
Tecnologia da Informacao e Comunicacgao do Poder Judiciario (ENTIC-JUD), dispde sobre a
computagdo em nuvem no ambito do Poder Judiciario:

“Art. 31. Cada drgdo do Poder Judiciario devera seguir as diretrizes propostas pelo CNJ na
adogdo de arquitetura e plataforma de servicos em nuvem, atendendo aos requisitos de
seguranga da informagéo e protegdo de dados.”

“Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica,
viabilizam a integragéo, requisitos aceitaveis de seguranca da informagao, protegao de dados,
disponibilidade e padronizagcdo do uso dessa tecnologia no Poder Judiciario.”

Atualmente, o TRIBUNAL adota o modelo “on-premises”, que significa software ou
tecnologia adquirido, instalado e mantido internamente, em data centers privados de uma
organizagao, dentro de suas proprias instalacdes fisicas. Nesse modelo, arca-se com o custo
inicial da compra de toda a infraestrutura necessaria de hardware e software, servidores de
rede (e outros equipamentos de rede), licengas de sistema operacional e de softwares
necessarios, links de acesso redundantes, provimento do ambiente fisico (espac¢o, energia e
refrigeracao), bem como todos os aspectos continuados de manutencdo, atualizagao,
assisténcia técnica, administragcao, operagao, monitoramento, seguranga e backup.

Normalmente, a organizagdo mantém uma equipe propria de TIC responsavel por
toda a operacionalizagéo, podendo, em alguns casos, contar com a contratacao de servigos
especializados de apoio.

Em outras palavras, toda a infraestrutura, implantacdo, gestdo, operacdo e
atualizagao sao feitas internamente.

Com base nas diretrizes do CNJ, o objetivo € migrar boa parte dos servigcos
tecnoldgicos que hoje estao disponiveis no modelo on-premises no TRIBUNAL para solugdes
de computagdo em nuvem, objetivando a otimizagdo dos recursos computacionais, a
agilidade na entrega dos servicos, a orquestragdao e a automacado de processos, a alta
disponibilidade dos servigos e a facilidade na atualizagao tecnoldgica periddica, a minima
dependéncia de pessoal altamente qualificado, o aumento de segurancga e a consequente
reducdo de riscos.

Das muitas definicbes encontradas para “Computacdo em Nuvem” (cloud
computing), a definicao do National Institute of Standards and Technology (NIST), agéncia




governamental nao-regulatéria da administracdo de tecnologia do Departamento de
Comércio dos Estados Unidos, tem sido amplamente utilizada:

“Computagcdo em Nuvem é um modelo que permite o acesso onipresente, conveniente e sob
demanda, através da rede, a um conjunto compartilhado de recursos computacionais
configuraveis (por exemplo: redes, servidores, armazenamento, aplicagées e servicos), que
podem ser rapidamente provisionados e disponibilizados com o minimo de esfor¢o de
gerenciamento ou de interagdo com o provedor de servigcos.” (traducao livre)

O TCU, no Acoérdao 1739/15 - Plenario, faz a seguinte analise sobre computacdo em nuvem:

“A evolugdo tecnoldgica dos ultimos anos e o barateamento dos recursos computacionais
permitiram a exploragdo de um novo modelo de acesso a recursos computacionais
compartilhados e de alta disponibilidade e acessibilidade: a computagdo em nuvem. Os
beneficios oferecidos por esse novo modelo permitem o foco nas fungbes essenciais da
organizagdo. Além dos beneficios esperados pela terceirizagdo em geral, o modelo traz
beneficios especificos como: maior disponibilidade, flexibilidade da oferta do servico em
fungdo de variagbes na demanda, menor dependéncia de pessoal qualificado, possivel
redugéo de varios riscos de seguranga, pagamento por uso efetivo de recursos e potencial
redugéo de custos.”

O sistema fica hospedado na nuvem, e isso permite que a infraestrutura interna seja
reduzida consideravelmente. Em outras palavras, essa tecnologia dispensa o investimento
em servidores, manutencao e equipe especializada de TIC, entre outros recursos que seriam
necessarios para garantir o bom funcionamento das ferramentas, cabendo ao fornecedor do
servico as atividades relacionadas a atualizagbes, suporte, backups, hardware e outros
fatores.

No caso do TRIBUNAL, o modelo mais adequado de computagcdo em nuvem seria o
de Software como Servico (SaaS — Software as a Service), que € uma forma de distribuicao
e comercializacao de software.

No modelo Saa$, o fornecedor do software se responsabiliza por toda a estrutura

necessaria a disponibilizacdo do sistema (servidores, conectividade, seguranga da
informagéao), e o cliente utiliza o software via internet, pagando um valor pelo servico.

Comparando com o modelo on-premises, € possivel destacar as seguintes vantagens
do modelo SaaS para as organizagoes:

e Nao exige que a organizagao crie uma estrutura e capacite os profissionais para
manter a solugao funcionando, permitindo um maior foco em sua atividade fim;

e Permite uma abordagem gradual de implementacdo, podendo comegar com
poucas licengas e expandir caso haja um retorno positivo do seu investimento,
reduzindo os riscos e o tempo para o retorno do investimento;

e Permite aumentar ou reduzir a quantidade de licengas ao longo do tempo, de
acordo com as necessidades do negocio;

o Facilita a aplicacdo de atualizagcdes frequentes para corregcdo de falhas e
vulnerabilidades que possibilitem ataques ou gerem outros riscos aos dados das
organizagbes. Muitas dessas modificagcbes também agregam inovacdes
tecnoldgicas, tornando o sistema mais completo e vantajoso para seus usuarios;

¢ A implementacao pode ser feita com pouca dependéncia das equipes de TIC da
empresa, nao disputando prioridade com outros sistemas e podendo reduzir o
tempo de implantagao;




e Proporciona uma maior escalabilidade, pois a solu¢do de Saa$S ¢ feita com base
nas demandas da organizacdo. No caso de necessidade de mais recursos ou
espaco de armazenamento, € possivel migrar para planos com mais opgdes e que
atendam a essas necessidades;

e Facilita a previsibilidade financeira, com custos de instalacdes fisicas (espaco,
energia, refrigeragao), manutencao e atualizagao da infraestrutura de hardware e
software ja embutidos, e sem risco de custos extras imprevistos relacionados aos
recursos necessarios para manter a solugao em funcionamento.

e Transfere a responsabilidade de aquisicdo, gerenciamento, operacgao, suporte e
manutencao das instalagdes fisicas e da infraestrutura de TIC dos servigos para
o fornecedor, liberando recursos internos, como: servidores de rede,
processamento, espaco de armazenamento e pessoal técnico envolvido.

3.1.3. DO CENARIO TECNOLOGICO ATUAL

Atualmente, o TRIBUNAL tem um ambiente altamente heterogéneo, em termos de solugdes
tecnoldgicas em uso. Abaixo estdo listados os produtos utilizados hoje em dia para cada
categoria que faz parte do escopo deste documento, bem como algumas razdes para nao
utilizarmos alguns desses produtos nesta nova contratacao:

3.1.3.1. DO CORREIO ELETRONICO, CONTATOS E GRUPOS DE
DISTRIBUICAO, AGENDA E CALENDARIO TAREFAS E LEMBRETES

Zimbra: as caixas postais dos usuarios possuem um tamanho bastante limitado para a
realidade atual (em média 600 MB de espago atribuido por usuario).

Versao atual: Release 8.8.15_GA_3869.RHEL6_64 20190917004220
RHEL6_64 NETWORK edition, Patch 8.8.15_P28

Licencas contratadas: 22.500, totalizando um armazenamento de 8,56 TB (situagcdo em
agosto de 2023).

Segue abaixo tabela contendo o detalhamento destes servigos:

Servigo Zimbra Qtde.
Contas de e-mails 22.500
Mensagens em caixas padrao do sistema (Entrada, Saida/enviadas, Rascunho, Lixeira e Spam) 17.134.127
Mensagens em demais caixas pessoais de usuarios 2.464.378
Contatos de caixas de correio 6.666.977
Eventos cadastrados em calendario e agenda de compromissos 1.691.811
Tarefas 1.449
Arquivos em porta-arquivos 1.913
Listas de distribuicao e contatos externos com sincronizagao de pastas 323
Aliases 460

Tabela de Quantitativo de servigos Zimbra — (dados de agosto de 2023)




3.1.3.2. DA COMUNICACAO INSTANTANEA

Spark: ndo possui qualquer integracido com o restante das solugdes listadas neste
topico.

Licencas contratadas: software livre.

3.1.3.3. DA VIDEOCONFERENCIA

Cisco Webex: ndo € integrado ao restante das solugdes listadas neste topico. Essa
ferramenta tem vigéncia de contrato até 31/01/2024.

Licencas contratadas: 2.786, com margem de utilizacdo de até 20% (vinte por
cento) acima do contratado, sem a necessidade de aditivo, permitindo o uso de até
3.346 licengas. Em junho de 2023 eram 3.318 licencas designadas.

3.1.3.4. DO PACOTE DE SOFTWARE DE PRODUTIVIDADE DE ESCRITORIO

¢ Microsoft Office (varias versdes com licengas perpétuas) — nao possui qualquer
integracao com o restante das solugdes listadas neste topico. Existem varias versoes
diferentes, e os pacotes contratados ndo permitem atualizagdo para uma versao mais
recente.

Licencas contratadas:

Familia de Produtos da Licenga vfi?::gga Qu:fr;ttlic‘llgde
2019 3
Access 2013 2
Total Access 5
2019 373
Excel 2016 104
Total Excel 477
2021 842
2019 136
2016 547
Office Standard 2013 1276
2010 1603
2007 125
Total Office 4.529
2013 23
Project Professional 2010 19
2007 5
Total Project 47




Familia de Produtos da Licenca Vfifs:g:a Qu:f';tt':lgde
2019 146
Word 2013 350
Total Word 496

Tabela de Licengas contradas do Pacote Office
(Dados de abril de 2023)

o LibreOffice — ndo possui qualquer integragao com o restante das solucdes listadas neste
topico. Apesar de ser software livre, ndo possui boa aceitagcao entre os usuarios, devido
a deficiéncias de recursos em relagdo ao Microsoft Office (em especial ao seu editor de
planilhas), e pelas diferencas de usabilidade (inclusive em questdes de acessibilidade
para deficientes visuais), o que desestimula o seu aprendizado.

Licencas contratadas: software livre

3.1.3.5. DAS DEMAIS LICENCAS MICROSOFT

Quantitativo atualmente utilizado no parque tecnolégico do TRIBUNAL:

Produto Qtde.
AD - Licengas CAL Windows 2016/2019 28.135
Windows 10 Professional (licengas avulsas) 100
Windows OEM 7, 10 e 11 — Desktop (em uso) 28.716
Windows OEM 7, 10 e 11 — Notebook (em uso) 1.517
Tabela de Outras licengas contratadas da Microsoft
(Dados de abril de 2023)

Conforme demonstrado, o TRIBUNAL possui atualmente um ambiente heterogéneo, sem
qualquer integracao entre seus componentes de software, e que proporciona a seus usuarios
uma experiéncia complexa, inconsistente e insatisfatoria para os padrdes tecnoldgicos
atuais.

Especialmente em um ambiente de trabalho hibrido, contemplando trabalhadores
presenciais e remotos, o melhor procedimento para faciltar a usabilidade (e
consequentemente a satisfacdo dos usuarios), aumentar a eficiéncia e a seguranca da
informacdo seria a contratagdo de uma solugédo integrada que envolvesse todas as
funcionalidades que fazem parte do escopo da contratacao.

Apos a avaliagdo desse cenario, optou-se pela contratagdo de uma plataforma de
colaboracéo e produtividade baseada em nuvem, para que possamos ter todos os recursos
que buscamos em uma unica plataforma integrada, que favorega tanto o trabalho remoto
quanto o presencial.




3.2 Necessidade

O Tribunal necessita contratar solucdo de colaboragdo em nuvem para
modernizagdo e integragdo dos servigos de comunicagao instantanea, correio
eletrénico, videoconferéncia, aplicativos de escritorio e armazenamento de arquivos e
compartilhamento, de forma colaborativa.

A solucdo sera fornecida a todos os usuarios internos do Tribunal, além do
atendimento a contas setoriais. Serdao atendidos os desembargadores, juizes,
servidores, gestores, assessores, militares/civis cedidos, terceirizados e estagiarios do
quadro do TJMG, uma vez que a grande maioria destes utiliza no seu cotidiano as
funcionalidades oferecidas por algumas ou por todas as ferramentas que serao
adquiridas.

3.3 Objetivos a serem alcancados com a contratacao

A Solucao Integrada de Colaboragcao e Comunicagao Corporativa baseada em
Nuvem ira proporcionar a racionalizagcao do esforgo da equipe técnica do TRIBUNAL,
segurancga em classe mundial de qualidade e maior disponibilidade da solugao.

A solugao suportada pelo modelo de computagcdo em nuvem possui vantagens,
principalmente em relacdo a infraestrutura de armazenamento, processamento e
transmissao de dados, uma vez que esta € fornecida e mantida pela prestadora do
servico, ficando este TRIBUNAL responsavel apenas pelo provimento dos meios de
acesso dos seus usuarios a Internet.

Sao alguns dos objetivos esperados:

a) Manter resiliéncia através do ambiente de nuvem, o que reduz o potencial de falha
e o risco de paralisagdo dos servigos de comunicagao e colaboracao;

b) Otimizar a produtividade da equipe de TIC do TRIBUNAL, focando o suporte nas
operacdes de missao critica;

c) Prover um sistema de e-mail mais seguro, mais disponivel, mais confiavel, com
maior capacidade de armazenamento e com um excelente grau de mobilidade;

d) Prover uma solucao de mensagens instantaneas completa, com suporte a chat por
texto, audio e video, possibilitando a reducao de custos de telefonia tradicional.




3.4 Beneficios resultantes da contratacao

Os diversos aplicativos que compdem uma solu¢ao de colaboragao oferecem
novas possibilidades, tais como o trabalho colaborativo em tempo real (seja ele remoto
ou presencial), acesso remoto por qualquer dispositivo conectado a internet, integragao
com dispositivos moveis e novas formas de comunicagao interpessoal. Além disso,
pode-se destacar, como beneficios:

a)

b)

d)

A computagcdo em nuvem dispensa a existéncia de uma infraestrutura fisica
de hospedagem dentro das dependéncias do TRIBUNAL, bem como a
manutencao de uma equipe especializada interna, o que gera uma reducao
consideravel de custos e de necessidade de espaco fisico;

O ambiente em nuvem gerenciado por uma empresa especializada reduzira
o potencial de falha e o risco de paralisagado dos servigos de comunicagao e
colaboracgao, evitando quedas de produtividade por indisponibilidade do
ambiente;

Com a transferéncia para uma empresa externa da responsabilidade pela
manutencgao e suporte do ambiente da solu¢ao colaborativa, a equipe de TIC
do TRIBUNAL podera ter um maior foco em operagdes de missao critica,
favorecendo sua produtividade e efetividade;

Serdao atendidos os desembargadores, juizes, servidores e parte dos
terceirizados e estagiarios do quadro do TRIBUNAL, uma vez que a grande
maioria destes utiliza no seu cotidiano as funcionalidades oferecidas por
algumas ou por todas as ferramentas que serdo adquiridas.

3.5 Alinhamento entre a contratacao e o Planejamento Estratégico
Institucional (PEl) do TJMG ou o Plano Diretor de TIC (PDTIC) e o
Plano de Contratacées Anual

3.5.1. Alinhamento ao Planejamento Estratégico Institucional (PEI)

Item

Descricao

Macrodesafio

12 - Fortalecimento da Estratégia de Tecnologias da Informagao e comunicacédo —
TIC e de Protegao de da Dados

Iniciativa Estratégica | 24 - Governanca, Gestdo e Infraestrutura da Tecnologia da Informagédo e

Comunicagao

Tabela de Iniciativas estratégicas do TRIBUNAL




3.5.2. Alinhamento a Estratégia Nacional de Tecnologia da Informacao e
Comunicacao do Poder Judiciario (ENTIC-JUD)

A contratacdo estda alinhada a Estratégia Nacional de Tecnologia da Informacao e
Comunicacao do Poder Judiciario (ENTIC-JUD), instituida por meio da Resolu¢cdo CNJ n°® 370/2021,
de 28 de janeiro de 2021, por meio dos objetivos:

e Obijetivo 4: Buscar a Inovacao de Forma Colaborativa;
Objetivo 7: Aprimorar a Seguranga da Informagéo e a Gestdo de Dados;
¢ Objetivo 8: Promover Servicos de Infraestrutura e Solu¢des Corporativas.

3.5.3. Da distribuicao por instancias

Distribuicao por instancias
12 instancia 80%

22 instancia 20%

3.5.4. Plano de Contratacdes Anual (PCA)

O objeto desta contratagado esta no item n°® 12, projeto n° 6039, do Plano Anual de Contratacdes de
Solucdes de Tecnologia da Informacdo e Comunicagdo do TRIBUNAL para o ano de 2024.

4. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

4.1. Identificacao das necessidades de negdcio

e A Solucao Integrada de Colaboragcao e Comunicacao Corporativa baseada em
Nuvem, devera oferecer, no minimo, 0s seguintes recursos:

a) correio eletrénico (e-mail);

b) contatos e grupos de distribuicao;

c) agenda / calendario;

d) tarefas e lembretes;

e) comunicagao instantanea;

f) armazenamento e compartilhamento de arquivos;

g) videoconferéncia;

h) pacote de ferramentas de escritério (editor de textos, editor de planilhas, editor de
apresentacodes, formularios e criador de sites).

o A solucao devera prover os servigos de comunicag¢ao e colaboragao corporativa, com
moédulos e recursos do _mesmo fabricante e que sejam nativamente integrados e
unificados entre si, ndo devendo haver redundancia, restricido ou incompatibilidade
decorrente do uso concomitante dos médulos; por exemplo, os contatos e grupos devem
ser reconhecidos e utilizados em todos os demais médulos da solugao.




A solugao devera proporcionar disponibilidade, integridade, confidencialidade,
autenticidade, ndo repudio e seguranca de todas as informacdes do TRIBUNAL por ela
acessadas, gerenciadas e armazenadas.

A solucido deverd permitir o controle granular das politicas de seguranca em nivel
organizacional.

Todos os perfis deverdo poder alterar suas proprias configuracbes de preferéncias
pessoais, dentro de uma politica previamente estabelecida.

A solucao devera possuir recurso de ferramenta de busca que permita ao usuario realizar
pesquisas em mensagens, anexos € arquivos de sua area de armazenamento, por
expressdes de texto (palavras-chave, sequéncias de caracteres) em titulo, nome,
assunto, conteudo, data ou faixas de data, localizagdo e outros atributos aplicaveis.

A solugao devera possibilitar a realizagao, por administradores e auditores, de pesquisas
em relatorios de armazenamento, de acesso e de auditoria.

A solugdo devera seguir o modelo de uso do servico baseado em computagcao em nuvem
conforme a “Figura da Solucado de Colaboracdo e Comunicacao em Computagdao em
Nuvem”.
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4.2, Identificacao das necessidades de tecnoldgicas

4.2.1 Requisitos técnicos dos componentes integrantes

4.2.1.1. CORREIO ELETRONICO CORPORATIVO (e-mail)

O componente de correio eletrobnico corporativo da Solugdo Integrada de
Colaboracao e Comunicagao Corporativa baseada em Nuvem devera oferecer, no minimo,
0S seguintes recursos:

Espaco minimo determinado para armazenamento dos dados dee-
mail (mensagens, anexos etc.), observando o disposto na “Tabela de
Especificacdo e Quantitativo do Objeto (Licencas)”.

Organizagao de mensagens em, no minimo, as seguintes pastas ou marcadores:
Entrada, Enviadas, Rascunho, Spam e Lixeira. Além dessas, os usuarios deverao
poder criar e gerenciar suas proprias pastas ou marcadores.

Criacdo de categorias personalizadas de mensagens para facilitar a sua
organizacgao.

O limite de tamanho de cada mensagem enviada ou recebida, incluindo seus
anexos, devera ser de no minimo 25 MB (vinte e cinco Megabytes).

Recurso de salvamento automatico de rascunhos de mensagens.

As contas de e-mail deverdao usar o dominio: @tjmg.jus.br, sob administragao
do TRIBUNAL.

Possibilidade de recuperacdo das mensagens apagadas pelo periodo minimo
de 30 (trinta) dias corridos, desde que nao sejam removidas definitivamente da
lixeira pelo proprio usuario.

Possibilidade de recuperacdao das mensagens apagadas pelo periodo minimo
de 14 (quatorze) dias corridos, contados a partir da data em que o usuario as
removeu da propria lixeira.

Recurso para notificar falha na entrega de e-mails, fornecendo informagdes sobre
o motivo da falha e informagdes técnicas para diagndstico do problema pelos
administradores.

Integracao total e nativa com os outros servicos da Solucao Integrada de
Comunicacgao e Colaboracao Corporativa baseada em Nuvem.

Abertura simultdnea de mais de uma caixa postal pelo mesmo usuario no mesmo
computador ou dispositivo mével.




Possibilidade de criacdo de caixas postais compartilhadas entre dois ou mais
usuarios da solugdo com enderego proprio de e-mail, que podera ser utilizado
tanto para o envio quanto para o recebimento de mensagens.

Recurso de enfileiramento de mensagens enviadas para quando o servidor de
destino de um ou mais destinatarios da mensagem estiver indisponivel, realizando
novas tentativas de envio por no minimo até 24h (vinte e quatro horas) apos a
primeira tentativa de envio da mensagem.

Capacidade de prevencao, deteccao, identificagdo com recursos antimalware,
antispam, antiphishing, de maneira integrada, sempre atualizados, antes da
entrega e do envio das mensagens eletrénicas. Esse recurso deve ser acessivel
a partir da mesma interface do componente de e-mail, sem necessidade de nova
autenticacao.

E importante que o componente que implementa o servico de MTA (Mail Transfer
Agent) suporte e seja aderente as especificagdes do protocolo SMTP da pilha
TCP/IP, sendo desejavel o suporte a protocolos e métodos de autenticagao
modernos.

E importante que o componente que implementa o servico de MDA-Mail Delivery
Agent suporte e seja aderente as especificagdes dos protocolos POPv3 e IMAP
da pilha TCP/IP, sendo desejavel o suporte a protocolos e métodos de
autenticacdo modernos.

Possibilidade de criacao de filtros para anexos de mensagens, configuraveis pelo
administrador, de modo a atender a Politica de Seguranga da Informacao
do TRIBUNAL com caracteristicas tais como:

a) verificagao do binario do arquivo, nao levando em conta apenas a extensao
do arquivo para a analise;

b) permissdao para que o administrador crie regras que possam rejeitar,
colocar em quarentena ou entregar os e-mails com modificagoes;

¢) capacidade de verificar o conteudo dos arquivos compactados anexos as
mensagens;

d) possibilidade de filtragem dos anexos e de limitagdo, no minimo, por
tamanho, nome e extensao.

Possibilidade de fazer o download de todos os arquivos anexos de uma unica vez.

Possibilidade de realizar pesquisas em mensagens e anexos. A pesquisa por
mensagem devera permitir a utilizacdo de filtros tais como: sequéncia de
caracteres, faixa de datas, remetente, destinatario, assunto, contetdo, com ou
sem anexos, lida ou nao lida, marcador/etiqueta/rétulo, faixa de tamanhos (em
bytes).

Possibilidade de criagdo de filtros baseados em elementos tais como cabegalho,
remetente, emissor, tipos de conteudo, tipos de anexos, escaneamento por tipo




MIME e arquivos compactados, URL, dicionarios de palavras, assunto, corpo,
incluindo o uso de expressoes regulares, palavras-chave e wildcard, de modo a
atender e implementar a Politica de Seguranga da Informagdo do TRIBUNAL.

Mecanismos de auditoria de uso do correio eletronico, que permitam, no minimo:

a) analise de registros de acessos e rastreamento de mensagens;
b) analise do fluxo das mensagens das caixas postais dos usuarios;
¢) auditoria das atividades realizadas pela equipe de administragcdo dos servicos.

Possibilidade de o administrador cadastrar enderegos de correio eletrébnico como
listas de distribuicdo com caracteristicas tais como:

a) conter um conjunto de membros inscritos;

b) op¢des de permitir que um membro cancele sua inscrigao na lista;

¢) restringir ou ndo que apenas membros enviem mensagens para a lista;
d) permitir que usuarios de outros dominios possam participar das listas;
e) nao contabilizar as listas no numero de licengas.

e Definicao de politicas para retencao de mensagens, no minimo para as licencas
do tipo Avangada.

e Possibilidade de geracao de relatério da quantidade diaria de e-mails rejeitados
pelo antispam, seja por dashboard ou relatério nativo ou a partir solugao
fornecida e customizada pela CONTRATADA.

e Possibilidade de criar aliases de e-mail para contas de usuarios sem contabilizar
o numero de licengas.

e Possibilidade de agrupamento de mensagens que contenham o mesmo assunto.

e Disponibilidade de configuracdo das caixas de correio para aceitar ou rejeitar e-
mails enviados de usuarios especificos.

e Permissao para que os administradores cadastrem listas de enderecos de correio
eletrénico e de dominios para bloqueio ou liberacao automatica de mensagens.

e Possibilidade de detectar e bloquear arquivos anexos por extensao, tipo real do
arquivo, tipo MIME e nome do arquivo.

e Pré-visualizacdo nativa, em ambiente web, de arquivos como documentos,
planilhas, apresentagdes, imagens, audio e video, assim como a impressao,
quando couber, em especial nos seguintes formatos:
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Audio .mp3, .wav

Caodigo-fonte .html, .css, .js, .java, .cpp. .py, .php
Documentos em PDF .pdf

Documentos de Texto Axt, .rtf, .csv

Documentos do Microsoft Office — Excel Xlsx, .xls

Documentos do Microsoft Office — Power Point .pptx, .ppt

Documentos do Microsoft Office — Word .docx, .doc

Imagem .bmp, .gif, .jpeg, .jpg, -png

Video .avi, . mp4, .mov, .wmv

Tabela de formatos para pré-visualizagdo nativa no correio eletrénico

Possibilidade de criagao de regras ou filtros de processamento de mensagens
(utilizando critérios de selecdo baseados no conteudo de campos como
remetente, assunto, destinatario, tamanho, palavra-chave contida no corpo da
mensagem, ou qualquer combinagdo desses) com um conjunto de condi¢des e
um conjunto de agdes associadas caracteristicas tais como:

a) encaminhamento da mensagem para outro endereco;
b) resposta padrao;

¢) envio da mensagem para determinada pasta;

d) rejeicdo da mensagem.

Possibilidade de salvar mensagens de e-mail através de sua exportagao para
arquivo no formato .eml.

Importacdo de mensagens e pastas de outras fontes através de ferramentas
nativas, fungdes nativas ou API.

Exportagcdo de mensagens e pastas para outras fontes.

Possibilidade de o administrador criar diversas quarentenas de mensagens com
caracteristicas tais como:

a) direcionamento das mensagens classificadas como spam para uma
quarentena;

b) interface web para gerenciar o conteudo bloqueado;

c) recebimento de alerta quando uma mensagem for direcionada para a
quarentena (no e-mail de alerta sera informado o total de mensagens recebidas
em cada quarentena e o total de mensagens colocadas em quarentena durante
intervalo de notificagao);

d) permissdo ou negativa de entrega aos destinatarios internos de uma ou mais
mensagens em quarentena;

e) visualizagao na integra do conteudo da mensagem bloqueada;

f) leitura das mensagens em quarentena (permitidas e negadas);

g) pesquisa has mensagens em quarentena;

h) possibilidade de criagcdo de uma mensagem personalizada de rejeigao para ser
enviada quando um e-mail é bloqueado em definitivo;




i) possibilidade de leitura total do conteudo das mensagens em quarentena;
j) compatibilidade e possibilidade de implementacdo dos protocolos de
segurancga para troca de mensagens SPF, DKIM e DMARC.

e Suporte a utilizagdo de seguranga padrao SSL/TLS para todos os protocolos,
sem exigir a utilizacao de VPN, assegurando dessa forma a protegao e o sigilo
dos conteudos transmitidos.

e Possibilidade de assinatura digital das mensagens com certificados digitais
ICP-Brasil do tipo A3 via clientes de e-mails ou navegadores.

e Prevengcao de perda de dados (DLP), no minimo para as licencas do
tipo Avancada.

e |[ntegracao total e nativa com os outros servicos da Solucao Integrada de
Comunicacgao e Colaboracao Corporativa baseada em Nuvem.

4.2.1.2. CONTATOS E GRUPOS DE DISTRIBUICAO

O componente de contatos e grupos de distribuicao da Solucao Integrada de

Colaboracao e Comunicacao Corporativa baseada em Nuvem devera oferecer, no
minimo, 0s seguintes recursos:

Agenda de contatos com, no minimo, as seguintes informagdes: nome, sobrenome,
cargo, empresa, setor, e-mail, telefone, endereco, observacdes.

Possibilidade de criacdo e importagcdo de grupos de contato de uma lista de
enderegos de correio eletrénico.

Possibilidade de o administrador criar e editar contatos e grupos de distribuicéo,
com a possibilidade de oculta-los quando necessario.

Importacao de listas de contatos de outras fontes e exportagao para outras fontes.

Possibilidade de o administrador gerenciar usuarios agrupados por perfis,
conforme politica do TRIBUNAL e necessidades administrativas.

Possibilidade de criacdo e edicdo de contatos e grupos de distribuicdo em sua
conta de e-mail, bem como a edicdo de suas propriedades.

Recurso de pesquisa de contatos.

Reconhecimento dos contatos e grupos por outros componentes da Solugao
Integrada de Colaboragao e Comunicacao Corporativa baseada em Nuvem.




O limite de membros de cada grupo criado pelos administradores deve ser de, no
minimo, o numero total de contatos do TRIBUNAL, permitindo assim o envio de
mensagens para todos os colaboradores de uma unica vez.

Integracao total e nativa com os outros servicos da Solug¢do Integrada de
Comunicacao e Colaboracao Corporativa baseada em Nuvem.

4.2.1.3. AGENDA / CALENDARIO

O componente de agenda e calendario da Solugdo Integrada de

Colaboracao e Comunicacao Corporativa baseada em Nuvem devera oferecer, no
minimo, 0s seguintes recursos:

Agendamento de eventos pessoais (compromissos, reunides etc.) e recursos
corporativos (salas, equipamentos, projetores etc.), com data e horario de inicio e
de fim ou de dias inteiros, permitindo que um unico evento abranja mais de um dia.

Os eventos devem permitir incluir outros participantes obrigatérios ou opcionais,
com recurso automatico de convidar/notificar os demais participantes incluidos,
que por sua vez poderao confirmar ou recusar sua participacao.

Possibilidade de eventos recorrentes, com opgdes de repeticao diaria, semanal,
mensal, anual ou personalizada, com ou sem quantidade fixa de ocorréncias ou
data de término.

Permissao para anexar arquivos nos convites dos eventos.

Permissao para que os usuarios que foram convidados para um evento possam
convidar outros usuarios (quando autorizados).

Possibilidade de exibicao do calendario, no minimo, nos seguintes formatos: diario,
semanal e mensal.

Possibilidade de configurar o horario de trabalho dos usuarios para facilitar a
visualizacdo da agenda.

Recuperacgao de eventos excluidos pelo usuario pelo periodo minimo de 30 (trinta)
dias.

Possibilidade de compartilhamento de agenda / calendario com outros usuarios
do TRIBUNAL.

Possibilidade de delegacao do gerenciamento da agenda / calendario para outros
usuarios do TRIBUNAL.

Possibilidade de personalizacao de alertas para eventos, com intervalos, horarios,
tipos de alarme e antecedéncia personalizaveis.




Possibilidade de procurar horario livre na agenda de todos os participantes da
reunido e, com base na pesquisa, sugerir horario para a reunidao automaticamente.

Possibilidade de combinar calendarios corporativos e externos (no padrao iCal)
para que multiplos calendarios sejam exibidos em uma unica visualizagao.

Possibilidade de criacdo de calendérios para viabilizar o controle de atividades por
gestores de maneira centralizada.

Importagdo e exportagdo de eventos e calendarios no formato ics e/ou vcs.

Envio de e-mail aos participantes da reuniao, solicitando confirmacao de presenca.

Possibilidade de abertura simultdnea de mais de uma conta pelo mesmo usuario
no mesmo computador ou dispositivo movel.

Possibilidade de sincronizacdo do calendario com aplicativos de dispositivos
moveis Android ou iOS.

Integracao total e nativa com todos os outros servicos da Solucao Integrada de
Comunicacgao e Colaboracao Corporativa baseada em Nuvem.

4.2.1.4. TAREFAS E LEMBRETES

O componente de tarefas e lembretes da Solug¢ao Integrada de Colaboragéao

e Comunicagao Corporativa baseada em Nuvem devera oferecer, no minimo, os
seguintes recursos:

Criacao manual de tarefas com, no minimo, os seguintes detalhes: titulo, descrigao
ou detalhes, data e hora de conclusao ou prevista para conclusao, e status.

Criacao de tarefas com periodicidade definida para a sua repeticao automatica.
Criacao de lembretes com data e hora definidas para cada tarefa.

Criacao automatica de tarefas a partir de mensagens de e-mail.

Criacao de categorias personalizadas de tarefas para facilitar a sua organizagéo.
Criacao de checkilists.

Integragdo total e nativa com os outros servicos da Solugcdo Integrada de
Comunicacgao e Colaboracao Corporativa baseada em Nuvem.




4.2.1.5. COMUNICACAO INSTANTANEA

O componente de comunicacdo instantdnea da Solucao Integrada de

Colaboracao e Comunicacao Corporativa baseada em Nuvem devera oferecer, no
minimo, 0s seguintes recursos:

Servigo de envio de mensagens instantaneas por texto, abrangendo os usuarios
internos, com a possibilidade de contato com usuarios externos autorizados.

Criptografia segura de todo o conteudo transmitido na solucgéo.
Possibilidade de utilizacdo de foto pessoal para cada usuario.
Possibilidade de responder a mensagens especificas dentro do chat.
Utilizacao de emajis.

Permissao para que o usuario realize pesquisa em mensagens, anexos € arquivos
enviados pela ferramenta de chat.

Recurso de confirmacao de leitura de mensagens.
Recursos de gerenciamento de mensagens: formatacao e exclusao.

Possibilidade de criagdo de grupos de chat (com limite de no minimo 20
integrantes), com recursos como: incluir e excluir participantes, nomear o chat de
grupo, pesquisar grupos e fixar grupos usados com mais frequéncia.

Possibilidade de agrupamento de conversas por temas, tépicos ou discussoes a
partir de uma mensagem inicial/tépico inicial.

Possibilidade de chamadas de video ou de audio com usuarios ou grupos.

Exibicdo de lista dos contatos com o estado atual da conexdo dos usuarios ao
servigo.

Definicdo de politicas para retengcdo de mensagens instantaneas, no minimo para
as licencas do tipo Avancada.

Possibilidade de criagao de salas de conferéncia para discussao de assuntos
diversos pelos contatos.

Envio e recebimento de arquivos, incluindo imagens, videos, audio etc.

Possibilidade do usuario e/ou o administrador exportar chats gravados na solug¢ao
para formatos padrao para processamento e analises adicionais.




e Possibilidade de integracdo com CHATBOT.

e |[ntegracdo total e nativa com os outros servicos da Solucdo Integrada de
Comunicacao e Colaboracao Corporativa baseada em Nuvem.

4.2.1.6. ARMAZENAMENTO E COMPARTILHAEMNTO DE ARQUIVOS

O componente de armazenamento e compartiihamento de arquivos
da Solucao Integrada de Colaboracao e Comunicacao Corporativa baseada em
Nuvem devera oferecer, no minimo, os seguintes recursos:

e Possibilidade de os usuarios armazenarem e compartilharem arquivos de qualquer
tipo, organizando-os em pastas de qualquer forma que preferirem.

e Areas de armazenamento compartilhadas

" Asareas de armazenamento compartilhadas sdo areas/pastas ondem
podem ser armazenados e compartilhados arquivos e subpastas com
todos os usuarios da Solugdo, que devem possuir as seguintes
caracteristicas minimas:

a) Permitir a criagdo de areas de armazenamento compartilhadas entre usuarios
de um mesmo grupo / unidade organizacional;
b) Nao devem possuir uma estrutura pré-definida;
c) Devem possuir controle de acesso especifico com, no minimo, os seguintes
perfis de acesso:
i. Administrador/administrador de conteudo: permissdo total nos
arquivos, incluindo arquivos da éarea de

armazenamento compartilhada, e
administrador de acessos dos demais
usuarios;

ii. Editor/colaborador: podera criar arquivos, editar e ler arquivos existentes
da area de armazenamento compartilhada;

iii. leitor/visualizador: leitura nos arquivos da area de armazenamento
compartilhada.

=  Qrecurso das areas de armazenamento compartilhadas deve estar disponivel
aos usuarios de todos os tipos de licencas (Basica, Padrdo e Avancada);

= A criacdo de areas de armazenamento compartilhadas deve estar disponivel
aos administradores da Solucao e pelo menos aos usuarios das licengas do

tipo Avancada.

= O carregamento (upload), criacdo, alteracido e exclusdo de arquivos e
acriacao de subpastas (pastas internas) nas areas de armazenamento
compartilhadas devem estar disponiveis para os usuarios de todos os tipos de
licencas (Basica, Padrao e Avangada), contanto que possuam as permissdes
de acesso adequadas.




Portal especifico para exibir, adicionar (upload) e obter (download) os arquivos, que
poderao ser livremente organizados em pastas.

Possibilidade dos arquivos (todos eles ou os que forem selecionados pelo usuario)
ficarem offline no dispositivo do usuario.

Permissédo de upload de arquivos ou pastas e, neste segundo caso, reproduzindo a
estrutura das suas subpastas, incluindo os respectivos arquivos.

Solugéo de sincronizagao automatica com a area de armazenamento na nuvem e os
arquivos no repositério local do usuario com, no minimo, as seguintes caracteristicas:

a) possibilidade de sincronizar multiplos equipamentos por usuario e multiplos
usuarios por equipamento;

b) possibilidade de, nos equipamentos com sistema operacional Microsoft
Windows, configurar limites de uso da rede de dados durante a sincronizagao
com a area de armazenamento na nuvem;

¢) possibilidade de a instalagdo do software responsavel pela sincronizacdo
ser realizada através de politicas de distribuicdo automatica
de software do TRIBUNAL, sem custos de instalagdo/licenciamento para
o TRIBUNAL.

Recurso de lixeira para arquivos excluidos, com periodo de retencdo minimo de 30
(trinta) dias corridos, salvo se o usuario esvaziar manualmente a lixeira, excluindo seu
conteudo permanentemente.

Definicao de politicas para retencao de arquivos, no minimo para as licengas do
tipo Avancada.

O espaco para pastas setoriais devera ser compartilhado, permitindo a organizacao
dos arquivos em pastas, que contardo com acesso franqueado para os grupos de
usuarios especificados pelo TRIBUNAL.

Espago minimo de armazenamento por usuario de acordo com o disposto na “Tabela
de Especificacao e Quantitativo do Objeto (Licengas)”.

Recursos de compartilhamento de arquivos, tais como:

a) compartilhamento de arquivos e controle de permissdes de acesso (leitura e
escrita) em suas pastas e arquivos, com possibilidade de prazo de compartilhamento
determinado ou indeterminado. A solucdo devera possibilitar o controle de
permissdes por usuarios individuais ou por grupos de usuarios;

b) permissado de compartilhar arquivos com usuarios que trabalham fora da instituigao
de forma colaborativa;

c) possibilidade de restrigao de compartilhamento de arquivos para usuarios externos
ao ambiente, possibilitando a concessao de acesso somente a usuarios internos.




O A permissédo de criagdo de arquivos em pastas compartilhadas deve estar
disponivel, para todos os tipos de licencas (Basica, Padrao e Avancada).

Possibilidade de o administrador transferir ou conceder acesso a um usuario a
qualquer pasta ou arquivo que tenha acesso restrito, através de recurso nativo da
Solucéo ou via API.

Possibilidade do proprietario do arquivo ou pasta alterar as seguintes propriedades
de seguranca: transferir a propriedade, conceder acesso de visualizagdo ou de
edicao, parar de compartilhar, excluir /ink de compartilhamento.

Possibilidade de substituicao de arquivos anexos por links diretos para o repositorio
em nuvem (especialmente para arquivos de maior tamanho).

Edicao colaborativa e concorrente de documentos compartilhados em qualquer tipo
de dispositivo, controlando em tempo real as alteracdes e eventuais conflitos, bem
como permitir aos usuarios a visualizagcao imediata (sem a necessidade de reabrir o
arquivo) de quaisquer alteracdes efetuadas por qualquer outro usuario.

Possibilidade de pré-visualizacdo, em ambiente webe sem a instalagao
de softwares adicionais, de arquivos como documentos, planilhas, apresentacdes,
imagens, audio e video, assim como a sua impressao, quando aplicavel, em especial
nos seguintes formatos:

Audio .mp3, .wav

Cadigo-fonte .html, .css, .js, .java, .cpp. .py, .php
Documentos em PDF .pdf

Documentos de Texto Axt, .rtf, .csv

Documentos do Microsoft Office — Excel Xlsx, .xIs

Documentos do Microsoft Office — Power Point .pptx, .ppt

Documentos do Microsoft Office — Word .docx, .doc

Imagem .bmp, .gif, .jpeg, .jpg, .png

Video .avi, . mp4, .mov, .wmv

Tabela de formatos para pré-visualizagdo nativa no armazenamento e compartilhamento de arquivos

Recursos de auditoria, tais como:

a) registrar as atividades de acesso, delegao ou alteragao de conteudo dos usuarios
armazenados na solugao;

b) permissdo ao usuario visando estabelecer quais pastas e arquivos foram
compartilhados;

¢) registro em logs especificos das pesquisas realizadas sobre o conteudo arquivado
registrando, no minimo, as seguintes informagdes: login de quem realizou a pesquisa,
data, hora e termo pesquisado;

d) controle de versionamento dos documentos e armazenamento na nuvem dos
histéricos de revisdo, com informagao do histérico de atualizagdes/alteragcdes de




arquivos, com indicagao de autor e data/horario de cada alteragao e possibilidade de
recuperacao de versdes anteriores dos arquivos.

e Disponibilizagao de recurso por painel administrativo nativo da solugdo ou através de
solucéo fornecida e customizada pela CONTRATADA ou pelo acesso administrativo
as areas de armazenamento compartilhadas, onde seja possivel:

a) visualizar toda a estrutura de pastas e arquivos;

b) conceder ou retirar acessos;

¢) habilitar ou desabilitar acesso de usuarios especificos;

d) visualizar compartilhamentos;

e) extrair relatorios de pastas e arquivos compartilhados;

f) listar todos os compartilhamentos de uma pasta ou conjunto de pastas;

g) listar todos os compartilhamentos de um arquivo ou conjunto de arquivos.

® Prevengao de perda de dados (DLP), no minimo para as licengas do tipo Avancada.

e |[ntegracdo total e nativa com os outros servicos da Solu¢ao Integrada de
Comunicacao e Colaboracao Corporativa baseada em Nuvem.

4.2.1.7. VIDEOCONFERENCIA

O componente de videoconferéncia da Solugao Integrada de Colaboracao e
Comunicacdo Corporativa baseada em Nuvem devera oferecer, no minimo, os
seguintes recursos:

e Atender integralmente aos requisitos funcionais previstos no Artigo 2° da
Resolugdo n° 337/2020 do CNJ, que dispde sobre a utilizagao de sistemas de
videoconferéncia no Poder Judiciario, conforme transcrito abaixo:

Paragrafo unico. Em qualquer caso, o sistema de videoconferéncia, que tera de ser compativel
com o sistema processual eletrénico adotado pelo respectivo tribunal, devera, no minimo,
possibilitar:

| — a transmissdo de audio e video entre dois ou mais participantes, de forma simultdnea e em
tempo real;

Il - 0 agendamento de reunibes, sessées e audiéncias, com possibilidade de envio de convites
para os participantes por e-mail;

Il - a participagdo/conexdo de convidados pelo uso de navegadores de internet, aplicativo ou
programa proprio do fabricante da solugdo, com seguranga de controle de acesso por meio de
senha e/ou link gerado pelo organizador;

IV — o compartilhamento de telas, arquivos de contetdo multimidia entre os participantes;

V — o controle de ativagdo das fungbes audio e video pelos participantes;

VI — o bloqueio das salas para o ingresso de integrantes mediante aprovagdo do organizador
das audiéncias, sessées e reunioes;

Vil — o envio de mensagens de texto pelos participantes;

VIl - a gravagéo das reunibes, audiéncias e sessées em formato MP4 e outros formatos abertos
de arquivos de dudio/video, no dispositivo (computador) de origem do organizador da reunido
e/ou em local centralizado disponibilizado pela solugdo de videoconferéncia.

® Recursos de personalizagdo, pelo menos para as licencas dos
tipos Padrdo e Avancgada, tais como:




a) plano de fundo desfocado ou com imagem selecionada;
b) reducao de ruido em segundo plano;
¢) utilizacdo de emojis para comunicagao;

Recurso de leiaute de visualizagado dos participantes, tais como:

a) estilo “orador ativo”, focalizando em proporcao maior o orador e miniaturizando
os demais participantes;

b) estilo galeria, possibilitando a visualizacdo de varios participantes
simultaneamente, por janela, lado a lado, na mesma proporgao;

c¢) video fixo de um ou mais participantes da reunido.

Eventos ao vivo (webinarsllive streaming), disponivel, no minimo, para as licengas
do tipo Avancada, com recursos tais como:

a) agendamento;

b) transmisséo;

¢) moderacao e recurso de interagao dos participantes com perguntas e respostas
(Q&A).

Possibilidade de participacao em videoconferéncia de diferentes formas tais como:

a) evento do calendario;
b) e-mail convite;
¢) acesso por URL.

Possibilidade da utilizacdo de video em, no minimo, alta definicio HD na
transmissao.

Acesso as reunides, por computador ou dispositivo movel, através de pelo menos
uma das formas abaixo:

a) navegador de internet;
b) aplicativo da solugéo.

Possibilidade de realizacdo de videoconferéncias com resolugdo ajustada
automaticamente, de acordo com o dispositivo e a largura de banda disponivel.

Possibilidade de o anfitrido criar agendamento de reunides recorrentes.
Criacao e gerenciamento de equipes com agrupamento de conversas por temas.

Agendamento de reunides integrado com a solugao de Agenda / Calendario
contratada.

Permissao de chat publico (para todos os participantes da reunido) da conferéncia.




Recurso de “levantar a m&o” em uma reunio.
Recurso de adicionar alguém a uma chamada/reuniao ja em andamento.

Possibilidade de ingressar em uma reunido mesmo sem ter uma conta cadastrada
na solucao.

Recurso de anotagcdes durante uma reunido com possibilidade de
compartilhamento posterior.

Recurso de compartilhamento posterior de reunides gravadas na solucdo de
videoconferéncia.

Transmissdo de audio e video simultaneamente, pessoa-a-pessoa € em grupo,
entre usuarios internos e usuarios externos autorizados, utilizando o mesmo
cliente.

A duracdo maxima das videoconferéncias devera ser de no minimo 24 (vinte e
quatro) horas.

Possibilidade de o organizador da reunido desativar microfone dos demais
participantes.

Possibilidade de teste do microfone e da cdmera antes do participante ingressar
na conferéncia, quando o acesso for via estacao de trabalho.

Possibilidade de que a reunido (e a sua gravagao, se for o caso) nao seja
interrompida, caso o organizador da reuniao sofra uma queda de conexao ou falha
em seu dispositivo de acesso.

Possibilidade de o organizador da reunido remover participantes.

Permitir a qualquer participante o controle da ativagao/desativacao de sua prépria
camera de video e de seu microfone.

Permitir que organizadores ou participantes enviem links por meio de recurso de
conversagao por texto (bate-papo / chat) da reuniao.

Permitir criacdo/agendamento de reunides com acesso restrito, disponibilizado por
senhas de acesso ou aprovagao no momento de entrada, permitindo a participacao
na reuniao apenas a pessoas autorizadas.

Possibilitar ao organizador da reunidao convidar, antes e durante a reunido,
participantes através de envio de e-mail, contatos da conta, mensagens para que




ingressem na videoconferéncia através do acesso ao link de enderecamento da
reunido.

Possibilitar que o administrador da conta ingresse em reunidées em curso ja com
papel de organizador ou co-organizador de reunido, contanto que ele seja o criador
da reunido ou ja tenha sido designado como co-organizador.

Permitir o compartilhamento de tela por usuarios e convidados (controlado pelo
organizador das sessoes).

Permitir exibicdo de leiaute em tela cheia.

Permitir que o participante da reunido fixe (destaque) a visualizagao do participante
que desejar, independentemente de quem seja o orador momentaneo (modo de
visualizacao “pinado” ou fixado ou destacado).

Permitir extracdo de informacbes operacionais e gerenciais, através de
funcionalidade propria da aplicacao de administracao, obtengao de relatérios de
uso com informagdes tais como: 0 numero de reunides ocorridas ou em curso,
datas, participantes, duracao de reunido, dentre outras.

As licencas devem permitir a participagdo simultdnea, por sessdo de
videoconferéncia, de no minimo:

a) Licencga Basica: 100 (cem) participantes;

b) Licenca Padrao: 150 (cento e cinquenta) participantes;

¢) Licencga Avancada: 500 (quinhentos) participantes.

Recursos e requisitos relacionados a duracio e gravacao das sessdes

O recurso de gravagao deve estar disponivel paratodos os tipos de
licencas (Basica, Padréo e Avangada).

Os arquivos de gravacao devem ser armazenados na solucao, em area acessivel
pela conta do usuario que efetuou a gravacao.

Possibilidade de que o arquivo de gravagao salvo na solucao seja transferido para
computador por meio de download.

Recurso de pausar ou parar a gravagao e retomar na mesma reunido, ndo sendo
obrigatério que a gravagao seja no mesmo arquivo.

Integragdo total e nativa com os outros servigos da Solugdo Integrada de
Comunicacao e Colaboracao Corporativa baseada em Nuvem.




4.2.1.8. CONJUNTO DE FERRAMENTAS DE ESCRITORIO

O componente de conjunto de ferramentas de escritorio da Solug¢ao Integrada

de Colaboracao e Comunicacao Corporativa baseada em Nuvem devera oferecer,
Nno mMinimo, 0s seguintes recursos:

Requisitos gerais

O conjunto de ferramentas de escritorio devera conter, no minimo, os seguintes
modulos:

a) editor de textos;

b) editor de planilhas;

c¢) editor de apresentacoes;
d) criador de formularios.

Salvamento de arquivos na nuvem (de forma integrada com o restante
da Solucao Integrada de Comunicacdo e Colaboragdao Corporativa em
Nuvem).

Importacdo de arquivos de outras solugbes de aplicativos de escritério
disponiveis no mercado (principalmente Microsoft Office e Libre Office).

Exportacdo de arquivos para outras solugdes de aplicativos de escritério
disponiveis no mercado (principalmente Microsoft Office e Libre Office).

Exportacao de arquivos para o formato PDF.
Pré-visualizacao de impressao de documentos sem a necessidade de download.
Importacao e exportacao de arquivos entre os diferentes médulos da solucao.

Integragédo total e nativa com os outros servicos da Solugao Integrada de
Comunicacao e Colaboragao Corporativa baseada em Nuvem.

Requisitos minimos para o moédulo de editor de textos

e Recursos basicos de edicao de textos, como por exemplo: diferentes fontes
e estilos, revisdao ortografica e gramatical, sugestdes de escrita, ditado,
traducgao, definicdo de quebra e numeragao de paginas, cabecgalho e rodapé,
orientagdo “retrato” e “paisagem”, tabelas, imagens, hiperlinks, caixas de
texto, formas, zoom, impressdao de documentos, listas com marcadores e
numeracao, recurso de localizar e substituir trechos, alinhamento horizontal e
vertical de texto, contagem de palavras, ordenacgao, dentre outros comumente
disponiveis no mercado.

e Recursos colaborativos de edicdo de textos, como visualizagéo, edicéo,
remota e simultdnea, de documentos por varios usuarios em tempo real,




controle de revisdes, comentarios (que possam ser respondidos por outros
usuarios).

Requisitos minimos para o médulo de editor de planilhas

Recursos basicos de edicao de planilhas, como por exemplo: suporte a varias
abas dentro da mesma planilha, fungbes matematicas e logicas basicas e
avancgadas, filtros, gréaficos de vaérios tipos e formatos (barras, linhas, pizza,
etc.), tabelas dinAmicas (com recurso de gerar graficos dindmicos), calculos
utilizando data e hora, diferentes fontes e estilos, revisdo ortografica e
gramatical, definicao de quebra e numeracao de paginas, imagens, hiperlinks,
caixas de texto, formas, zoom, impressao de documentos, orientacao “retrato”
e “paisagem”, congelamento de linhas e colunas, criagcao de listas suspensas,
pesquisa de dados vertical e horizontal em outra planilha, definigdo de linhas
a serem repetidas nos cabecgalhos de todas as paginas ao imprimir, definicao
de area especifica de impressao, redimensionamento para impressao.

Recursos colaborativos de edicdo de planilhas, como edi¢do, remota e
simultanea, de planilhas por varios usuarios em tempo real, controle de
revisdes, comentarios (que possam ser respondidos por outros usuarios).

Requisitos minimos para o médulo de editor de apresentacoes

Recursos basicos de edicao de apresentagcoes, como por exemplo:
diferentes fontes e estilos, revisdo ortogréafica e gramatical, ditado, tradugéo,
orientagdo “retrato” e “paisagem”, tabelas, imagens, hiperlinks, caixas de
texto, formas, zoom, impressao de documentos com varios leiautes diferentes,
listas com marcadores e numeracao, recurso de localizar e substituir trechos,
alinhamento horizontal e vertical de texto, diferentes opcdes de transicao
entre slides, efeitos de animagéo, op¢do de adicionar audio e video nas
apresentacoes, varias opcoes de modelos de leiautes para criacao de slides,
dentre outros comumente disponiveis no mercado.

Recursos colaborativos de edicdo de apresentagdes, como edigdo, remota
e simultdnea, de apresentagdes por varios usuarios em tempo real, controle
de revisdes, comentarios (que possam ser respondidos por outros usuarios).

Requisitos minimos para o modulo de formularios

Recursos basicos de criacdo e publicagdo, como, por exemplo: disparos ou
envios por correio eletronico, tabulagao automatica de respostas e resultados
em uma planilha; incorporagdo em um site especifico, criagao e apresentagao
de gréficos estatisticos, notificacdo por e-mail apés o preenchimento do
formulario, geracao de formulario com diversas possibilidades de resposta
(texto curto, texto longo, multipla escolha, caixas de sele¢ao, lista suspensa e
data), chaves de resposta para todos os tipos de perguntas (inclusive quando
se tem mais de duas alternativas), testes para que o respondente saiba as
respostas corretas, erradas e a pontuagcdo que recebeu, limitagdo da
quantidade de respostas possiveis em caso de perguntas de multipla escolha
e caixa de selecao, vinculo de resposta a uma secao do formulario, insercao




de imagem, pré-visualizagao, recurso de duplicacao e exclusao (pergunta,
imagem ou se¢ao), reorganizacdo e movimentagao de uma seg¢ao, recurso de
obrigatoriedade de uma pergunta, limitagdo do preenchimento do formulario
apenas uma vez/resposta (limitado pelo e-mail/login), compartilhamento do
formulario com publico determinado pelo demandante através de e-
mail ou link, possibilidade que o respondente tenha acesso a uma cépia de
suas respostas, edicdo de textos padrdo de encerramento do formulario,
visualizagdo de barra de progresso e recursos de impressao.

4.2.2 Requisitos de fornecimento

o Ainterface de usuario da solucao devera sempre que possivel em portugués brasileiro
(atendendo a todos os requisitos de acessibilidade neste idioma), inclusive os recursos
de administracdo da solugdo, e devera permitir parametrizagdo para apresentar a
logomarca do TRIBUNAL, onde possivel.

¢ A solucao devera possibilitar acesso as funcionalidades, também, através de aplicativos
nos smartphones e tablets Android e iOS, preservando o maximo possivel das
funcionalidades de acesso compativeis com os navegadores.
Para este requisito:
a) incluem-se a funcionalidade de administragdo da solucéo, correio eletronico,
agenda/calendario, tarefas e lembretes, comunicacdo instantanea,
armazenamento e compartilhamento de arquivos, videoconferéncia e pacote de
aplicativos de escritério (editor de textos, editor de planilhas, editor de
apresentacoes);
b) excetuam-se as funcionalidades de formularios, criador de sites e outras
funcionalidades extras que componham a solu¢ao do fabricante da solucédo e que
nao estejam listadas na identificacdo dos itens da solucdo. Todos os perfis
deverao poder alterar suas proprias configuracbes de preferéncias pessoais,
dentro de uma politica previamente estabelecida.

¢ A CONTRADA devera disponibilizar ao TRIBUNAL um ambiente online de gerenciamento
das licengas.
v' Se aplicavel, a CONTRADA devera disponibilizar um ambiente online para acesso
a todos os produtos passiveis de download e instalagcao em estacdes de trabalho
(computadores, notebooks e workstations).

o A CONTRADA ¢é responsavel pelo dimensionamento da infraestrutura e de sua
sustentagdo necessaria para:
a. Migracao dos dados armazenados das atuais ferramentas para a nova solugao;

b. Integracao com o servico de identidade e autenticacdo do TRIBUNAL.

o A CONTRADA, por meio do provedor (fabricante da solugdo), é responsavel pelo
dimensionamento da infraestrutura necessaria para suportar a implementagédo e o
desempenho adequado da solugéo, incluindo o dimensionamento dindmico de carga de
infraestrutura diretamente proporcional ao volume de licengas ativas.

v O adequado desempenho da solugdo deve ser garantido considerando as
condigbes minimas recomendadas pelo provedor, ou seja, a utilizagdo de




estacdes de trabalho, dispositivos moveis e rede de internet compativeis com os
requisitos minimos indicado pelo fabricante da solucéo.

Caso seja necessaria a instalacdo de equipamentos e softwares adicionais para a
prestacdo dos servicos, o seu fornecimento e operacédo serdo de responsabilidade da
CONTRADA.

o As versoes de software disponibilizadas ao TRIBUNAL deverao ser as mais recentes que
estiverem disponiveis durante a vigéncia do contrato.

o A solugcao devera possibilitar 0 acesso simultdineo em mais de uma instancia a suas
aplicagdes por um usuario no mesmo computador ou dispositivo movel.
4.2.3 Requisitos de implantacao da solucao

A CONTRATADA devera executar os servicos de Planejamento, Implantacdo e
Migracdo da solucao, além de servicos de Operacao Assistida e Plano de Adocao:

4.2.3.1. SERVIGCOS DE PLANEJAMENTO, IMPLANTAGAO E MIGRAGAO

SERVICO DE PLANEJAMENTO E IMPLANTAGCAO

e Na Fase de Planejamento e Implantacdo prevé-se a preparacao, explanagcao e
interagdo  dos profissionais da CONTRATADA com 0s profissionais
do TRIBUNAL para apresentagdao das caracteristicas técnicas da solucao,
especificacao dos recursos e requisitos técnicos e dimensionamento das equipes,
consolidados no Plano Executivo.

e A CONTRATADA devera realizar a avaliacdo do ambiente atual, da origem dos dados
e de todos os requisitos necessarios a habilitacdo e configuragdo do ambiente em
nuvem, devendo, se necessario, serem utilizadas as ferramentas e métodos
fundamentais para a coleta de dados relacionados a conectividade, seguranga e
ambiente do TRIBUNAL, fornecendo informacdes, indicando e apoiando
o TRIBUNAL a realizar as adequagdes que se fizerem necessarias para a habilitagao,
implantacao e integracao da Solucao.

e A CONTRATADA devera realizar a habilitagdo e configuragdo dos servicos em
nuvem, criando e configurando as contas administrativas, realizando a personalizagdo
do portal administrativo e da aparéncia da ambiente web da Solugao com padrdes de
cores e logomarcas indicados pelo TRIBUNAL e associando o dominio “tjmg.jus.br”
ao servigo de Correio Eletronico da Solugéo.

e A CONTRATADA devera realizar testes de funcionalidade dos servigos habilitados.

o A CONTRATADA devera realizar a integracdo da solugdo com o servico de
identidade e autenticacdo do TRIBUNAL, baseado em servicos de diretdrio
padrdao LDAP, realizando as configuragcbes e parametrizagdes necessarias e




implementando os recursos imprescindiveis para a sustentacdo e continuidade da
integragao.

SERVICOS DE MIGRACAO

e A CONTRATADA devera submeter um Projeto de migracdo dos dados armazenados das
atuais ferramentas para a nova solucao, que devera ser aprovado pela equipe técnica
do TRIBUNAL antes o inicio da sua execugao.

e O Projeto de migracdo devera se iniciar com um Projeto piloto para a validagdo dos
procedimentos e dos requisitos de migracao.

o Os volumes que serdo migrados durante o Projeto piloto serdo definidos na etapa de
planejamento e deverdo constar no Plano Executivo.

a) Durante o piloto da migracao serao migrados dados de correio eletrénico (e-mail),
contatos e grupos de distribuicdo e agenda/calendario.

o O Projeto de Migracdo devera conter estimativas de prazo e cronograma para
execucao da migracao do restante dos dados.

o O Projeto de Migracao deve conter, no minimo, dois marcos no cronograma, que
possam indicar o ponto intermediario e o término da execugédo da migragao.
a) O TRIBUNAL utilizara esses marcos como referéncia para efetuar o
pagamento pelo servico;
b) O marco que indica o ponto intermediario da execu¢ao da migracdo deve
ser, preferencialmente, equivalente a migragao de metade das contas de
correio eletrénico atualmente em uso no TRIBUNAL.

® Apods a validacado e aceite do Projeto Piloto pela equipe técnica do TRIBUNAL,
a CONTRATADA providenciara o langamento da solucdo e estara autorizada a
iniciar a migracao do restante dos dados.

MIGRACAO DO CORREIO ELETRONICO (E-MAIL), CONTATOS E GRUPOS DE
DISTRIBUICAO, AGENDA/CALENDARIO

e Faz parte do escopo da migracdo do correio eletrénico (e-mail) com seus anexos,
contatos e grupos de distribuicdo, agenda/calendario representando aprox. 8,56
TB (oito inteiros e cinquenta e seis centésimos de Terabytes) de dados do
servico de e-mail.

e Cercade 22.500 (vinte e duas mil e quinhentas) contas de correio eletrénico (e-
mail) de usuarios e departamentais e seus atributos: contatos, grupos de
distribuigao, agenda, calendario, tarefas.

e Alias (apelidos) e listas de distribuicdo de correio eletronico (e-mail - Zimbra).




e Visando minimizar a indisponibilidade dos servicos de e-mail para os usuarios,
o TRIBUNAL solicitara a execugao da migracao para a nova solucao fora dos dias
uteis, conforme Calendario do Judiciario disponivel no Portal TIMG, e fora do
horario de expediente, podendo abranger horarios noturnos, fins de semana e
feriados.

O Desde que nado haja impactos na operagcao do TRIBUNAL, algumas
atividades relativas ao servico de Migracdo poderdo, a critério
do TRIBUNALe em comum acordo com a CONTRATADA, serem
realizadas em dias Uteis e horario comercial.

e Nao faz parte do escopo do servico a migragao de mensagens, agenda/calendario
e contatos armazenados localmente em estacdes de trabalho do TRIBUNAL por
clientes de e-mail como Windows Mail, Microsoft Outlook e Mozilla Thunderbird.

e A CONTRATADA devera concluir a migragao nos prazos descritos na “Tabela de
Resumo dos prazos da contratacao”.

MIGRAGAO DO ARMAZENAMENTO E COMPARTILHAMENTO DE ARQUIVOS

e Nao havera migragao em massa de arquivos e compartilhamentos.

4.2.3.2. PLANO DE ADOCAO
Critérios Gerais

Por tratar-se de contratagao com alta complexidade de tecnologia, com abrangéncia em
assuntos e ferramentas diversas, bem como implantagdo de uma solugao que sera
utilizada por cerca de 27 mil usuarios do TRIBUNAL, faz-se necessario um Plano de
Adocéo, que sera constituido de definigdes para garantir a utilizagao eficaz da plataforma
contratada.

E premissa e requisito de sucesso considerar a curva de aprendizado e o
acompanhamento da utilizagdo, para entendimento amplo das objecbes técnicas e
culturais, que precisam ser tratadas para obtermos um melhor resultado de adogao da
solucgao.

e O planejamento e a execugdao do plano serao constituidos dos seguintes
requisitos:

a) elaboracgao do Plano de Marketing e Comunicacéo e Plano de Capacitacao;

b) identificagdo de cenarios de negdcio, propondo solugdes;

¢) realizacdo de evento de abertura;

d) realizacdo de campanhas de langamento da solugao;

e) capacitagao de usuarios;

f) sugestdo de melhorias evolutivas, promovendo o uso da plataforma, seu
alcance, modernizacgao e acessibilidade para os colaboradores;




g) acompanhamento do uso através de indicadores e propostas de planos de
acao;

h) identificacdo de objecbes técnicas e reflexdo sobre agdes para diminuir a
quantidade de chamados na Central de Servicos do TRIBUNAL;

i) comparativo de indicadores de uso com as campanhas de adogdo para
entendimento dos resultados atingidos.

Detalhamento do Plano de Adocéao

Evento de Abertura

e A CONTRATADA devera realizar um evento presencial de abertura, em conjunto
com a alta administracdo do TRIBUNAL, para uma apresentacdo sobre a visao
geral da Solucao Integrada de Colaboracdo e Comunicacdo Corporativa
baseada em Nuvem e sobre 0s servicos contratados.

e O TRIBUNAL podera gravar a apresentacao para posterior distribuigcao.

o A CONTRATADA devera realizar o Evento de Abertura no prazo descrito na
“Tabela de Resumo dos prazos da contratacao”.

Marketing e Comunicacao

e A CONTRATADA devera elaborar e executar um Plano de Marketing e
Comunicacdo contendo pecas publicitarias com a identidade visual
do TRIBUNAL, voltadas para a divulgar os novos recursos da solucao e as acdes
que serdo tomadas para a sua implantacao.

e (Os canais de publicagéo dos artefatos de marketing e comunicag¢ao serdo através
de e-mail, intranet e WhatsApp.

e A comunicagio devera ser personalizada para até 4 (quatro) tipos de perfis de
usuarios que serao definidos pelo TRIBUNAL.

e A CONTRATADA devera apresentar o Plano de Marketing e Comunicagao para
aprovacao do TRIBUNAL no prazo descrito na “Tabela de Resumo dos prazos
da contratacao”.

Cronograma do Plano de Adocao

e A CONTRATADA devera elaborar um cronograma detalhado de atividades
relativas ao Plano de Adogao agrupando em 2 (duas) fases:

1) pré-langcamento;
2) pos-lancamento da solugéo.

O A CONTRATADA devera apresentar o cronograma com o detalhamento
das atividades e suas respectivas datas de entrega para aprovacao
pelo TRIBUNAL conforme prazo descrito na “Tabela de Resumo dos
prazos da contratacao”.




a) As datas de entrega das atividades relacionadas no cronograma
serdo utilizadas para acompanhamento da execuc¢ao do Plano de

Adocao.

b) O descumprimento dos prazos do cronograma acarretara
aplicacao de deducdes, conforme a “Tabela de Penaliza¢6es por
critérios de qualidade”.

O A CONTRATADA podera propor melhorias e ajustes a esse modelo, ficando
a critério exclusivo do TRIBUNAL avaliar e aceitar as modificacdes
propostas.

o E prerrogativa do TRIBUNAL avaliar e aprovar previamente todos os itens
do cronograma do Plano de Adocéo, podendo solicitar corregdes, ajustes e
adequacdes para sua aprovagao.

a) Caso haja a necessidade de alteracdo no cronograma do Plano
de Adocao, a CONTRATADA tera um prazo de 2 (dois) dias uteis
para reapresentar o cronograma com as alteragdes realizadas.

Execucao do Plano de Adocao

o O Plano de Adocdo, em sua fase de pré-lancamento da solugcdo em
producao, devera conter, no minimo, as seguintes atividades:

a) realizar o mapeamento dos cenarios de negoécio elegiveis para
promover na campanha de adoc¢ao;

b) identificar as necessidades de comunicagao, de treinamentos e de
eventos;

c) identificar os facilitadores que apoiardo a campanha, disponibilizar a
eles acesso direto a equipe técnica da CONTRATADA e determinar
suas atribuicoes;

d) iniciar a discussdo da governangca da plataforma com a equipe
técnica do TRIBUNAL;

e) definir os critérios de sucesso da fase de pré e pds-langamento da
solugao;

f) elaborar e apresentar as politicas de uso e praticas recomendadas;

g) identificar as principais questdes e/ou problemas;

h) elaborar, disponibilizar e veicular as pegas da Campanha de Adesao;

i) realizar os treinamentos com foco técnico e operacional;

j) realizar pesquisa com os facilitadores sobre problemas esperados.

o0 OPlano de Adocdo, em sua fase de pés-lancamento da solucao em
producgao, devera conter, no minimo, as seguintes atividades:

a) realizar a comunicagao oficial de langamento da solugéao;

b) veicular continuamente a Campanha de Adesdo, divulgando os
recursos e as politicas de uso da solugao;

c) elaborar, analisar e apresentar estatisticas da adesao inicial e do
indice de problemas encontrados, bem como agbes a serem
tomadas, caso necessario;

d) langar dicas e truques recorrentes;




e) atualizar e reformular, sempre que necessario, a Campanha de
Adesdao, para mitigar os problemas encontrados;

f) realizar pesquisa de satisfagdo com usuarios finais e apresentar seus
resultados ao TRIBUNAL;

g) revisar, sempre que necessario, as politicas de uso;

h) analisar e apresentar as questdes técnicas detectadas durante a fase
de pos-langamento para os envolvidos no suporte e sustentacao da
solugao.

o E prerrogativa do TRIBUNAL avaliar e aprovar previamente todos os
materiais e conteudos elaborados para o Plano de Adocdo, podendo
solicitar correcdes, ajustes e adequagdes para sua aprovagao.

OPERAGAO ASSISTIDA

® A Operacao Assistida sera iniciada no 1° (primeiro) dia do langcamento da solucao
em producgao e tem o objetivo de acompanhar a operac¢ao inicial da nova solugio
em producgao, identificar e solucionar eventuais problemas, falhas e
incompatibilidades, além de complementar a transferéncia de conhecimento
sobre a implantagédo da solugéo a equipe interna do TRIBUNAL.

= Durante esta fase, devera ser prestado, através da operacao assistida, 0 mesmo
escopo previsto no servico de suporte técnico especializado com atualizacdes e
correcoes, administracdo e operacdao da solucdo pela CONTRATADA e
diretamente pelo fabricante (por intermédio da CONTRATADA).

O A operagao assistida, que contempla o suporte técnico, atualizagdes e
correcoes, devera ser prestadg seguindo os mesmos requisitos e moldes
descritos no item de OPERACAO ASSISTIDA.

O periodo da Operacdo Assistida esta descrito na “Tabela de Resumo dos prazos
da contratacao”.

A Operacao Assistida sera executada em dias Uteis de segunda a sexta-feira, das 8h
as 18h, sendo obrigatoriamente de forma presencial nas dependéncias
do TRIBUNAL na Capital.

Durante a Operacao Assistida, devera ser realizada uma reuniao quinzenal, de forma
remota, para acompanhamento.

A critério do TRIBUNAL poderao ser agendadas reunides extraordinarias.

Nessa reunido devera ser apresentado pela CONTRATADA um status
report contendo um resumo das intercorréncias do periodo, problemas encontrados,
solugdes implementadas e demais agdes realizadas.




4.2.4 Requisitos de garantia, Suporte técnico e Niveis minimos de

servico (NMS)

4.2.4.1. Suporte Técnico Especializado com atualizacoes e Correcdes,
Administracao e Operacao da Solucéao

CRITERIOS GERAIS

®  S30 necessarios para a solugdo, de forma continuada, os servicos de suporte
técnico especializado com atualizacdes e correcoes, administracdo e operacao
da solucdo, que devem ser prestados pela CONTRATADA e diretamente pelo
fabricante (por intermédio da CONTRATADA).

o O servigo devera ser prestado por profissionais de perfil 04 — Técnico para
Suporte Especializado, Administragéo e Operacédo da Solugcédo alocados
presencialmente nas dependéncias da Diretoria Executiva de Informatica
(DIRFOR) na Capital.

o O atendimento devera ser prestado:

a. preferencialmente deforma remota, a todos o0s usuarios
do TRIBUNAL, dentro ou fora de suas dependéncias;

b. eventualmente e a critério do TRIBUNAL, com atendimento
presencial a usuarios nas edificagdes do TRIBUNAL na Capital, com
transporte dos profissionais sob responsabilidade do TRIBUNAL.

" Para os atendimentos prestados presencialmente nas edificacbes
do TRIBUNAL na Capital, os niveis minimos de servico poderao ser
acordados ou poderdo ser desconsiderados o tempo de transporte e
eventuais atrasos em razao de problemas ou indisponibilidade dos veiculos.

A execugcdo dos servicos sera gerenciada pela CONTRATADA, que fara o
acompanhamento diario da qualidade e dos niveis de servigo alcangados com vistas
a efetuar eventuais ajustes e corre¢cdes de rumo.

A CONTRATADA devera capacitar seus profissionais no decorrer do contrato em
caso de atualizacbes ou incorporagdes de novos recursos, componentes e
tecnologias da Solugao Integrada de Colaboragdao e Comunicagao Corporativa
em Nuvem .

Serao disponibilizados os seguintes recursos pelo TRIBUNAL.:

a. Aos profissionais de perfis 03 e 04: acesso ao Sistema de Gestao de Atendimento
(SGA) para gestao do atendimento, acesso a base de conhecimento (KM),
procedimentos e scripts;

b. Aos profissionais de perfil 04: Infraestrutura necesséaria de estacdes de trabalho
(desktops ou notebooks), pontos légicos, energia, telefone, mobiliario, acesso ao
servigo de impressao e reprografia do TRIBUNAL e material de escritério;




c. Acesso as midias eletrénicas de instalacdo e/ou acesso a pastas que
possibilitem a execucéao dos servicos.

Os recursos disponibilizados pelo TRIBUNAL deverao ser de uso restrito para
os servicos prestados e obedecer a politica interna do TRIBUNAL.

Todas as Solicitacoes de Atendimento serao registradas diretamente no Sistema
de Gerenciamento de Atendimento do TRIBUNAL (SGA).

O TRIBUNAL devera disponibilizar SGA unico para os niveis de atendimento, com
usuarios de acesso e suas permissoes.

Devera ser acordado entre as partes, os fluxos e procedimentos dos cadastros de
acesso dos profissionais da CONTRATADA, considerando a politica de seguranca da
informacao do TRIBUNAL.

Compete ao TRIBUNAL a transferéncia de conhecimento inicial relativa aos fluxos e
orientagdes de uso do SGA do TRIBUNAL.

O Compete a CONTRATADA a transferéncia de conhecimento sobre as
orientagdes de uso do SGA do TRIBUNAL aos novos profissionais que sejam
alocados a prestagéo dos servigos objeto do contrato apds a fase de transicéao
inicial.

Deverao ser registrados no SGA, todas as agdes e atividades desempenhadas pelos
profissionais da CONTRATADA, do inicio ao fim, incluindo o periodo de andamento
do atendimento ou durante a eventual necessidade de suspensao das solicitacdes de
atendimento, de forma a garantir aos usuarios e a Central de Servigos contratada
pelo TRIBUNAL que todas as informacdes estejam sempre atualizadas e fiéis.

Todas as solicitacbes de atendimento serdo designadas para um unico grupo de
atendimento, cabendo a CONTRATADA, se necessario, a distribuicido das
solicitacbes de atendimento para outros grupos de acordo com a natureza de
atendimento ou outra classificacdo que a CONTRATADA julgar necessaria,
respeitando os Niveis Minimos de Servico.

O SGA do TRIBUNAL sera utilizado para obter informacdes, emissao de relatérios
gerenciais mensais e para a fiscalizacado do cumprimento dos niveis minimos de
servigos e outras obrigagdes contratuais aplicaveis.

O TRIBUNAL devera disponibilizar relatérios paraa CONTRATADA, em especial para
o Gerente da Equipe Técnica (perfil 02), de forma a possibilitar o acompanhamento
do desempenho do atendimento técnico e NMS.

Quaisquer problemas que venham a comprometer o bom andamento dos servigos
ou o alcance dos niveis de servico estabelecidos devem ser imediatamente
comunicados ao TRIBUNAL, que colaborard& com a CONTRATADA na busca da
melhor solucdo para o problema.




Os atendimentos remotos deverao ser realizados através atendimento telefénico, por
meio dos recursos de telefonia do TRIBUNAL, e por acesso remoto as estacdes de
trabalho dos usuarios do TRIBUNAL, dentro ou fora das dependéncias do TRIBUNAL.

O acesso remoto as estacdes de trabalho compreendem atividades de atendimento
para realizar orientacdo, configuragcio e resolugcido de problemas, sendo aplicavel a
equipamentos do TRIBUNAL ou particulares, utilizados por estagiarios, funcionarios,
cedidos, terceirizados, servidores e magistrados do TRIBUNAL em atividades
laborais presenciais ou remotas (Teletrabalho ou Home Office).

Nao havera limite de quantidade de Solicitagc6es de Atendimento durante a vigéncia
do contrato.

Os servicos deverdo ser prestados pelo fabricante da Solugao Integrada de
Comunicacao e Colaboracao Corporativa em Nuvem e pela CONTRATADA por
todo o periodo de vigéncia do contrato, sem custo adicional para o TRIBUNAL.

A CONTRATADA apresentara mensalmente toda a documentacdo e relatorios
necessarios a validacao dos servigos executados no més anterior, a fim de que seja
autorizado o faturamento.

Todas as Solicitagées de Atendimento deverao ser tratados em portugués
brasileiro.

SUPORTE TECNICO ESPECIALIZADO

O servico de suporte técnico especializado destina-se a correcao de problemas de
disponibilidade, desempenho, compatibilidade, seguranca, usabilidade, falhas e
defeitos visando o pleno funcionamento da Solugao Integrada de Comunicagéao e
Colaboracao Corporativa em Nuvem e o esclarecimento de duvidas sobre sua
administracao, configuragao e operacao.

Os servigos de suporte técnico devem ser uma combinacio de servigos proativos,
reativos e gerenciais de suporte a produtos elou
servigos online da CONTRATADA em uso no TRIBUNAL.

ATUALIZACOES E CORRECOES

O servigo de atualizacido e correcao consiste em disponibilizar e aplicar, sempre que
forem langadas, versdes atualizadas (releases) e corregdes (patches) de todos os
componentes da solugcdo e, no caso de descontinuidade de quaisquer médulos da
solucgéao, disponibilizar sem custo adicional os produtos que os substituirem.

A cada nova versao, atualizacdo ou patch liberados, deve ser disponibilizado ou
fornecido um relatério (notas de versdao) contendo a descricdo das modificagbes e
novidades contidas e, caso seja solicitado pelo TRIBUNAL, roteiro para instalacao,
migragado e adequacgao para a nova versao.




= A CONTRATADA devera apresentar mensalmente ao TRIBUNAL, até o 5° (quinto) dia
util de cada més, relatério com historico das atualizagdes e corregdes aplicadas no més
anterior, contendo nome ou identificador da atualizacdo/correcdo, data do seu
langamento pelo fabricante e data de instalagdo no TRIBUNAL.

ADMINISTRACAO

® As seguintes atividades de administracdo e operacdo da solugcdo serdo de inteira
responsabilidade da CONTRATADA:

o Gestado, controle e provisionamento de licengas, autorizagdo e acesso aos

usuarios, por perfil.
= o provisionamento, ativacdo, desativacdo e revogacdo de licengas e
acessos aos usuarios sera realizado conforme diretrizes e padrbes a
serem informados pelo TRIBUNAL, por grupos e perfis, ou
excepcionalmente e de forma individualizada a pedido formal
do TRIBUNAL;
= a2 CONTRATADA devera manter um controle atualizado e preciso da
distribuicdo das licengas, por grupos e perfis, conforme o padrdo de
distribuicao a ser informado pelo TRIBUNAL. O controle podera ser
realizado através do portal de administracdo da propria solu¢do ou por
qualquer outro tipo de controle digital (planilhas, solucdes customizadas,
dentre outros) desde que o TRIBUNAL tenha acesso a estas informagdes;
= o controle da distribuicdo de licengcas poderd ser auditado
pelo TRIBUNAL a qualqguer momento.
Administracao geral e operacao da infraestrutura da solucgdo, incluindo o
monitoramento de indicadores e alertas, configuragcao e ajustes para garantir a
disponibilidade, desempenho e seguranca adequados da solugao.

Administracao e operacao geral do e-mail, inclusive caixas postais, cotas, spam,
problemas de seguranca e privacidade.

Outras demandas relacionadas a administragdo da solugao.

OPERACAO

® As seguintes atividades de operacdo da solugcdo serdo de inteira responsabilidade
da CONTRATADA:

o

o
o

Designacao de licengas, Criacao, Alteragdo, Desativacao e Exclusdo de contas,
perfis e grupos;

Criagao, exclusao, alteracao e manutengao de listas, filtros e alias de e-mails;
Apoio a recuperacao e restauragdo de arquivos, e-mails, mensagens e gravacgoes
de videoconferéncia;

Apoio a execucgao de copias e backups;

Emissao de relatorios gerenciais diversos;

Criagao de grupos e definicbes de permissdes de acesso para a organizagao de
uso efou compartilhamento das funcionalidades e recursos da solugcao para
setores, comités, comissdes, grupos de trabalho, equipes, times e outros




agrupamentos decorrentes da estrutura organizacional ou da necessidade e
organizacio do trabalho;

o Gerenciamento de cotas, espaco de armazenamento e retencdo em
funcionalidades como caixas postais de correio eletrénico, armazenamento e
compartilhamento, gravacao de sessdes de videoconferéncia e afins;

O Questdes de seguranca da informacéo, cibernética e protecdo de dados pessoais
aplicaveis as funcionalidades e recursos da solugdo, como spam, vazamento de
dados, phishing, fraudes e afins;

o Outras demandas relacionadas a operagao da solugéo.

Eventuais migracbes de arquivos e compartiihamentos poderdao ser demandadas
a CONTRATADA, de forma avulsa, durante toda a execugao do contrato.

= Estas migracoes deverao ser executadas pelos profissionais de Perfil 04.

= A migragao dos arquivos podera ser feita manualmente, utilizando preferencialmente
0s recursos nativos da solugéo.

= Os Niveis Minimos de Servigo definidos devem ser observados, levando em conta o
volume de dados relacionado a solicitacdo de migracao e quaisquer restricdes ou
limitagdes da rede de dados para a transferéncia dos arquivos.

® Nao havendo orientagdes especificas do demandante e/ou restrigdes técnicas
especificas da solucdo, durante a execucao da migracao, deverao:

a. Serem mantidas a mesma estrutura, hierarquia € nomenclatura de pastas,
arquivos e extensdes;
b. Serem replicadas a mesma estrutura e niveis de permissdes.

DA EQUIPE TECNICA

A equipe de profissionais da CONTRATADA devera ser adequadamente dimensionada
em termos qualitativos e quantitativos, sendo capaz de executar todos os servigos
contratados, observando as normas, procedimentos, padroes de qualidade e os Niveis
Minimos de Servigos estabelecidos.

Para os casos de demissao ou dispensa do profissional (seja ela por justa causa ou nao),
além da legislacao vigente, devera comunicar ao TRIBUNAL em até 2 (dois) dias uteis,
contados a partir da dispensa do profissional, os dados dos profissionais
demitidos/dispensados.

Sdo de responsabilidade da CONTRATADAtodos os encargos trabalhistas,
previdenciarios, fiscais e inclusive aqueles decorrentes da prestacdo de servigos dos
seus profissionais como deslocamento, diarias e despesas com alimentagao.

O A remuneragao e beneficios dos profissionais da CONTRATADA deverao estar
de acordo com a legislagdo vigente e as respectivas convencdes coletivas de
trabalho.




Deverao ser afastados e substituidos pela CONTRATADA, os profissionais alocados no
contrato que se enquadrem em quaisquer das situacdes abaixo:

a) nao atendam as qualificagdes exigidas (ou que elas ndo tenham sido comprovadas)
para o perfil em que ira atuar;

b) apresentem servico considerado inadequado de acordo com o TRIBUNAL,;

c) apresentem problemas de ma conduta e/ou postura nos atendimentos efetuados
no TRIBUNAL;

d) utilizem inadequadamente os procedimentos, fluxos de trabalho e ferramentas
informatizadas formalizados e homologados junto ao TRIBUNAL;

e) utilizem inadequadamente os recursos fornecidos pelo TRIBUNAL (em caso de
atuacao presencial), tais como telefone/ramal, mobiliario e equipamentos de TIC.

o Os profissionais que ndo atendam as exigéncias do contrato ndo poderdo mais
prestar servicos contratados a partir de data a ser determinada pelo TRIBUNAL,
conforme a gravidade da situagao observada no desempenho das fungdes ou
conduta.

= Aeventual reposicdo de um profissional devera ocorrer com a prioridade devida, sem
prejuizos para a prestacdo dos servicos e para o cumprimento dos NMS
determinados.

= Durante o afastamento de membro da equipe técnica por motivo de férias, quaisquer
licencas ou na impossibilidade de execucdo de suas atividades profissionais,
a CONTRATADA devera garantir a execucao dos servicos sem interrupcao,
mantendo a qualidade da sua prestacao.

o No caso de substituicao do profissional, a CONTRATADA devera apresentar um
profissional que atenda as qualificagcdes técnicas descritas na “Tabela de Perfis
profissionais” para o perfil em que ira atuar.

A CONTRATADA ¢ responsavel pela preparacao e repasse de conhecimento sobre os
servicos executados para o novo profissional incluido ou substituido.

A CONTRATADA se obriga a cumprir e fazer cumprir por seus profissionais as normas,
padrbes e regulamentos disciplinares do TRIBUNAL, bem como quaisquer
determinacgdes das autoridades competentes.

O horario da prestacdo dos servicos dos profissionais da CONTRATADA devera
respeitar a carga horaria maxima permitida em lei.

o0 Em caso de necessidade de servico fora do horario de trabalho estabelecido para
seus profissionais, a CONTRATADA sera responsavel pelo pagamento referente as
horas extras e/ou adicionais noturnos.

A CONTRATADA respondera pela frequéncia dos seus profissionais, exercendo o devido
controle sobre a assiduidade e pontualidade destes, garantindo a prestagao dos servicos
exigida no objeto do contrato.




Com base nos perfis profissionais relacionados na “Tabela de Perfis profissionais”,
a CONTRATADA devera disponibilizar todos 0s recursos necessarios para O0s
profissionais alocados no contrato, incluindo recursos de informatica, sem 6nus para
o TRIBUNAL.

A CONTRATADA devera designar um preposto junto ao TRIBUNAL, para representa-la
administrativamente, sempre que necessario, que devera ser indicado mediante
declaracao, na qual devera constar o nome completo, CPF, RG, telefones para contato,
além dos dados relacionados a sua qualificagido profissional.

A CONTRATADA devera informar tempestivamente ao TRIBUNAL quando da
substituicdo ou designacao de novo preposto, mediante declaragcado contendo os dados
descritos acima.

O preposto devera estar apto a esclarecer as questdes relacionadas as faturas dos
servigos prestados.

A CONTRATADA devera instruir seu preposto quanto a necessidade de atender
prontamente, e com cortesia, a quaisquer solicitagdes do TRIBUNAL, dos gestores e
fiscais do contrato ou de seus substitutos, pertinentes ao contrato, acatando
imediatamente as determinacgdes, instrugdes e orientagcdes destes, inclusive quanto ao
cumprimento das normas internas, desde de que em acordo com a legalidade, devendo
ainda tomar todas as providéncias para que sejam corrigidas quaisquer falhas detectadas
na execugao dos servigos contratados.

A CONTRATADA devera designar um gerente de projetos para atuar durante as fases de
transicao inicial e final, observando em especial os aspectos de escopo, tempo, riscos,
comunicacdes e qualidade dos servigos executados.

E vedado o acumulo pelo mesmo profissional, de duas ou mais funcdes listadas na
“Tabela de Perfis profissionais” deste anexo, bem como a execugao de fun¢gdes de um
perfil especifico por profissional contratado para outro perfil.

A equipe de profissionais devera possuir, no minimo, os perfis profissionais descritos na
tabela abaixo, atendendo, na integra, as qualificacdes necessarias.

. nt. . ~ .. -
N° Perfil Qu.a t de. Horério e local de atuacéo Requisitos exigidos
profissionais
Qualificagdo desejavel:
horario: . .
9 as 18h - Curso superior completo ou pds-
graduagdo completa nas areas de direito
local de atuacio: ou informatica.
01 Preposto 1 profissional ocal ce atuagao.

atendimento remoto e L .
eventualmente em reunides | Habilidades comportamentais

presenciais no TRIBUNAL | essenciais:

- Gestao e lideranga de pessoas e equipes
- Administragéo de conflitos




NO

Perfil

Quant. de
profissionais

Horario e local de atuacao

Requisitos exigidos

- Comprometimento com prazos e
qualidade

- Dinamismo e organizagao

- Flexibilidade

02

Gerente da
equipe técnica

1 profissional

horario:
9 as 18h

local de atuagao:
remoto e
eventualmente em reunioes
presenciais no TRIBUNAL

Qualificagao obrigatoria:

- Curso superior completo em qualquer
area

- Experiéncia comprovada de pelo menos
3 anos em Gestéo na area de TIC

Habilidades
essenciais:

comportamentais

- gestao e lideranga de pessoas e equipes
- administragéo de conflitos

- comprometimento com prazos e
qualidade

- dinamismo e organizagao

- flexibilidade

- facilidade de relacionamento interpessoal
- proatividade

03

Gerente de
projetos

1 profissional

horario:
9 as 18h

local de atuagao:
presencial nas dependéncias
do TRIBUNAL alocado apenas
durante as fases de transigéo
inicial e final.

Qualificagdo obrigatoria:

- Curso superior completo
- Experiéncia comprovada de no minimo 1
ano na fungdo de Gerente de Projetos

Habilidades
essenciais:

comportamentais

- Gestao e lideranga de pessoas e equipe
- Bom relacionamento interpessoal

- Administragao de conflitos

- Comprometimento com prazos e
qualidade

- Dinamismo e organizagao

- Flexibilidade

04

Técnico para
Suporte
Especializado,
Administracao
e Operagao da
Solugéo

Minimo de 2
profissionais

horario:
7h as 19h

local de atuagéo: presencial
nas dependéncias
do TRIBUNAL na Capital

Qualificagao obrigatoria:

- Curso técnico, graduagdo ou pos-
graduagdo na area de Tecnologia da
Informagao.

- No minimo 1 certificagdo especifica para
a solugao contratada.

- Experiéncia profissional comprovada de 6
(seis) meses no suporte da solugao.

Habilidades
essenciais:

comportamentais

- facilidade de comunicagéao oral e escrita




NO

Quant. de

Perfil N
profissionais

Horario e local de atuacao Requisitos exigidos

- bom relacionamento interpessoal
- cortesia

- equilibrio emocional

- proatividade

- objetividade

- organizagao

- postura profissional

- discricao

Tabela de Perfis profissionais

e Sao atribuigdes dos profissionais:

Perfil 01 — Preposto:

a) acompanhar a execugdo do contrato e atuar como interlocutor principal junto ao
TRIBUNAL;

b) receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

c) cumprir e fazer cumprir todas as determinacgdes, instrugdes e orientagées do TRIBUNAL e
dos gestores do contrato;

d) reportar-se aos gestores e fiscais do contrato e a seus substitutos para dirimir quaisquer
duvidas a respeito da execug¢ao dos servigos;

e) relatar aos gestores e fiscais do contrato, pronta e imediatamente, toda e qualquer
irregularidade observada;

f) administrar todo e qualquer assunto relativo aos profissionais da CONTRATADA,
respondendo perante o TRIBUNAL por todos os atos e fatos gerados ou por eles provocados;
g) responder prontamente a todos os questionamentos e solicitagdes e ser proativo, propondo
ao TRIBUNAL mudancgas nas rotinas e procedimentos técnicos quando julgar pertinente,
visando a otimizag¢ao dos custos, a racionalizagdo e a melhoria dos processos;

h) participar, quando solicitado pelo TRIBUNAL, de reunides relativas as atividades sob sua
gestao, fornecendo informagdes e relatérios, apresentando sugestdes e propondo solugdes que
julgue pertinentes e necessarias;

i) acompanhar e avaliar os resultados globais das atividades sob sua gestédo, fornecendo
subsidios e informagdes ao TRIBUNAL, visando o tratamento das prioridades e o planejamento
global;

j)  ser o ponto de contato entre o TRIBUNAL e a CONTRATADA no que se refere as atividades
por esta executada, posicionando a area responsavel do TRIBUNAL quanto ao andamento dos
servigos e ao cumprimento das metas estabelecidas;

k) assegurar que as determinacdes do TRIBUNAL sejam disseminadas junto a CONTRATADA
com vistas a alocagao dos profissionais necessarios para a execugao dos servigos objeto desta
contratacio;

l) representar o nivel mais alto de escalonamento de problemas advindos na execug¢ao do
objeto contratado;

m) realizar, além das atividades e tarefas que lhe forem atribuidas, quaisquer outras que julgar
necessarias, pertinentes ou inerentes a boa prestacado dos servigos contratados.




Perfil 02 — Gerente da equipe técnica:

a) participar de reunides mensais junto ao TRIBUNAL;

b) responder pelo provimento de recursos humanos necessarios para a prestacao do servigo
contratado;

c) responder pelo acompanhamento dos servigos prestados, desempenho e qualidade, tendo
como premissa os NMS definidos;

d) representar o nivel mais alto de escalonamento para os problemas operacionais no ambito
do TRIBUNAL;

e) interagir com a DIRFOR, responsavel pela gestao dos servicos ora contratados;

f) gerenciar funcionalmente todos os recursos da CONTRATADA disponibilizados para atender
ao contrato;

g) acompanhar, manter-se atualizado e coordenar a execucdo dos servigos previstos e/ou
demandados conforme escopo do contrato, observando os critérios e prazos;

h) prestar informacdes sobre andamento de servicos demandados a CONTRATADA sempre
que solicitado;

i) emitir relatérios gerenciais e indicadores de acordo com as necessidades do TRIBUNAL;

j) participar de projetos e reestruturagdes que ocorram dentro do escopo contratado;

k) zelar pela disponibilidade e atendimento aos prazos contratados, bem como corrigir eventuais
problemas ocorridos durante a operagdo da CONTRATADA,;

[) acompanhar e avaliar todos os servicos demandados a CONTRATADA, intervindo sempre
que necessario;

m) assegurar que os padrdes e fluxos de trabalho do TRIBUNAL sejam disseminados junto aos
profissionais e recursos da CONTRATADA;

n) informar ao TRIBUNAL sobre problemas de qualquer natureza que possam impedir o bom
andamento dos servicos;

0) gerenciar o cumprimento de prazos e prioridades de atendimento e execugao de servicos;
p) garantir a adequagao da postura profissional, disciplina, respeito, regras de conduta e
cordialidade na prestagao do servico;

q) acompanhar o processo de selegado de novos profissionais para os perfis exigidos no contrato;
r) procurar manter um clima organizacional adequado, apurando os motivos de absenteismo,
desmotivagao e outros fatores que possam influenciar, direta e/ou indiretamente, na capacidade
produtiva dos profissionais de sua equipe, propondo agdes e/ou solugoes;

s) garantir que os servigos sejam realizados em conformidade com os procedimentos definidos
pelo TRIBUNAL;

t) apresentar propostas de melhoria, correcao e ajuste das atividades sob sua responsabilidade.

Perfil 03 — Gerente de projetos:

a) elaborar o cronograma da transigao inicial e da transigao final do contrato;

b) conduzir os processos de transicao inicial e de transicao final do contrato;

c) coordenar alogistica de atendimento durante a transi¢ao inicial e transigao final do contrato;
d) participar das reunides periddicas de acompanhamento da transicao inicial e da transicao
final do contrato junto ao TRIBUNAL;

e) esclarecer duvidas e diagnosticar possiveis problemas relacionados a transi¢ao inicial e a
transicao final do contrato;

f)  reportar ao TRIBUNAL (em periodicidade e formato definidos por este) sobre o andamento
do processo de transicao inicial e de transi¢ao final do contrato;




g) atuar em conjunto com o Gerente de Projetos do TRIBUNAL, realizando a mediacao entre
as tarefas a CONTRATADA e as tarefas do TRIBUNAL;

h) Utilizar a metodologia e ferramentas definidas em conjunto com o TRIBUNAL, através da
ASTEC - Assessoria de Padronizacdo e Tecnologias da Informacdo, responsavel pela
Padronizagcéo e Gestao de projetos no ambito da DIRFOR.

i) garantir a boa utilizacdo e conservagao dos recursos de infraestrutura tecnoldgica e do
ambiente fisico disponiveis aos profissionais sob sua supervisao;

j) garantir a adequacao da postura profissional, disciplina, respeito, regras de conduta e
cordialidade na prestagéo do servigo pela sua equipe.

Perfil 04 — Técnico para Suporte Especializado, Administracao e Operacao da Solucao:

a) Atividades de suporte técnico especializado.

NiVEIS MiNIMOS DE SERVICOS (NMS)

= Niveis minimos de servigo sao critérios minimos aceitaveis pelo TRIBUNAL de modo a
aferir e avaliar diversos fatores relacionados ao cumprimento dos servigos contratados.
Dentre estes critérios, incluem-se NMS de:

a) atendimento aos servigos de suporte técnico, atualizagdes e corregoes;
b) disponibilidade da solucao;
¢) qualidade da entrega/prestagao de servigos compativel com o objeto contratado.

®  Para mensurar esses fatores serao utilizados indicadores para os quais sao estabelecidas
metas objetivas e quantificaveis a serem cumpridas pela CONTRATADA.

®  Para todos os célculos relacionados ao contrato, serdo considerados os seguintes
conceitos:

a) dia util: qualquer dia considerado dia de trabalho pelo Calendario do Judiciario na
comarca em questédo sera contabilizado como um dia util;

b) hora util: para cada dia util, serdo contabilizadas 12 (doze) horas uteis. O horario util
do TRIBUNAL é das 7h as 19h.

=  Esses indicadores serdo utilizados para medir o resultado da prestagao de servigos e,
consequentemente, servir de base para o calculo mensal do valor de remuneragao
da CONTRATADA.

® QO inicio da contagem do tempo de solugao inicia-se a partir do momento em que a
solicitagdo de atendimento é designada para o grupo de atendimento unico
da CONTRATADA.

®  Sera adotado o arredondamento para duas casas decimais no calculo dos indicadores.

= QOs indicadores deverao ser medidos do primeiro ao ultimo dia de cada més.




= A medicao sera feita mensalmente através da verificagdo de todas as Solicitacoes de
Atendimento fechadas dentro do més de referéncia.

SUPORTE TECNICO ESPECIALIZADO

= As Solicitacoes de Atendimento serao classificadas por prioridade e prazos para
solugao conforme tabela abaixo:

AEHS Prazo para
Prioridade | Definicao para P
solucao
resposta
Baixa ocorréncia que nao |nterfere na disponibilidade ou 2 horas teis 1 dia util
performance dos servigos
Normal ocorréncia que prejudica os servicos sem interrompé-los 2 horas Uteis 4 horas corridas
Conforme critérios
Alta ocorréncia que caracterize a indisponibilidade dos servigos 2 horas uteis do item de
INDISPONIBILIDADE
Tabela de NMS de assisténcia técnica
=  Solicitacbes de Atendimento que necessitem da participacao

da fabricante da Solucao Integrada de Comunicag¢ao e Colaborag¢ao Corporativa em
Nuvem poderao ter os prazos para resposta e solugdo negociados junto ao TRIBUNAL.

INDISPONIBILIDADE

® Serdo aplicados os seguintes critérios de avaliaggo dos NMS prestados
pela CONTRATADA quanto a indisponibilidade de qualquer componente da Solugao
Integrada de Comunicacao e Colaboragao Corporativa em Nuvem:

Tempo de indisponibilidade | Desconto no pagamento mensal

Até 1h e 59min mensais sem aplicacao de desconto

De 2h até 3h e 59min mensais

10% sobre o valor mensal das licengas efetivamente utilizadas

A partir de 4h mensais

prejuizo da sang¢ado administrativa

15% sobre o valor mensal das licengas efetivamente utilizadas, sem

Tabela de NMS de indisponibilidade

® Para o calculo da indisponibilidade mensal serdao consideradas todas as interrupcdes
nao programadas do servico originadas pela CONTRATADA.

ATUALIZACOES E CORREGOES

Definicao

Prazo

Atualizacdo ou corregao de qualquer item da solugao

5 (cinco) dias a partir da publicacédo pelo

fabricante

Tabela de NMS de Atualizagées e Corregbes




ADMINISTRACAO E OPERACAO DA SOLUCAO

.  x Prazo de
Servico Descricao ~
solucao
Demandas em que o usuario esta impedido de trabalhar com o ambiente
de colaboragéo, como:
DEMANDAS
OPERACIONAIS | a) Criac3o de conta 2 horas uteis
URGENTES b) Reset de senha
c) Recuperagao de backup
d) Duvidas de utilizagao
Demandas em que o usudrio ndo esta impedido de trabalhar com o
ambiente de colaboragdo, mas impacta a sua operagao:
a) Cancelamento de conta
b) Alteragdo de nome
DEMANDAS

OPERACIONAIS
NAO URGENTES

c) Criagao, exclusao ou manutengéao de listas

d) Configuragéo de filtros de e-mails

e) Apoio e execugao de copias ou backups de arquivos

f) Outras demandas que impactam a operagéo, mas nao sao
impeditivas.

8 horas Uteis

DEMANDAS DE
ADMINISTRACAO
E RELATORIOS

Demandas de gestao, controle, criagao de perfis e emissao de relatorios
gerenciais diversos.

10 horas uteis

DEMANDAS NMS
OPERACIONAIS | Migragao de arquivos e compartilhamentos ACORDADO
SOB DEMANDA

Elaboragdo de artigos para a base de conhecimento da Central de
Servigos de TIC com orientagdes e roteiros para as situagoes de suporte
DIAGNOSTICO E | mais comuns e recorrentes, visando aumentar a eficacia da resolugdo de
ELABORACAO | SolicitagGes de Atendimento no 1° nivel relacionados a solugo. NMS
DE BASE DE ACORDADO

CONHECIMENTO

Diagnostico de problemas na solugao, seja em aspectos funcionais ou nao
funcionais (disponibilidade, desempenho, seguranga, compatibilidade
etc.) identificados, ou escalados de incidentes recorrentes.

Tabela de NMS de Administragdo, Operagéo e Suporte Especializado

DEDUGAO DA REMUNERAGAO POR CRITERIOS DE QUALIDADE NA EXECUGAO DO
OBJETO CONTRATADO

=  Este critério tem por objetivo medir e controlar os indicadores de qualidade da entrega
observados na prestacao de servigos e/ou mitigar problemas que também possam
comprometer 0s servigos.

= A CONTRATADA esta sujeita, durante a vigéncia do contrato, a aplicacao de deducdes
em sua remuneragao por descumprimento do NMS ou de clausulas especificas do

contrato.

= A tabela abaixo detalha os itens passiveis de dedugao e suas respectivas categorias e

pontuacao.




Produto/servico

NO

Descricao

Ocorréncia

Forma de
verificacao

% de
desconto
sobre o
servico
relacionado

Reuniao inicial
do contrato

Nao realizar a
reuniao inicial do
contrato no prazo

previsto.

Por dia de
atraso

Auditoria

5,00%

Plano Executivo
ede
Continuidade de
Negécios

Nao apresentar ou
apresentar
incompleta

qualquer das
entregas do Plano
Executivo e/ou
do Plano de
Continuidade de

Negdcios no prazo
estipulado.

Por entrega /
dia de atraso

Auditoria

5,00%

Plano de
Adogéo

Nao apresentar ou
apresentar
incompleta

qualquer das
entregas do Plano

de Adocéo no
prazo estipulado.

Por entrega /
dia de atraso

Auditoria

5,00%

Migragao

Nao realizar a
migragao do piloto
e/ou do restante
dos dados no
prazo previsto

Por migragao /
dia de atraso

Auditoria

10,00%

Capacitagao

Nao realizar algum

dos treinamentos

exigidos no Plano
de

Cagacita_gé o dentro
do prazo previsto

Por treinamento
/ dia de atraso

Auditoria

10,00%

N&o atingir o nivel
de satisfagdo de
80% (oitenta por

cento) por 2 (duas)
vezes consecutivas
na realizagdo do
mesmo
treinamento

Por ocorréncia/
treinamento

Relatério
de
pesquisa
de
satisfagdo
dos alunos

50,00%

Operagao
Assistida

Nao apresentar
relatorio de status
report na reuniao

semanal de
acompanhamento

Por relatério
nao
apresentado

Auditoria

10,00%

Licencas

Nao fornecer
produto similar a
outro
descontinuado

Por produto
nao fornecido

Auditoria

20,00%

Nao fornecer
Relatoério de Notas
de Versao e/ou
roteiro para
instalagao,
migragao e
adequacao de
nova versao

Por relatério
nao fornecido

Auditoria

5,00%




% de

Forma de desconto
Produto/servico | N° Descricao Ocorréncia e o sobre o
verificacao "
servigo
relacionado
quando solicitado
pelo TRIBUNAL
Nao fornecer
relatério mensal de
10 histérico das Por relatério Auditoria
atualizagbes e nao fornecido 5,00%
corregdes
aplicadas
Nao apresentar o
relatério mensal de Por relatério
Solicitagdes de nao o o
" Atendimento no apresentado/dia Auditoria 50,00%
Suporte Técnico p;a:gegc;g?ir;?o de atraso
Especializado
Para cada hora -
. n Relatorio
Cumprimento de util de atraso apurado
12 | NMS abaixo do em cada P 1,00%
o e em
permitido Solicitagao de f
. erramenta
Atendimento
. - indice de Para cada hora | = o146
Administragéo e cumbrimento de util de atraso apurado
Operacgéo da 13 NMg abaixo do em cada pem 1,00%
Solugao o Solicitagao de
permitido . ferramenta
Atendimento
Nao comunicar
ao TRIBUNAL o
Equipe Técnica | 14 desligamento de Por técnico/dia Auditoria 5.00%
um dos seus de atraso
profissionais no
prazo estabelecido
Nao apresentar no
prazo estabelecido
a documentagao
comprobatdria de Por técnico/ dia
Equipe Técnica | 15 escolaridade e Auditoria 5,00%
o de atraso
experiéncia dos
profissionais de
perfil 04
na Transicado Inicial
Nao iniciar a
atuagao dos
. - profissionais de Por técnico/ dia o
Equipe Técnica | 16 ' Auditoria 5,00%
perfil 04 no prazo de atraso
estabelecido
na Transicdo Inicial
Nao apresentar no
prazo estabelecido
a comprovagao -~ .
Equipe Técnica | 17 das certificagdes Por técnico/ dia Auditoria 5,00%
- de atraso
dos técnicos de
perfil 04
na Transicdo Inicial
Nao apresentar no
prazo estabelecido Por técnico/ dia
Equipe Técnica | 18 a comprovagao Auditoria 5,00%

das certificagdes
apos a contratacao

de atraso




% de

Forma de desconto
Produto/servico | N° Descricao Ocorréncia e~ sobre o
verificacao "
servigo
relacionado

de profissional do
perfil 04

Tabela de Penalizagbes por critérios de qualidade

= As deducgdes serdo aplicadas sobre o valor do item de servigo correspondente.

4.2.5 Requisitos de Capacitacao

4.2.5.1. CAPACITACAO - TECNICO E OPERACIONAL

e A CONTRATADA devera elaborar e executar, em conjunto com a Escola Judicial
Desembargador Edésio Fernandes - EJEF do TRIBUNAL, um Plano
Capacitacao separado por publico, considerando as esquipes técnicas de TIC

do TRIBUNAL e os usuarios finais da solugao.

e A CONTRATADA devera fornecer servicos de docéncia, material didatico por
escrito e em formato de videoaulas para a capacitagéo na solugéo (inclusive em
suas politicas de governanca e gestao) para as equipes técnicas de infraestrutura
de operacgdes de TIC do TRIBUNAL envolvidas em administragdo, operacao e

suporte.

e A CONTRATADA devera fornecer servicos de docéncia, material didatico por
escrito e em formato de videoaulas para a capacitacdo na solugdo (em seus
componentes e recursos, sua utilizacdo e adaptacao entre as ferramentas atuais
do TRIBUNAL e a nova solugdo contratada) para cada perfil de usuario

do TRIBUNAL.

e Além da capacitacao desenvolvida, a CONTRATADA devera disponibilizar, ainda,
na internet, material de ajuda e referéncia, de nivel técnico e operacional,
completos e sem custo adicional, que devem estar disponiveis durante toda a

vigéncia do contrato.

e A CONTRATADA devera apresentar o Plano de Capacitagdo para aprovagao
do TRIBUNAL no prazo descrito na “Tabela de Resumo dos prazos da

contratagao”.

e O Plano de Capacitacao devera conter, no minimo:
a) Os temas e conteudos a serem abordados nas capacitagoes;
b) O publico a ser atendido em cada capacitacao;
c) A carga horéria a ser ofertada em cada capacitagao;

d) As formas de avaliagdo da aprendizagem e os requisitos minimos para

certificagao;




e) A previsao dos materiais didaticos a serem produzidos para cada
capacitagao.

e Todas as capacitacbes serao realizadas na modalidade de ensino a distancia
autoinstrucional (atividades assincronas) e sua participacao sera medida por meio
de aproveitamento em exercicios de fixacdo de aprendizagem.

Quaisquer mudancgas na proposta de treinamentos, nas atividades, no cronograma
de execugao e/ou na totalizagao de horas deverao ser previamente acordadas entre
o TRIBUNAL e a CONTRATADA.

A carga horaria dos treinamentos devera ser dimensionada pela CONTRATADA em
conjunto com a EJEF (TRIBUNAL), devendo garantir o ensino de todo o conteudo
programatico, nao podendo possuir, por tipo de treinamento, carga horaria inferior a
indicada na coluna “Carga horaria minima” da “Tabela de Treinamentos”.

A CONTRATADA devera elaborar e ministrar 12 (doze) tipos de treinamentos,
classificados por publico-alvo e conteudo na “Tabela de Treinamentos” nos prazos
descritos na “Tabela de Resumo dos prazos da contratacao” conforme a
distribuicdo da tabela abaixo:

TIPO | FOCO PUBLICO-ALVO CARGA CONTEUDO
HORARIA
MiNIMA
1 8h AdmlnlstragaS) geral da
solugcéo
. - Portfélio da solugéao e
Equipe técnica de TIC o
2 do TRIBUNAL 8h pOSS|b|I|dgdes~de
parametrizagao
Seguranga alinhada a
3 4n LGPD

Suporte de 1° nivel
(basico) dos itens de
correio eletronico (e-

mail), contatos e grupos
de distribui¢édo, agenda /

calendario, tarefas e

lembretes, comunicagéo
instantanea,

armazenamento e
compartilhamento de

arquivos,

videoconferéncia e

pacote de ferramentas
de escritério

Equipe da Central de
Servigos 8h
do TRIBUNAL

4 Técnico

Tipo:
Interativo
com os
participantes

Suporte de 2° nivel
(avangado) dos itens
correio eletrénico (e-

mail), contatos e grupos
de distribui¢édo, agenda /

calendario, tarefas e

lembretes, comunicacao
instantanea,

armazenamento e
compartilhamento de

arquivos,

videoconferéncia e

Equipe de
5 atendimento de 2° 8h
nivel do TRIBUNAL




pacote de ferramentas
de escritorio

Facilitadores
envolvidos no Plano
de Adocao — area
judiciaria

Facilitadores

7 envolvidos no Plano 6h O conteudo dos

de Adogao - area treinamentos com foco

Operacional e :
P e’1d.m|n|strat|v%1 : operacional sera
8 - Usuarios de negocios 4h discutido em reunido
Tlpg._ - perfil 1 durante o processo de
9 Expositivo Usuarios de negdcios h planejamento da
— perfil 2 capacitagao.
10 Usuarios de negocios h
— perfil 3
Usuarios de negdcios
" — perfil 4 ah
12 Usuarios estratégicos 4h

Tabela de Treinamentos

A oferta das capacitagdes sera realizada pela EJEF (TRIBUNAL), com a utilizagdo dos
materiais didaticos produzido pela CONTRATADA, sendo a EJEF responsavel por
toda gestdo académica dos cursos (inscricdo, matricula, analise de
frequéncia/aproveitamento, pesquisa de satisfagcao e certificacao).

Os treinamentos com foco técnico deverao incluir uma pesquisa de satisfacao a ser
respondida pelos alunos apés a conclusao de cada curso.

a) Caso a média do nivel de satisfagao seja igual ou inferior a 80% (oitenta por
cento), o treinamento devera ser refeito integralmente (em prazo a ser
definido pelo TRIBUNAL) para os alunos que se declararam insatisfeitos, sem
custos adicionais para o TRIBUNAL.

b) Caso apds a repetigdo do mesmo treinamento a média do nivel de
satisfacdo  continue abaixo de 80% (oitenta por cento),
a CONTRATADA podera sofrer penalizagbes previstas na “Tabela de
Penaliza¢6es por critérios de qualidade”.

4.2.6 Requisitos de Seguranc¢a da informacao

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto e informagcdo de que tomar
conhecimento em razao da execuc¢ao do objeto do Contrato.

CONTRATADA devera providenciar assinatura do Termo de Sigilo e
Confidencialidade, em modelos a serem disponibilizados pelo TRIBUNAL.

A solucao devera obedecer integralmente a Politica de Seguranca da Informacao do
TRIBUNAL e as leis brasileiras relativas a seguranga de informagao e protecao de
dados, a exemplo da lei 12.965 de 23 de abril de 2014 (Marco Civil da Internet) e da
lei 13.709 de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais -
LGPD).




A solucao devera permitir a autenticacdo de dois fatores e a configuracao da
obrigatoriedade dessa funcionalidade através da definicdo de politica corporativa
pelos administradores da solugéo.

o Todo o trafego de informacao relativo a solugcao devera ser criptografado de forma
segura.

e Todos os dados do TRIBUNAL deverao ser armazenados criptografados de forma
segura.

e Nao podera haver exposicao ou armazenamento das senhas dos usuarios sem
criptografia em qualquer momento ou para qualquer finalidade.

o Asolucio devera prover de maneira integrada, em tempo real, funcionalidades para
prevencao, rastreamento, deteccdo e eliminagcdo de malwares (virus, worms,
rootkits, backdoors, trojan horses, ransomware, spyware, adware, wiper, keyloggers
etc.) e de técnicas como spamming, phishing ou qualquer outra que possa colocar
em risco a seguranca das informacgdes no ambito do TRIBUNAL, seja em mensagens
Ou arquivos.

e A solucao devera contar com backup (de inteira responsabilidade da CONTRADA e
do fabricante da solugao), possibilitando a restauracdo das informacoes para um
ponto anterior no tempo.

e A solucao devera mascarar senhas e outros campos de entrada sensiveis.

o A solugido devera proporcionar a disponibilidade, integridade, confidencialidade,
autenticidade, nao repudio e seguranca de todas as informacdes do TRIBUNAL por
ela obtidas, gerenciadas, armazenadas e trafegadas.

o A solugao devera permitir a realizacao de auditoria de seguranca tecnoldgica e de
segurancga da informacéo, em conformidade com as melhores praticas e padrdes de
mercado.

o A CONTRADA devera manter sigilo acerca das informacgdes obtidas e geradas no
decorrer do contrato, mediante assinatura de Termo de Sigilo e Compromisso
quanto a Seguranca da Informacgao, conforme modelo expedido pelo TRIBUNAL.

e Durante a execucao dos servicos, a CONTRADA devera seguir a Politica de
Segurancga da Informagéao do TRIBUNAL.

e A CONTRADA nao podera analisar ou processar o conteudo dos e-mails para
qualquer finalidade que ndo seja a prestacdo do servigo contratado. E vedado o uso
dessas informagdes para fins publicitarios ou de criagao de perfil de usuarios.

e A CONTRADA nao podera recolher qualquer informacao sobre o uso da internet ou
a localizagio por parte dos usuarios.

e Compatibilidade com as configuragdes de rede adotadas no TRIBUNAL.

o Compatibilidade com a ferramenta de antivirus adotada pelo TRIBUNAL, sem
conflitos.

o A solucao devera atender os aspectos basicos de seguranga previstos no Artigo 3°

da Resolugao n° 337/2020 do CNJ, que dispde sobre a utilizagdo de sistemas de

videoconferéncia no Poder Judiciario conforme transcrito abaixo:

“O sistema de videoconferéncia devera garantir a seqgurancga, a privacidade e a
confidencialidade das informagées compartilhadas.”

4.2.7 Requisitos de Protecao de Dados Pessoais

e E dever da CONTRATADA observar e cumprir as regras impostas pela Lei Federal
n°. 13.709/2018 (LGPD), suas alteracbes e regulamentagdes posteriores, devendo
ser observadas, no tratamento de dados, no ambito do Contrato com o TRIBUNAL,




a finalidade especifica, a consonancia ao interesse publico e a competéncia
administrativa aplicavel.

E vedada & CONTRATADA a utilizacdo de dados pessoais repassados em
decorréncia da contratagao para finalidade distinta daquela do objeto do Contrato,
sob pena de responsabilizagdo administrativa, civil e criminal.

o A CONTRATADA devera adotar e manter medidas de seguranca, técnicas,
administrativas e organizacionais adequadas a proteger os dados pessoais
armazenados, processados, transportados ou transmitidos em decorréncia
do Contrato contra acessos ndo autorizados e situagdes acidentais ou ilicitas
de destruicao, perda, alteracao, vazamento ou qualquer forma de tratamento
inadequado ou ilicito, assim como mitigar possiveis riscos.

= Ao avaliar o nivel apropriado de seguranga, a CONTRATADA devera
levar em conta os riscos que sao apresentados pelo tratamento, em
particular aqueles relacionados a incidentes de seguran¢ga com dados
pessoais.

e A CONTRATADA devera apresentar relatorio de impacto a
protecao de dados, nos moldes do art. 46 §2° da LGPD e sob
orientagdo do TRIBUNAL, logo apds a assinatura do Contrato,
anualmente e sempre que ocorrer mudanca na forma do
tratamento dos dados pessoais objeto deste contrato.

e O TRIBUNAL podera requerer maiores informacgdes a respeito
do tratamento de dados pessoais realizado pela
CONTRATADA de modo a complementar o relatério de
impacto a protecao de dados apresentado.

o Caberad a CONTRATADA garantir a implantagdo de politica para tratamento,
com énfase na prevencdo ao vazamento de dados pessoais,
comprometendo-se a manter o sigilo e a confidencialidade de todas as
informacdes repassadas em decorréncia da execucao contratual.

A CONTRATADA devera observar as disposicbes previstas na Politica de
Privacidade e Protecdo de Dados Pessoais do TRIBUNAL, instituida pela Portaria n°
6.084/PR/2023.

A CONTRATADA compromete-se ao correto processamento e armazenamento dos
dados pessoais a ela atribuidos em razao de eventuais relagdes trabalhistas e/ou
contratuais havidas em decorréncia da contratagao com este TRIBUNAL.

A CONTRATADA devera comunicar em até 02 (dois) dias uteis ao TRIBUNAL,
contados do momento em que tomou conhecimento, ou em outro prazo estipulado
por regulamentagcao da Autoridade Nacional de Protegcdo de Dados (ANPD), a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano ao titular
dos dados pessoais, para que o TRIBUNAL possa tomar as providéncias necessarias
de comunicacgao ao titular de dados pessoais € a ANPD, se aplicavel.

Para a execucao do objeto do Contrato, em observancia ao disposto na Lei Federal
n° 13.709/2018 (LGPD), na Lei Complementar n° 101/2000 (Lei de
Responsabilidade Fiscal) e na Lei Federal n° 12.527/2011 (Lei de Acesso a
Informagdo) e ao principio da transparéncia, a CONTRATADA e seu(s)
representante(s) fica(m) ciente(s) do acesso e da divulgacao, por este TRIBUNAL,
de seus dados pessoais, tais como numero do CPF, RG, estado civil, enderego
comercial, endereco residencial e endereco eletronico.

A CONTRATADA se compromete também a:

o a. Tratar todos os dados pessoais necessarios para o devido cumprimento
do objeto do Contrato, somente nos estritos limites determinados pelo
TRIBUNAL e em conformidade com a natureza do Contrato;




o b. Realizar o tratamento de dados pessoais, na execugdo do Contrato,
somente de acordo com as bases legais dos artigos 7° e 11, da LGPD, e para
propositos legitimos, especificos, explicitos e informados ao titular;

o c. Se abster de copiar, transferir, compartilhar, duplicar, ou realizar qualquer
operacao que vise a criagdo de um novo banco de dados contendo os dados
pessoais em fungcdo do Contrato, fora do escopo inicialmente contratado ou
autorizado, por escrito, pelo TRIBUNAL,;

o d. Assegurar que o acesso e o tratamento dos dados pessoais fiquem
restritos aos colaboradores que precisem efetivamente trata-los, com o
objetivo Unico de alcancar as finalidades definidas no Contrato;

o e. Garantir que todas as pessoas autorizadas a tratar dados pessoais estejam
sujeitas a contratos de sigilo ou obriga¢des de confidencialidade, bem como
devidamente instruidas e capacitadas para o tratamento de dados pessoais
e conhecimento das obrigacdes da CONTRATADA,;

E responsabilidade da CONTRATADA garantir que eventual subcontratada esteja
em conformidade com a LGPD e com as clausulas deste Contrato.

o A CONTRATADA responde perante o TRIBUNAL pelos prejuizos, infracdes
e incidentes de segurangca com dados pessoais decorrentes da
subcontratagao ou praticados pela subcontratada.

A CONTRATADA é responsavel pela legalidade da transferéncia internacional dos
dados pessoais prevista no Contrato, devendo obter o consentimento especifico e
em destaque do TRIBUNAL a respeito dessa transferéncia.

Caso um titular de dados pessoais, autoridade responsavel pela protecdo de dados
pessoais, ou terceiros requisitar a CONTRATADAS informagdes ou a tomada de
providéncias sobre o tratamento de dados pessoais relacionadas ao Contrato, a
CONTRATADA devera comunicar imediatamente ao TRIBUNAL, por escrito, nao
devendo responder nenhuma solicitacdo até a instrucdo ou a autorizagcdo do
TRIBUNAL.

Sempre que necessario, a CONTRATADA devera auxiliar o TRIBUNAL a realizar
relatério de impacto a protecdo de dados, cooperar para o cumprimento de
obrigacoes e atendimento de solicitagdes perante autoridades fiscalizadoras e
garantir a possibilidade de exercicio dos direitos dos titulares dos dados pessoais,
previstos no art. 18 da LGPD.

Caso se verifiqgue que sao necessarias medidas adicionais para regular a protegao
de dados pessoais relacionadas ao cumprimento das obrigagdes do Contrato, a
CONTRATADA se compromete a celebrar termo aditivo para cumprir tal finalidade.
Na ocasiao do encerramento ou eventual rescisdo do Contato, a CONTRATADA
devera prontamente interromper o tratamento dos dados pessoais compartilhados
pelo TRIBUNAL e, entre 15 (quinze) e 30 (trinta) dias, eliminar, anonimizar e/ou
bloquear o acesso aos dados pessoais tratados em virtude do Contrato, exceto para
o cumprimento de obrigacdo legal e sem prejuizo de outros prazos de guarda e
retencdo de dados porventura previstos neste contrato ou em ato normativo do
TRIBUNAL, devendo apresentar os respectivos logs e todas as cépias porventura
existentes.

4.2.8 Requisitos Sociais, Ambientais e Culturais

Nao aplicavel




4.2.9 Requisitos de Arquitetura Tecnoldgica

4.2.9.1. Requisitos de Ambiente, acesso cliente e aplicacoes

e A solucio devera disponibilizar aplicativo instalavel no dispositivo, que permita o
gerenciamento dos arquivos sem a necessidade de utilizacdo do navegador
de internet. O aplicativo devera estar disponivel, no minimo, para os seguintes
sistemas operacionais:

a) Microsoft Windows;
b) Android;
c)iOS.

e (O acesso aos servigos deve ser possivel a partir dos seguintes sistemas operacionais:

a) computadores desktop ou notebooks: Microsoft Windows 10 e superiores, Linux e
MacOS.

b) dispositivos moveis: sistemas operacionais Android e iOS, desde pelo menos duas
versdes anteriores a mais recente.

e (O acesso devera ser possivel tanto de dentro das dependéncias
do TRIBUNAL quanto de computadores externos, sem prejuizo dos requisitos de
segurancga da informacéo.

e (O acesso aos servicos em computadores, incluindo a parte de administracao da
solucdo, devera ser possivel através de navegadores de internet ou através de
aplicativo cliente oficial do FABRICANTE.

e (O acesso aos servicos em dispositivos moveis devera ser suportado por pelo menos
uma das alternativas abaixo:

a) aplicativo movel (app) proprio do fornecedor, publicamente disponivel na loja
de aplicativos do sistema operacional (Google Play Store e Apple App Store);

b) sincronizacdo de contas/recursos/interfaces e aplicativos médveis (apps)
nativos de correio eletrénico, contatos e agenda/calendario;

¢) navegador nativo do sistema operacional.

4.2.9.2. Requisitos de integracdo com servico de identidade e
autenticacao

e |Integracao, de forma nativa, com os mecanismos de autenticagdo de usuarios e
senhas adotados pelo TRIBUNAL, devendo ser compativel no minimo com o
Microsoft Active Directory, baseado em servicos de diretorio padrao LDAP.




= O ambiente Microsoft Active Directory do TRIBUNAL esta
atualmente na versdo Windows Server 2012, com previsao de
conclusdo da migragéo para a versdo 2016 no primeiro semestre
de 2024.

A integragdo podera ser realizada por meio de sincronizagdo de usuarios e
senhas, mecanismo de Single Sign-On (SSO) ou federacao de acesso, autbnoma
em tempo real ou periédica no minimo a cada 24h (vinte e quatro horas),
permitindo também sincronizacado manual.

A integracao com o diretdrio de usuarios devera suportar a sincronizagao através
da arvore de unidades organizacionais (OUs) ou através de grupos de usuarios
criados no diretorio do TRIBUNAL.

A decisao de utilizar a arvore de unidades organizacionais (OUs) ou grupos de
usuarios sera tomada em tempo de projeto, de acordo com a avaliagdo
da CONTRATADA e em conjunto com o TRIBUNAL.

A integracdo com o diretorio de usuarios devera garantir, no minimo, as seguintes
caracteristicas:
®  ysuarios criados no diretério poderdo ser criados
automaticamente na solugao;
®  usuarios bloqueados/excluidos no diretorio deverao ser
bloqueados/suspensos e/ou excluidos  automaticamente  na
solugao;
® dados de usuarios alterados no diretério deverdo ser
sincronizados automaticamente na solucao (ex.: nome, telefone).

A CONTRATADA devera integrar o ambiente operacional do TRIBUNAL ao
servico contratado, com uso de ferramentas nativas ou através de solugao
customizada e fornecida pela CONTRATADA, de modo que o acesso aos
servicos, dentro do ambiente do TRIBUNAL ocorra de forma transparente para
0s usuarios autenticados na rede de dados do TRIBUNAL, ou seja, é esperado
que quando o usuario se autenticar em qualquer um dos componentes
da Solucao Integrada de Colaboracao e Comunicacao Corporativa baseada
em Nuvem, o acesso aos demais componentes também seja autenticados
automaticamente, sem a necessidade de se autenticar novamente.

A CONTRATADA ¢é responsavel por realizar e manter a integragdo da solucao

com os objetos da base de dados dos usuarios (AD) e seus atributos, fornecendo
todos os equipamentos e aplicativos necessarios.

4.2.9.3. Requisitos de Balcao Virtual

A Solucéao Integrada de Colaboracao e Comunicacao Corporativa baseada
em Nuvem devera permitir, nativamente ou com a utilizagdo de plugins,
a implementacdo de Balcao Virtual, contendo, no minimo, as seguintes
funcionalidades:

® Visualizagado da fila pelo atendente;

= Atendimento aos usuarios por videoconferéncia, incluindo sua
gravagao;

®  Gerenciamento dos atendimentos gravados.




4.2.10

4.2.11

A eventual implementacao de Balcao Virtual sera realizada pelo TRIBUNAL.

Requisitos de Metodologia de Trabalho

Os servicos devem ser executados de acordo com normas, padroes e
procedimentos adotados pelo TRIBUNAL e de acordo com as melhores praticas
preconizadas pelo modelo ITIL (/nformation Technology Infrastructure Library)
em sua versao 3 ou superior.

Requisitos de acessibilidade

A solucdo deve seguir as diretrizes de acessibilidade existentes no W3C e no
WCAG para ser acessivel a pessoa com deficiéncia, conforme determina o
decreto n°® 6.949/2009, a Lei n° 13.146/2015 e a Resolugao n° 401/2021 do
Conselho Nacional de Justica, em especial o item V do seu art. 4°.

Gerais: Para a Videoconferéncia: Legendas ao vivo: Transcri¢io instantanea do
conteudo falado (audio) das reunides, gerando legendas da transcricao,
disponivel pelo menos na versdao do aplicativo para estacdes de trabalho
(desktop, notebook e workstation) ou web do recurso de Videoconferéncia.

o O recurso deve ser compativel com portugués brasileiro.

o O recurso nao deve possuir limite de horas, palavras, usuarios simultdneos
ou qualquer outro tipo de limitacao relacionada a volume, tempo de uso ou
simultaneidade.

Visuais: compatibilidade com softwares leitores de tela, principalmente NVDA e
JAWS para Windows, VoiceOver para macOS e iOS e TalkBack para Android,
com possibilidade de operacao utilizando apenas o teclado em computadores.

o Auditivos: geragao automatica de legendas (quando aplicavel).
O Motores:

» Pelo menos para o editor de textos do pacote de ferramentas de
escritorio: digitacdo por ditado (sem limite de horas, quantidade de
texto/documentos, de usuarios simultdneos ou qualquer outro tipo de
limitagdo por volume, tempo de uso ou simultaneidade);

» Possibilidade de operagdo utilizando apenas o teclado ou apenas
0 mouse;

> Possibilidade de operacdo utilizando comandos de voz (com recursos de
acessibilidade do sistema operacional) para acessar diretamente as
funcionalidades do aplicativo.




4.3. Demais requisitos necessarios e suficientes a escolha da
solucao de TIC

4.3.1. Requisitos legais e regulatérios

Segundo a Resolugdo CNJ n°® 370, de 28/01/2021, que estabelece a Estratégia

Nacional de Tecnologia da Informagao e Comunicacado do Poder Judiciario (ENTIC-

JUD):

“Art. 31. Cada drgdo do Poder Judiciario devera seguir as diretrizes propostas pelo
CNJ na adocéao de arquitetura e plataforma de servicos em nuvem, atendendo aos
requisitos de seguranca da informacao e protecao de dados.”

“Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica,
viabilizam a integracao, requisitos aceitaveis de seguranca da informagéao, protecao
de dados, disponibilidade e padronizagcdo do uso dessa tecnologia no Poder
Judiciario.”

A solucao de videoconferéncia contrada devera ser aderente aos requisitos
existentes na Resolugdo CNJ n°® 337 de 29/09/2020, que dispde sobre a
utilizagido de sistemas de videoconferéncia no Poder Judiciario.

Onde aplicavel, a solugdo devera atender a Lei Federal n® 13.709 de
14/08/2018, Lei Geral de Protecao de Dados Pessoais (LGPD), no que diz
respeito ao tratamento de dados pessoais, em especial pelo poder publico,
aos direitos do titular, a transferéncia internacional de dados, a seguranca e
ao sigilo dos dados e as boas praticas de governanca.

A Solucéo Integrada de Colaboragcdo e Comunicagcdo Corporativa baseada
em Nuvem deve prover recursos para suprir plenamente as seguintes
necessidades do teletrabalho no ambito do TRIBUNAL na Resolugao TIMG
n° 973 de 04/10/2021 (grifos nossos):

“Art. 3° O planejamento, a implantacdo e o desenvolvimento do teletrabalho
deverdo observar os seguintes preceitos: (...)

Il - Segurancga da informacé&o: a Diretoria Executiva de Informatica - DIRFOR
orientara quanto a melhor forma de armazenar as informacées e os
documentos gerados pela equipe, considerando a seguranga da
informacgao;

IV - Ferramentas de comunicacgéo: definicdo de ferramentas de comunicagdo
e da finalidade de uso. A equipe utilizara ferramenta(s) tecnologica(s) de
comunicagéo e colaboragao online, definida(s) pela DIRFOR secretaria de
tecnologia da informacéo;”

4.3.2. Requisitos de Disponibilidade

e O servigo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias

por semana (24x7x365).




A disponibilidade do servigo ofertado deve ser de 99,9% do tempo contratado,
de modo que a soma mensal do tempo de indisponibilidade ndo ultrapasse 45
minutos, sendo este o Acordo de Nivel de Servigo - ANS/SLA exigido.

Para o calculo da indisponibilidade, serdo considerados os intervalos de tempo
entre a queda e o reestabelecimento de qualquer componente da Solugao
Integrada de Colaboracao e Comunicacao Corporativa baseada em Nuvem,
nao sendo computadas as interrupcoes cuja responsabilidade seja do TRIBUNAL.
A CONTRADA devera informar com antecedéncia minima de 5 (cinco) dias uteis
sobre qualquer parada previamente programada, sendo que estas horas serdo
desconsideradas para o célculo de indisponibilidade da solugéo.

A solugao deve disponibilizar um painel demonstrando o status de disponibilidade
em tempo real e o histérico, no minimo, dos ultimos 12 meses de operacao, do

tempo de indisponibilidade da solugao.

4.3.3. Requisitos de Desempenho

A solugcao devera possuir desempenho suficiente para atender ao volume de
usuarios, dados e transacdes demandadas pelo TRIBUNAL, sem degradacao de
performance, disponibilidade e eficiéncia, até o limite de utilizagdo da capacidade
maxima dos servigos contratados.

4.3.4. Requisitos gerais de capacidade de armazenamento

Cada usuario da denominada Licenca Basica devera possuir cota de
armazenamento total minimo de 2 GB (dois Gigabytes).

Cada usuario da denominada Licenca Padrao devera possuir cota de
armazenamento total minimo de 50 GB (cinquenta Gigabytes).

Cada usuario da denominada Licengca Avancada devera possuir cota de
armazenamento total minimo de 100 GB (cem Gigabytes).

Nao sera considerado nesta capacidade nominal o espago ocupado por backup
(copias de seguranca) e estruturas administrativas como logs (registros histéricos
e trilhas de auditoria), cache, indices, area de retengao etc.

A estratégia de armazenamento global deve contemplar os recursos de retengéao
e versionamento, backup e outras estruturas necessarias (trilhas de auditoria,

cache etc.).




4.3.5. Requisitos de Suporte e Manutencao

A solugdo deve ter garantia contra defeitos de fabricacdo e falhas de
funcionamento.

A solugcdo deve ser provida de manutengao preventiva e corretiva, para
garantir seu bom funcionamento.

4.3.6. Requisitos de Experiéncia do Fornecedor

O LICITANTE deve comprovar que possui no minimo, o nivel de parceria com
o fabricante da solucao ofertada:

a) Google: Google Cloud Partner Premier;

b) Microsoft: Licensing  Solution _ Providers —  LSP e Modern
Work Solution Partner Designation;

c) Demais fabricantes: Nivel semelhante das parcerias indicadas nos
subitens “a” e “b”.

O LICITANTE deve comprovar o fornecimento anterior do objeto da
contratacdo em quantitativo equivalente a no minimo 50% (cinquenta por
cento) do somatério do total de licengas mensais a serem contratadas.

4.3.7. Requisitos de Pagamento

A remuneracao dos servicos sera feita no modelo p6s-pago, com pagamento
somente pelo servigo consumido, em pagamentos mensais, sob demanda,
com base quantidade de licencas ativas durante o més de referéncia,
baseado em relatorio enviado pela CONTRATADA e ratificado pelo Gestor do
Contrato.

4.3.8. Requisitos temporais

O objetivo do estudo é possibilitar a definicao, contratacao e implantacao de
uma nova solucdo no segundo semestre de 2023.

As licencas poderao ser ativadas a qualquer tempo, durante a vigéncia do
contrato.

A “Tabela de resumo dos prazos da contratacao” apresenta as expectativas
de prazos para as etapas da contratagao de Transigao Inicial, Operagao
Continuada e Transicéo Final:




Item Etapa Descricao Prazo
1 Reunido inicial do contrato até 10 .(dez) dias uteis apds a
assinatura do contrato
Apresentacgao da
T icio Inicial documentagao comprobatdria
ransicao fnicia (escolaridade e experiéncia) e . . o .
Etapall s ~ até 5 (cinco) dias uteis apos a
2 inicio da atuagdo dos assinatura do contrato
B profissionais dos perfis 02 e 03
APRESENTACAO (“Tabela de Perfis
INICIAL profissionais”)
3 Apresentacao do Plano
Durago prevista: Executivo até 15 (quinze) dias Uteis apos
4 20 (vinte) dias Uteis Apresentacao do Plano de a assinatura do contrato
Continuidade de Negdcios
5 Aprovagao do Plano Executivo | até 5 (cinco) dias Uteis apds a
- apresentagéo do Plano
6 Aprovagao do Plano de Executivo e do Plano de
Continuidade de Negdcios Continuidade de Negdcios
Apresentagao do cronograma
7 de atividades do Plano de
Adocéo
Apresentagéo do Plano , . ,
8 de Marketing e Comunicacéo ate 10 (Eiez) dias teis apos a
= aprovagao do Plano Executivo
9 Apresentagéo do Plano de
Capacitagao
10 Realizagcdo do Evento de
Transicao Inicial Abertura
Etapalll . : e te -
Aprovago do Plano de até 5 (cinco) Eilas Uteis apods a
11 Capacitacio apresentacéo do Plano de
PRE ~apactiacao Capacitacéo
LANCAMENTO DA até 10 (dez) dias Uteis apods a
12 SOLUCAO Inicio dos treinamentos aprovagao do Plano de
Capacitagao
Durag&o prevista: Apresentacdo da
30 dias corridos documentagéo comprobatoria
13 (escolaridade e experiéncia) Até 10 (dez) dias apos a
dos profissionais do perfil 04 aprovagao do Plano Executivo
(“Tabela de Perfis
profissionais”)
até 30 (trinta) dias corridos
14 Migracao piloto apos a aprovagao do Plano
Executivo
. Reallzagao dgs demais determinado em cada item do
atividades do pré-langamento -
15 . cronograma de atividades
relacionadas no Plano de ~
= do Plano de Adocéo
Adocéo
16 Aprovagag do I?L)Jeto—de Até o Lancamento da Solucéo
Migracao
17 Aprovacao/Aceite da migragao Até 3 (trés) dias uteis apos o
Transigao Inicial piloto término da migragao piloto
Etapa Il Até 1 (um) dia util apos a
18 Lancamento da solugéo aprovagao/aceite da migragao
POS piloto pelo TRIBUNAL
Inicio da atuagéo dos
19 LANCAMENTO profissionais de perfil 04 A partir do 1° (primeiro) dia
(“Tabela de Perfis do Langamento da Solugéo
Duragéo prevista: profissionais™)
100 dias corridos ° (primei :
20 Inicio da Operacao Assistida No 1° (primeiro) dia (.jo
langamento da solugao
21 Migragao do correio eletronico Podera iniciar apos

(e-mail), contatos e grupos de

o Lancamento da Solucao e




44.

Item Etapa Descricdo Prazo
distribuigéo e deverd ser executado em
agenda/calendario prazo apresentado
pela CONTRATADA no Projeto
de Migragdo e aprovado
pelo TRIBUNAL.
Apresentacgao da
documentgc_;ao gomprobatorla Até 90 (noventa) dias corridos
(certificagbes) dos .
22 S ) a partir do langamento da
profissionais do perfil 04 solucio
(“Tabela de Perfis ¢
profissionais”)
. Reallzagao qas demais determinado em cada item do
atividades do pés-langamento -
23 . cronograma de atividades
relacionadas no Plano de ~
= do Plano de Adocéo
Adocéo
24 Término de todas as atividades em 100 dias corridos apos a
do Plano de Adogéo aprovacao do Plano Executivo
25 . Operacéo assistida eg1 1|80 dias c?rrcljdos ? pelrtlr
OPERACAO o lancamento da solugdo
CONTINUADA . o
Suporte técnico especializado
. o com atualizagdes e corregdes, 1 (um) dia apés o término
26 Duraggo prevista: administragdo e operagéo da da Opera go Assistida
Toda a vigéncia do solugdo (de natureza perag
contrato continuada)
TRANSICAO FINAL Fornecimento de backup e .
. : ~ Até o encerramento do
27 apoio na migragao dos dados o
) . ro novo fornecedor contrato ou resciséo contratual
Duragéo prevista: P
30 dias corridos
Tabela de resumo dos prazos da contratagdo
Observacoes
Para a aquisicdo do objeto pretendido foram identificados e/ou criados no Catalogo de
Materiais e Servigos do Portal de Compras do Estado de Minas Gerais os seguintes
itens de servico CATMAS compativeis:
Item de servigo Servico UM Elemento-Item
despesa
SOLUCAO DE E-MAIL E COLABORACAO
COM PLATAFORMA INTEGRADA, 2 GB DE
000096288 ARMAZENAMENTO, INTERFACE WEB, UN
ASSINATURA DIGITAL
SERVICO DE SOLUCAO DE E-MAIL E COLABORACAO
05050065 | CORRESPONDENCIA | 000125822 | SOU PLATAFORMA INTESRADA, 50 B8 DF |y SERVICO DE
ELETRONICA O, C TECNOLOGIA
ASSINATURA DIGITAL 4002 DA
SOLUCAO DE E-MAIL E COLABORACAO INFORMACAO
000125830 COM PLATAFORMA INTEGRADA, 100 GB DE UN
ARMAZENAMENTO, INTERFACE WEB E
ASSINATURA DIGITAL
SUPORTE TECNICO
05020050 | EM SISTEMA DE 000034460 ﬁ\ll::F(’)%Rl\;ll':(;l'AEgNICO EM SISTEMA DE Més
INFORMACAO




SERVICO DE INSTALACAO, CONFIGURACAO
E MIGRACAO DE SOLUCAO INTEGRADA DE

SERVICO 000119806 | -5 ABORACAO E  cOMuNicAcao | N
ESPECIALIZADO EM BASEADA EM NUVEM
05020123 | TECNOLOGIA DA MIGRACAO DE CORREIO ELETRONICO (E-
INFORMACAO E 000127582 | MAIL).  CONTATOS E GRUPOS DE | |\
COMUNICACAO - DISTRIBUICAO, AGENDA/CALENDARIO E
TIC VIDEOCONFERENGIA
IMPLANTACAO ASSISTIDA DE SOLUCAO | ..
000125024 | MPLATTACAO Més
PLANEJAMENTO DE AVALIACAO DE CENARIO E PLANEJAMENTO
05040019 | 5 ycoes emTic | 200125849 | hE ADOCAO DA SOLUCAO DE TIC UN
SERVICO DE
MINISTRACAO DE
phelias TREINAMENTO EM SOLUCAO INTEGRADA

09070010 000061972 | DE COLABORACAO E COMUNICA- CAO | UN

TREINAMENTO DE
PESSOAL NA AREA CORPORATIVA BASEADA EM NUVEM

DE INFORMATICA

5. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Para a contratacdo de uma Solucao Integrada de Comunicacao e Colaboracao Corporativa
em Nuvem, atualmente, estima-se que seria necessario adquirir cerca de 36.800 licengas ao més,
divididas entre os tipos Basica, Padrdo e Avangada, conforme tabela abaixo:

Item Descricao do Servico Unidade | Qtde. de licencas
estimadas por
més
(unitario/mensal)

(b)

01 | Solucao Integrada de Colaboragéo e
Comunicagao Corporativa baseada em Unidade 32.800
Nuvem, Licenca Basica — 2GB

02 | Solugéo Integrada de Colaboragéao e
Comunicagao Corporativa baseada em Unidade 2.850
Nuvem, Licenca Padrdo — 50GB

03 | Solugéao Integrada de Colaboragéao e

Comunicagao Corporativa baseada em Unidade 1.150
Nuvem, Licenca Avancgada, 100GB
Total 36.800

Tabela de licengas necessarias

Este quantitativo foi definido considerando-se os perfis de todos os usuarios do TRIBUNAL,
margem de crescimento e as caracteristicas de cada licenga (Tabela das principais
caracteristicas das licencgas).

CARGO Basica Padrao | Avancado TOTAL
Assessor 1.800 1.800
Contas setoriais — primarias* 2.850 2.850
Contas setoriais — secundarias* 2.750 2.750
Desembargador 150 150
Estagiario 6.500 6.500
Gestor 2.000 2.000




Juiz 1.000 1.000
Militar 50 50
Servidor 12.000 12.000
Terceirizado — Tipo 1 - Terceiros 7.000 7.000
Terceirizado - (Tipo 4 - Acesso) 500 500
Terceirizado - (Tipo 6 - Juiz Leigo) 200 200
TOTAL DE LICENCAS 32.800 2.850 1.150 36.800

A memoéria de cdlculo estd registrada no processo SEI 0803599-71.2023.8.13.0000.

Tabela de detalhamento dos quantitativos de tipos de licenca

Retencio de e Prevencao de
Espaco ¢ ) perda de dados - Quantidade de
. mails, . Acesso e alteracao ..
. minimo de X (DLP) em Gravacao das ; participantes
Tipo de arquivos, K - em areas de . o
. armazena . - correio sessoes de simultaneos por
Licenca comunicagao .. . . armazenamento -
mento i N eletrénico, videoconferéncia X sessdo de
. instantanea, compartilhadas . .
individual . dados e videoconferéncia
logs e auditoria .
arquivos
Basico >22GB Desejavel Desejavel Obrigatdrio Obrigatoério 2100
Padrao =50 GB Desejavel Desejavel Obrigatério Obrigatdério 2150
Avangado =100 GB Obrigatério Obrigatério Obrigatério Obrigatério =500

Tabela das principais caracteristicas das licengas

Foram realizadas reunides entre a DIRFOR e os gestores das areas com maior quantidade de
usuarios das ferramentas de colaboracdo (GESEG, COEST, GESCOM, Corregedoria, COMOQOV,
SEPAD e DIRSUP), com o obijetivo de terem ciéncia e darem anuéncia sobre os perfis de licencgas

que serao utilizados por seus colaboradores.

6. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Nao foram identificadas solugdes que pudessem ser consideradas inviaveis.

7. ANALISE DAS SOLUCOES POSSIVEIS

Apos analisar as opcgdes disponiveis para atender a demanda apresentada,
verificou-se que a unica solugao viavel é a Contratacdo de empresa especializada para
o fornecimento de licengas da Solucdo Integrada de Colaboracdo e Comunicagao
Corporativa baseada em Nuvem e de servigos relacionados a solugao. Isso se deve ao
fato de que as necessidades do escopo da Solugdo de Colaboragdo em Nuvem
requerem solucao de mercado, adquirivel por meio de subscrigao (assinatura) das
licencas.




E importante destacar ainda que a escolha da solugdo Unica, ou seja, a
contratagcdo, também se fundamenta no escopo dos servicos de implantacao,
migragdo e capacitacdo, servicos estes prestados por meio de empresas
especializadas, que fornecem as licengas da solugao de colaboracdo em nuvem. Esses
servigos, apesar de serem servicos comuns ao mercado, demandam uma execugao
personalizada e adaptada ao ambiente e ao publico do judiciario mineiro.

A contratagao possibilitara a otimizagao dos recursos publicos, uma vez que as
empresas especializadas detém conhecimento consolidado na implementacdo e
capacitacdo de solugdes em nuvem. E importante ressaltar que é somente por meio
dessas empresas que as fabricantes da solugcado disponibilizam a aquisicdo das
licencas. As desenvolvedoras nao oferecem o servigo diretamente, sendo necessario
recorrer as parceiras/revendedoras para efetuar a aquisigao.

Durante os estudos realizados, inicialmente, foram identificadas a
compatibilidade aos requisitos com licengas da linha Office 365, desenvolvidas pela
Microsoft, e da linha Workspace, provenientes do fabricante Google.

71. Identificacao das Solucées

Identificador Descricao da solucao (ou cenario)

Contratacao de empresa especializada para o fornecimento de licengas

da Solucao Integrada de Colaboragdo e Comunicacao Corporativa

baseada em Nuvem e de servicos relacionados a solucio

e Ampla participagéo de empresas;

e Escolha da proposta mais vantajosa;

e Transparéncia;

e Possibilidade de personalizagao de servigos de implantagdo, migracao, operagao
assistida, capacitagao e plano de adogao.

Pontos fortes

o Desafios inerentes a licitagdo, podendo enfrentar contratempos que estendem
esse procedimento além dos prazos convencionais. Situagdes como solicitagdes
de impugnagao, a exigéncia de republicagio, a interposi¢édo de recursos, eventuais
frustragdes e até mesmo a possibilidade de anulagdo do processo podem surgir,
contribuindo para uma extensdo no cronograma estabelecido;

e Requer uma alocagdo significativa de recursos humanos na implementagao da
solugéo

Prazo de
implantacao
Recursos
materiais
necessarios
Adequabilidade ao
TIMG

Abril de 2024

N&o requer recursos materiais

Pontos fracos

Solugdo compativel com a demanda do Tribunal




Analise Comparativa de Solucodes

Requisito

A Solugao encontra-se implantada em
outro ¢6rgao ou entidade da
Administracao Publica?

A Solugéo esta disponivel no Portal do
Software Publico Brasileiro? (quando
se tratar de software)

A Solugcdo é composta por software
livre ou software publico? (quando se
tratar de software)

A Solugao é aderente as politicas,
premissas e especificagcdes técnicas
definidas pelos Padrdées de governo
ePing, eMag, ePWG?
A Solucdo €

aderente  as
regulamentacoes da ICP-Brasil?

(quando houver necessidade de
certificacao digital

A Solucao é aderente as orientagdes,
premissas e especificacdes técnicas
e funcionais do e-ARQ Brasil?
(quando o objetivo da solucdo

abranger documentos arquivisticos)

Solucéo Sim Nio Nio se
aplica

Solucao 01 X
Solucao 01 X
Solugao 01 X
Solucéo 01 X
Solucéo 01 X
Solucao 01 X




7.3. Custos Totais das Solucées - TCO

7.3.1. Solugao 01 - Contratacao de empresa especializada para o fornecimento de licencas da Solucao Integrada de
Colaboracao e Comunicacao Corporativa baseada em Nuvem e de servicos relacionados a solucao

LICENCAS

Os valores das licengas da Solucao Integrada de Comunicacao e Colaboracao Corporativa em Nuvem, entre eles o preco maximo de
compra do item, foram obtidos no site do Governo Federal - Catalogo de solugdes de TIC com condi¢des padronizadas
(https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic):

CATALOGO DE SOLUCOES DE TIC DO GOVERNO FEDERAL

GOOGLE WORKSPACE
N° Licenca Basica (2GB) Licenca Padrao (50GB) Licenca Avancada (100GB)
(GG-004) (GG-004) (GG-005)
Qtde Valor (R$) Qtde | Valor (R$) Qtde Valor (R$)
Unitario mensal R$ 34,51 R$ 34,51 R$ 74,92
Total mensal 32.800 R$ 1.131.928,00 |2.850 R$ 98.353,50 1.150 R$ 86.158,00
Total 36 meses R$ 40.749.408,00 R$ 3.540.726,00 R$ 3.101.688,00
Total Global R$ 47.391.822,00

CATALOGO DE SOLUCOES DE TIC DO GOVERNO FEDERAL
MICROSOFT OFFICE 365

N° Licenca Basica (2GB) Licenca Padrao (50GB) Licenca Avancada (100GB)
(MS.4.0-A1779) (MS.4.0-A1723) (MS.4.0-A0871)
Qtde Valor (R$) Qtde | Valor (R$) Qtde Valor (R$)
Unitario mensal R$ 14,11 R$ 37,64 R$ 120,93
Total mensal 32.800 R$ 462.808,00 | 2.850 R$ 107.274,00 1.150 R$ 139.069,50
Total 36 meses R$ 16.661.088,00 R$ 3.861.864,00 R$ 5.006.502,00

Total Global R$ 25.529.454,00




Contratacées similares — Licencas — Microsoft Office 365 (valores unitarios)

CONTRATACOES SIMILARES

Equivaléncia PF TJCE SEPLAG-MG TJPE
N° Item 00.394.494/0080-30 09.444.530/0001-01 05.461.142/0001-70 11.431.327/0001-34
CT 01/2022 CT 15/2021 ARP 132/2022 PE 177/2021
Qtd. Data: 28/12/2021 Qtd. Data: 26/12/2022 Qtd. Data: 23/12/2022 Qtd. | Data: 10/05/2022
1 | Licenga Basica Office 365 F3 2.060 R$ 12,99
2 | Licenca Padrao Office 365 E1 3.018 R$ 21,06 7.500 R$ 22,38 7.465 R$ 30,59 200 R$ 32,88
3 | Licenga Avangada Office 365 E3 600 R$ 62,79 3.030 R$ 84,38 11.700 R$ 90,72
CONTRATAQOES SIMILARES
Equivaléncia TIMT FUNPRESP-JUD ITI
N° Item 03.535.606/0001-10 18.465.825/0001-47 04.039.532/0001-93
PE 53/2021 PE 04/2022 PE 07/2022
Qtd. Data: 14/12/2021 Qtd. Data: 09/11/2022 Qtd. Data: 19/10/2022 Qtd. | Data:
1 | Licenga Basica Office 365 F3 4.600 R$ 13,00
2 | Licenca Padréo Office 365 E1 3.000 R$ 30,62
3 | Licenga Avangada Office 365 E3 1.200 R$ 82,50 73 R$ 111,95 220 R$ 58,33
CONTRATACOES SIMILARES
Equivaléncia PRODAM AM TCE AP TCDF TCMRJ
NP Item 04.407.920/0001-80 34.870.246/0001-36 00.534.560/0001-26 27.532.498/0001-90
PE 02/2022 PE 08/2022 PE 18/2022 21/06/2022
Qtd. Data: 06/05/2022 Qtd. Data: 23/06/2022 Qtd. Data: 24/06/2022 Qtd. | Data: 21/06/2022
1 | Licenga Basica Office 365 F3 18.000 R$ 14,49
2 | Licencga Padrao Office 365 E1 1.500 R$ 34,08 350 R$ 58,33 225 R$ 30,37 11.790 R$ 55,00
3 | Licenga Avangada Office 365 E3 500 R$ 93,84 760 R$ 83,88




CONTRATAQGES SIMILARES
Equivaléncia TCU TRF-1 ME SEPLAG RS
N° Item 00.414.607/0001-18 03.658.507/0001-25 00.394.460/0001-41 87.934.675/0001-96
PE 61/2022 PE 35/2022 PE 12/2022 ARP 002/2022
Qtd. Data: 22/12/2022 Qtd. Data: 04/11/2022 Qtd. Data: 18/11/2022 Qtd. | Data: 29/12/2021
1 | Licenca Basica Office 365 F3 7.556 R$ 12,65 5.054 R$ 28,33 38.981 R$ 11,05
2| Licenga Padréo Office 365 E1 600 R$ 30,01 13.119 R$ 30,07 20.741 R$ 24,16 26.026 R$ 25,89
3 | Licenca Avangada | Office 365 E3 1.614 R$ 86,21 26.431 R$ 124,85
Contratacoes similares — Licencas — Google (valores unitarios)
CONTRATAQ()ES SIMILARES
Equivaléncia TJES TRT’S (TRT-2) TJMA CFM
NP Item 27.476.100/0001-45 03.241.738/0001-39 05.288.790/0001-76 33.583.550/0001-30
PE 20/2021 PE 98/2021 PE 61/2021 ARP 12/2022
Qtd. Data: 08/03/2021 Qtd. Data: 03/11/2021 Qtd. Data: 15/03/2022 Qtd. | Data: 05/07/2022
1 | Licenca Basica Starter 65.571 R$ 16,66 6.500 R$ 18,00
2 | Licenga Padrio Starter 65.571 R$ 16,66 6.500 R$ 18,00
3 | Licenca Avangada Standard 1.500 R$ 50,90 1.500 R$ 36,00 2.000 R$ 40,50
CONTRATAQGES SIMILARES
Equivaléncia COREN/BA MPF PREFEITURA DE MTI/MT
15.679.277/0001-60 26.989.715/0010-01 DOURADOS MS 15.011.059/0001-52
N° Item PE 08/2022 PE 41/2022 03.155.926/0001-44 OFERTA DIRETA
PE 29/2022
Qtd. Data: 28/07/2022 Qtd. Data: 19/10/2022 Qtd. Data: 05/07/2022 Qtd. | Data: 29/08/2023
1 | Licenga Basica Starter 300 R$ 34,13 18.573 R$ 15,00 1.800 R$ 25,70 5.000+ R$ 27,92
2 | Licenga Padrao Starter 300 R$ 34,13 18.573 R$ 15,00 1.800 R$ 25,70 5.000+ R$ 27,92
3 | Licenga Avangada Standard 5.000+ R$ 74,17




CONTRATAQ@ES SIMILARES
Equivaléncia TJAP TJRR TJTO TER-MA
N° Item 34.869.354/0001-99 34.812.669/0001-08 25.053.190/0001-36 05.962.421/0001-17
PE 03/2022 CT 17/2022 CT 200/2022 CT 003/2022
Qtd. Data: 14/03/2022 Qtd. Data: 09/05/2022 Qtd. Data: 16/03/2022 | Qtd. | Data: 30/01/2023
1 | Licenga Basica Starter 1.985 R$ 27,97 5.000 R$ 26,16 1.100 R$ 22,36
2 | Licenga Padrao Starter 1.985 R$ 27,97 5.000 R$ 26,16 1.100 R$ 22,36
3 | Licenga Avangada Standard 10 R$ 60,24 1.600 R$ 53,17 5.000 R$ 52,16 380 R$ 54,31
CONTRATAQGES SIMILARES
Equivaléncia TRE-RJ TRE-SP ME
N° ltem 06.170.517/0001-05 06.302.492/0001-56 00.394.460/0001-41
11/02/2022 PE 124/2022 PE 12/2022
Qtd. Data: 11/02/2022 Qtd. Data: 29/11/2022 Qtd. Data: 26/11/2022
1 | Licenga Basica Starter 500 R$ 29,50 7.931 R$ 24,15
2 | Licenca Padréo Starter 500 R$ 29,50 7.931 R$ 24,15
3 | Licenga Avangada Standard 5.000 R$ 58,00 11.980 R$ 74,77

SERVICOS RELACIONADOS AS LICENCAS

Os valores dos servigos da Solucédo Integrada de Comunicacdo e Colaboragcao Corporativa em Nuvem, que incluem o
fornecimento de suporte técnico especializado, servigos de planejamento e implementagcado da solugdo, migragdo de contas de e-
mail, servigos de operagao assistida, servigcos de plano de adogéo e capacitagao, foram obtidos através de propostas comerciais
enviadas em setembro de 2023 por fornecedores, tanto da Google quanto da Microsoft.

COTACOES
RW3 HYPERCLOUD SAFETEC LOGICALLIS
Item UN Qtd | Valor Unit. Data da consulta: 19/09/2023 Data da consulta: 18/09/2023 Data da consulta: 18/09/2023 Data da consulta: 18/09/2023
e. média simples . R$ Total da o R$ Total o R$ Total - R$ Total
R$ Unitario R$ Unitario R$ Unitario R$ Unitario
Proposta Proposta Proposta Proposta
Suporte técnico especializado com
01 2;“;:':;%:’3?; o operacis da Més | 28 R$57.73524 |  R$ 15.000,00 R$ 420.000,00 |  R$ 75.000,00 | RS$ 2.100.000,00 R$35.000,00 |  R$980.000,00 |  R$105.940,96 | RS 2.966.346,88
solugéo (de natureza continuada




Servigos de planejamento e

02 implantacéo da solugéio UN R$ 69.353,77 R$ 70.000,00 R$ 70.000,00 R$ 36.923,08 R$ 36.923,08 R$ 31.800,00 R$ 31.800,00 R$ 138.692,00 R$ 138.692,00
Migragao de correio eletronico (e-

03 mail), contatos e grupos de UN R$ 1.166.227,47 | R$ 1.840.000,00 R$ 1.840.000,00 R$ 307.692,31 R$ 307.692,31 R$ 1.350.000,00 R$ 1.350.000,00 R$ 1.167.217,56 R$ 1.167.217,56
distribuicdo, agenda/calendario

04 Servigos de Operagao Assistida Més R$ 55.302,36 R$ 50.000,00 R$ 300.000,00 R$ 27.692,31 R$ 166.153,86 R$ 35.000,00 R$ 210.000,00 R$ 108.517,11 R$ 651.102,66

05 Servigos de Plano de Adogéo UN R$ 93.957,09 R$ 60.000,00 R$ 60.000,00 R$ 12.307,69 R$ 12.307,69 R$ 120.000,00 R$ 120.000,00 R$ 183.520,65 R$ 183.520,65

06 Capacitagao UN R$ 49.015,30 R$ 70.000,00 R$ 70.000,00 R$ 23.076,92 R$ 23.076,92 R$ 20.400,00 R$ 20.400,00 R$ 82.584,29 R$ 82.584,29

7.3.1.2. Valores estimados

Para a estimativa de valor da contratacao, foram considerados:

e Para as licengas: O menor valor identificado em contratagdes publicas similares, reajustados pelo IPCA desde a data do prego de origem até Agosto

de 2023;

e Para os servigos relacionados: A média simples das cotagdes obtidas junto aos fornecedores.

Quantitativo / Periodo Quantitativo total Valor unitario Valor total estimado
N° Item Qtde mensal (b) para o periodo estimado (€) = (c) x (d)
(a) (c) (d)

1 | Solugdo de colaboragdo — Licenca Basica 32.800 36 meses 1.180.800 R$ 12,07 R$ 14.252.256,00

2 | Solucdo de colaboragdo - Licenga Padrao 2.850 36 meses 102.600 R$ 15,74 R$ 1.614.924,00

3 | Solugdo de colaboragdo — Licenga Avancada 1.150 36 meses 41.400 R$ 39,98 R$ 1.655.172,00

4 | Suporte técnico especializado 1 28 meses 28 R$ 57.735,24 R$ 1.616.586,72

5 | Planejamento e implantagio - - 1 R$ 69.353,77 R$ 69.353,77

6 | Migracdo - - 1 R$ 1.166.227,47 R$ 1.166.227,47

7 | Operagdo Assistida 1 6 meses 6 R$ 55.302,36 R$ 331.814,16

8 | Plano de adocgéo - - 1 R$ 93.957,09 R$ 93.957,09

9 | Capacitagédo - - 1 49.015,30 R$ 49.015,30
Total Geral | R$ 20.849.306,51

Custo total estimado da Solugédo 01: R$ 20.849.306,51 (vinte milhGes, oitocentos e quarenta e nove mil, trezentos e seis reais

e cinquenta e um centavos)







8. DESCRICAO E JUSTIFICATIVA DA SOLUGCAO DE TIC A SER
CONTRATADA

A Diretoria de Informatica do Tribunal de Justica de Minas Gerais esta em
constante processo de aprimoramento e analise das necessidades e servigcos
requeridos pelos usuarios internos e externos, além da avaliagdo continua das novas
tecnologias que atendam as demandas dos usuarios, uma vez que sao fatores
indispensaveis para o pleno funcionamento da estrutura do Tribunal.

Desta forma, a Solugéo 01 apontada nesse ETP representa um grande avango
em relagcao ao cenario tecnoldgico atual do Tribunal, passando a prover, de maneira
integrada, colaborativa e em tempo real, servicos de correio eletrénico, agenda,
contatos, tarefas e lembretes, comunicagcdo instantdnea, armazenamento e
compartilhamento de arquivos, videoconferéncia e pacote de ferramentas de escritorio
a todos os usuarios internos do Tribunal.

Para as licengas da Solugao de Colaboragdo e Comunicagao em nuvem, diante
do expressivo custo da solugao, a segmentacao das licencas entre os tipos Basica,
Padrao e Avancgada visa atender os diferentes niveis de necessidades de recursos e
espacgos de armazenamento aos diversos perfis de usuarios existentes no Tribunal.

Os servicos de implantacao, que incluem migracao, operacao assistida, plano de
adocgao e capacitagdo visam a execugao por empresa especializada, com eficiéncia,
seguranca e prazos bem definidos.

Destaca-se que a Solucado 01 esta perfeitamente alinhado ao Planejamento
Estratégico Institucional.

9. JUSTIFICAR O PARCELAMENTO OU NAO DA SOLUCAO

A licitagcao conjunta dos servigos das licengas e servigos de suporte técnico e servigos
de implantacao da licitagao justificam-se em razao de:

Indivisibilidade das licencas: Os servicos em nuvem devem ser fornecidos como um
pacote completo, ndo sendo possivel separar componentes do servigco, nem
tampouco contratar pacotes de diferentes fabricantes para os diferentes tipos niveis
das licencas;

Complexidade e integracdo: Os servicos em nuvem exigem conhecimento
especializado para serem implementados e gerenciados, e nesta contratagao,
envolvem servigcos integrados como a integracao da solugcdo com a gestao de
identidades do Tribunal, o parcelamento do objeto pode tornais mais dificil a
integracao, levando a problemas de compatibilidade e/ou interoperabilidade.
Dependéncia: E imprescindivel garantir a interoperabilidade e total compatibilidade
entre a implementagao das licencgas e seu suporte;




o Vantagens na gestéo: A realizagao total dos servigos por empresa unica, possibilita
maior agilidade e melhor execugéo, eliminando a possibilidade da existéncia de
conflitos entre prestadores de servigcos e entre as solugdes apresentadas;

e Maior qualidade: Com um fornecedor unico, € possivel estabelecer
responsabilidades claras e exigir um padrao de qualidade mais consistente em todos
0s aspectos do servico em nuvem;

« Economicidade: A unicidade do objeto busca evitar contratagdo dispendiosa para a
Administracao, cujos fatores técnicos objetivam a satisfacao do interesse publico,
com racionalizagdo de recursos (humanos e orgamentarios), otimizagdo da gestao
administrativa com a geréncia de contrato unico, conferindo eficacia na execugao do
objeto;

e Seguranca e protecdo de dados: Servigos em nuvem frequentemente lidam com
informagdes sensiveis. A contratacao de varios fornecedores pode criar riscos
adicionais em termos de seguranca e privacidade dos dados.

Recomenda-se, portanto, pela realizacao de licitagdo em lote Unico, por ser esta a
solugao que, na presente hipotese, revela-se mais favoravel ao interesse da Administragcao
Publica.

10. AVALIAR NECESSIDADES DE ADEQUACAO DO AMBIENTE DO
ORGAO PARA VIABILIZAR A EXECUCAO CONTRATUAL

10.1. Infraestrutura tecnoldégica

O servigo ao qual se pretende contratar é classificado como servico de
“Computacao em Nuvem” (cloud computing), onde todos os recursos de
computagao, armazenamento e processamento de dados é entregue pelo provedor,
através da internet. Assim, o Tribunal ira utilizar recursos disponiveis remotamente,
sem a necessidade de possuir ou gerenciar infraestrutura fisica local.

Cabe ao Tribunal, prover os recursos computacionais internos aos usuarios,
como estagdes de trabalho e/ou dispositivos méveis, a links de acesso a internet que
atendam adequadamente a demanda de uso e ao fluxo de dados.

Considerando o cenario tecnolégico atual de microinformatica e
infraestrutura, e as estratégias de evolucdo e sustentacado, ndo ha necessidade de
adequacao de infra.

Deverao ser fornecidas estacdes de trabalho completa e acesso aos servigos

de telefonia e impressao do Tribunal aos profissionais da contratada que atuarao
presencialmente.

Infraestrutura elétrica: Sem necessidade de adequacdes.
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10.2. Logistica de implantacao

e E recomendavel que seja estabelecida uma comunicacio privada entre
o ambiente do Tribunal e os servigos em nuvem, em razao da
integracao com o servi¢o de identidade e autenticacao;

e As equipes técnicas de TIC devera receber capacitagdo técnica
operacional com foco “Técnico”

o A equipe de TIC do préprio Tribunal devera ser capacitada na
Administracao geral da solucao, portfolio e possibilidades de
parametrizacao e segurancga da informagao alinhada a LGPD;

o As equipes de atendimento da Central de Servigos e de
atendimento em 2° nivel deverdao receber capacitacao para
atuacao nos primeiros niveis de suporte aos usuarios.

e A equipe técnica de TIC do Tribunal atuara, em conjunto com a
CONTRATADA, fornecendo as credenciais e acessos necessarios a
execugao dos servicos de implantagcao, e também sera responsavel
pelos estes e validagdes, a fim de constatar que os servigos atendem
aos requisitos previstos neste ETP.

10.3. Espaco fisico: Sem necessidade de adequacgdes. Devera ser alocado espaco
fisico ja existente e disponivel para as estacdes de trabalho a serem fornecidas aos
02 (dois) profissionais do Perfil 04 que atuardao presencialmente no ambiente do
Tribunal.

10.4. Mobiliario: Sem necessidade de adequacodes. Devera ser fornecido o
mobiliario padronizado para as estagdes de trabalho, para pelo menos 02 (dois)
profissionais do Perfil 04 que atuardo presencialmente no ambiente do Tribunal.

10.5. Impacto ambiental: O termo “impacto ambiental” consiste no resultado da
variacdo da qualidade e/ou quantidade de energia transacionada nas estruturas
aleatorias dos ecossistemas diante da ocorréncia de um evento ambiental capaz de
afeta-las. Tal evento deriva-se em comportamentos e/ou funcionalidades de pelo
menos um dos conjuntos de fatores que venham a beneficiar-se ou prejudicar-se
nas relagdes que mantém entre si e com outros fatores a eles vinculados. Portanto,
impacto ambiental constitui-se em qualquer modificagcao dos ciclos ecolégicos em
um dado ecossistema. Assim posto, cabe salientar que no caso em tela nao havera
impacto ambiental, ja que se trata de licengas de softwares em nuvem e servigos.

NOTAS TECNICAS / INFORMACOES ADICIONAIS

Nao aplicavel




12. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO
DURANTE E APOS A EXECUCAO DO CONTRATO

12.1. Recursos Materiais

Descricdo do Recurso Quant. Acdo paraobtencdo  Responsavel

do Recurso

Computador com monitor e acesso a rede do 02 J4 existente GEOPE
Tribunal e ao SGA

Mobiliario completo para estacédo de trabalho 02 Ja existente GEOPE

Ramal telefénico VOIP 02 Ja existente GEOPE

12.2. Recursos Humanos

Acao para
Quant. Competéncia obtencao do Responsavel
Recurso

Descricao do

Recurso

Gerzr;tglcllqu(P)rgjeto 1 Gestéo do Projeto Ele;:'gss (Jj ATEND
Lider técnico 1 Elaboragao do ETP e TR Recurso ja ATEND
disponivel
Apoio técnico ° Apoio nos estudos da Recurso ja GEOPE
contratacao disponivel GETEC
~ Recurso ja GEOPE
Gestor do Contrato 2 Gestéo do contrato disponivel GETEC
Fiscal do Contrato 3 Fiscalizagio dos contratos Recurso ja GEOPE
e Suplentes disponivel GETEC
13. ESTRATEGIA DE CONTINUIDADE CONTRATUAL
Descricao da agao de continuidade Responsaveis Prazos
Plano de Transicdo: Com o encerramento do
contrato, deve ser avaliado a viabilidade da Gestor do Até 6 meses antes do fim
substituicdo ou continuidade do fornecimento das Contrato do contrato.
licencas.
Documentacgao Detalhada: Manter
documentagdo técnica completa e atualizada
sobre a solugdo, incluindo procedimentos de Fiscal do A partir da contratacdo da
instalagcdo, configuragdo e manutengao. Isso sera contrato solucéo
fundamental para a equipe do TJMG e para
possiveis novos fornecedores.
Novos fornecimentos: Realizar estudos e novas
contratacbes para o fornecimento de outros Gestor do A partir do recebimento
softwares ou outros quantitativos, caso seja Contrato das demandas
necessario.
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15.

ESTRATEGIA DE TRANSICAO E ENCERRAMENTO CONTRATUAL

e O Plano de Continuidade de Negdcios, devera ser executado no caso de rescisdo ou
encerramento contratual, e a CONTRATADA devera prestar toda a assisténcia
necessaria a empresa que a substituira durante a fase de migracao dos dados,
independentemente de o motivo do encerramento do contrato ter sido o fim de sua
vigéncia ou uma rescisdo prematura por qualquer razio.

o A CONTRATADA devera prover as condigdes necessarias para a execugao do servigo
de migracdo de dados, podendo, inclusive, ocorrer a adaptacdo do Plano de
Continuidade de Negocios pela CONTRATADA em conjunto com a equipe técnica
do TRIBUNAL.

e O TRIBUNAL cancelara todos os perfis de acesso da contratada ao seu ambiente
computacional no ultimo dia de execugao do contrato.

e Até o ultimo dia do contrato, a CONTRATADA devera efetuar a devolugdo de todos os
recursos disponibilizados a ela pelo TRIBUNAL durante a execucdo do contrato, nas
mesmas condicdes em que forem disponibilizados. Na impossibilidade da devolugao
desses recursos nas condicbes citadas, a CONTRATADA deverad fazer o seu
ressarcimento integral ao TRIBUNAL, desconsiderando a utilizacdo e depreciacao
normal dos equipamentos, sob pena de retengdo da ultima parcela de pagamento
referente ao contrato.

ESTRATEGIA DE INDEPENDENCIA

O Pertencerdao exclusivamente ao TRIBUNAL os direitos relativos aos produtos
desenvolvidos e elaborados pelo TRIBUNAL durante a vigéncia do contrato, sendo
vedada sua reprodugao, transmissdao e/ou divulgagdo sem o consentimento por
escrito do TRIBUNAL.

O Durante a execugao dos servigos, a CONTRATADA devera observar a Politica de
Seguranca da Informagao do TRIBUNAL.

o Os materiais didaticos a serem produzidos para as capacitagbes deverdo ser
entregues ao TRIBUNAL da seguinte forma:
®  material escrito: em formato editavel, de acordo com a carga
horaria definida para a capacitacao, incluindo exercicios de fixagcao
de aprendizagem e seguindo o célculo e formato definidos no art.
18, §1°, da Portaria Conjunta da Presidéncia do TIMG n° 879/2019;
®  videoaulas: em formato MP4, formato 16:9, resolugao Full HD ou
superior, podendo ser gravadas em conjunto com
a EJEF (TRIBUNAL) ou pela prépria CONTRATADA, desde que de
acordo com os critérios de qualidade exigidos pela EJEF
(TRIBUNAL), em conformidade com a carga horaria definida para
a capacitagao.

O CONTRATADA devera garantir a cessao dos direitos autorais de uso, edigdo e
armazenamento dos materiais didaticos produzidos, bem como a autorizagao de uso
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de imagem e voz, para utilizacdo desses materiais pela EJEF (TRIBUNAL) nas suas

acoes de capacitagao.

APROVACAO E ASSINATURA

Integrante Técnico

Integrante Demandantes

Denilson dos Santos Rodrigues
GETEC - Geréncia de Infraestrutura
Tecnoldgica
00013359

Guilherme da Silva Lourenco
ATEND - Assessoria de Atendimento ao
Cliente
00061093

Luciano Capanema Silva
ATEND - Assessoria de Atendimento ao
Cliente
00069492

Mateus Cancado Assis
Assessor Técnico da ATEND
00063750

Tatiana Cristina Mendes Hanum

GEOPE - Geréncia de Suporte a Operacao de

Equipamentos
0063784

Alessandra da Silva Campos
00075804
Diretora da Diretoria Executiva de Informatica -
DIRFOR

A ATEND realizou a analise de conformidade do documento de acordo com Resolugao n°® 468/2022 do
Conselho Nacional de Justica.

Mateus Cancgado Assis

00063750

Assessor Técnico da Assessoria de Atendimento ao Cliente - ATEND

Autoridade Maxima da Area de TIC
(ou Autoridade Superior, se aplicavel)

Alessandra da Silva Campos
00075804
Diretora da Diretoria Executiva de Informatica - DIRFOR




